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《网络法学研究》 辑刊发刊词

信息和网络技术是人类有史以来最具颠覆性和解构性的力量， 它正在

深入人类社会的每一个细胞， 深入人类生产生活的骨髓， 对人类社会进行

“削骨挫皮” 般的重塑。 互联网作为信息传播的媒介， 即时、 互动、 全球覆

盖、 全天融入， 是传播媒介的一场革命。 信息产业已经成为经济的重要组

成部分， 并且成为全球化趋势中特别令人瞩目的一个领域。 在这个时代背

景下， 网络成为生产力的新形式， 编码化的信息和知识替代资本和能源成

为整个社会的核心资源。 网络是新经济形式和经济生产与交换过程中管理、

运作、 沟通、 就业的新组织模式、 社会结构和技术力量。 社会生活是彼此

联系的人们作为主体的共同生活。 网络改变了人们的通信方式， 也因此改

变了人们的生活方式， 并因此影响社会结构。 席卷全球的信息和网络技术

是一场信息革命、 产业革命、 生活革命、 社会组织结构革命， 因而必然也

会带来法律和制度的革命。 丰富万千的社会生活就如同一把刻刀， 不断在

法律的岩石上雕刻着自己的倒影。 但是网络发展的快节奏、 高速率正在加

速对传统法律的侵蚀与风化， 信息革命给传统法律规则带来的凶猛无比的

冲击， 使产生于农业社会、 成熟和完备于工业社会的传统法律理念、 制度、

技术、 规则等面临全方位挑战。 这固然是传统法学的危机， 然而也正是网

络法学这一新兴学科的希望。

当前， 即使是最保守的研究者， 恐怕也无法否认网络法学的独立化存

在， 至少网络法学作为一个学科命题已经受到广泛的接受和认可； 然而，

即使是最激进的研究者， 恐怕也无法否认网络法学的学科内涵的相对空洞

与干瘪， “马法非法” 的争论就是源于此种认识。 就网络法学产生的时间而

言， 这也并非不堪的事情。 但是， 网络介入社会生产生活的各个领域， 进

·１·
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而塑造一种全新的法律关系来代替传统的法律关系， 因此推动越来越多的

关于某种生产生活关系的新的立法的产生， 也是一种无可否定的客观事实。

所谓 “有一代之政教风尚， 则有一代之学术思想”， 网络法学的发展， 一则

需要不断产出具有智力容量的学术方案和具有创造力的学术思想， 为信息

化时代的法治实践提供真知灼见； 二则需要不断探索独立性的学科体系和

学术体系， 在荒漠上建设网络法学的美好家园； 三则需要薪火相传、 弦歌

不断， 培养和造就学术新人， 孕育英才辈出。 由学术到学科， 再到学人。

以上三点， 也正是 《网络法学研究》 集刊创办的初心。 我们希望， 与国内

有志于进行网络法学研究的同道一起， 无论你来自理论界、 实务界抑或产

业界， 都能够开诚布公， 探讨法律真谛、 展开学术争鸣， 逐步形成学术共

同体、 学科共同体、 学人共同体。 我们不敢有 “一流学者尽入彀中” 的野

望， 但也扫榻相迎， 做好了 “花径不曾缘客扫， 蓬门今日为君开” 的充分

准备。

当前学界期刊、 集刊林立， 豪门云集。 《网络法学研究》 集刊创立， 如

同悬崖峭壁长出一株绿草， 是学术界最寻常无奇之事， 然而对它的创立者

而言， 已经做好了百年生聚， 去守候、 呵护这片小小的精神家园的准备。

于志刚

２０１８ 年 １１ 月 ３０ 日

·２·
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刑法对网络犯罪类型化的回应思路与

学术贡献
❋

于志刚❋❋

摘　 要： 从工具性的网络到空间性的网络， 再到社会性的网络， 网络

的迭代更新不断塑造网络犯罪的类型特征。 在长期的司法实践与立法摸索

的过程中， 中国刑法逐步形成了应对网络犯罪的清晰化回应思路。 在宏观

层面， 以 “共犯行为正犯化” “预备行为实行化” “平台责任” 为核心， 且

三者具有内在的逻辑关联。 在微观层面， 则是将公民个人信息犯罪作为惩

处的重点， 而本罪同样是网络犯罪类型特征在具体个罪的投射。 回顾和反

思中国对于网络犯罪治理的立法回应思路、 学术价值及其理论贡献， 有助

于中国刑法强化自身的实践自觉， 推动网络刑法的逻辑体系和话语体系的

成熟。

关键词： 网络犯罪　 立法样本　 刑事政策　 话语体系　 理论贡献

从 １９９７ 年刑法仅有三个条文 （第 ２８５ ～ ２８７ 条）、 两个罪名与网络犯

罪相关， 到 ２０００ 年全国人大常委会出台 《关于维护互联网安全的决定》，

再到 《中华人民共和国刑法修正案 （七）》 开始增设新的网络犯罪罪名，

直至 ２０１５ 年 １１ 月 １ 日生效实施的 《中华人民共和国刑法修正案 （九）》

·３·

❋

❋❋

本文系 ２０１７ 年度国家社会科学基金重大项目 “建立犯罪记录制度的理论基础与制度设计研

究” （项目号 １７ＺＤＡ１３２） 的阶段性成果。
于志刚， 教育部长江学者特聘教授， 中国政法大学教授。
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（以下简称 《刑法修正案 （九）》） 将网络犯罪立法作为其立法的重头戏之

一， 再加上不断增多的司法解释， 经过了将近二十年的摸索， 中国刑法在

制裁网络犯罪的长期实践中， 形成一套思路逐步清晰、 模式渐次固定的反

击手段。 在此背景下， 系统总结中国刑法的阶段性成果和全面梳理中国的

理论贡献， 有助于更加清晰地明确网络刑法未来的发展方向与学者应有的

理论贡献。

一
　
理论前提：网络犯罪演变的时代背景以及

网络犯罪的类型规律

　 　 一个人的行为或许是个体自由意志的选择， 而众多个体的行为则往往

不自觉地显示某种规律性， 这种规律如同自然界的定理， 对它们的认识与

观察可以成为我们解读事物本质的密码。 网络进入中国 ２０ 多年来， 中国网

络犯罪的演变与网络的代际差异具有高度的契合性， 在此过程中， 网络犯

罪逐步定型化， 而对网络犯罪定型化的认识不但是网络犯罪刑事立法的逻

辑原点， 目前也成为刑法理论界广被接受的理论共识， 是解读网络犯罪规

律性变化的密码。

　 　 （一） 从网络工具到网络空间再到网络社会： 解读网络犯罪更迭的

技术密码

　 　 ２０ 多年来， 中国的互联网不但完成了从网络 １􀆰 ０ 到网络 ２􀆰 ０ 的代际转

型， 近年来更是进入以移动互联网和三网融合为代表的新阶段。 网络 １􀆰 ０ 时

代的网络具有更强的工具属性， 网络主要充当信息媒介功能， 是传统信息

传播手段的有益替代和补充。 网络在 １􀆰 ０ 时代具有明显的中心节点， 大型门

户网站和计算机信息系统不但承载着网络的主要利益， 也是犯罪的直接侵

害对象。 之前的 “前网络时代”， 没有网络犯罪， 只有计算机犯罪与刑法应

对的问题， 只是由于计算机软件的出现引发刑法保护的探索。 但是， 当互

联网生成、 演变后， 网络犯罪也随之生成和演变。 在互联网实现由单纯的

·４·
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“信息媒介” 向 “生活平台” 的过渡之后，① 也就是网络从 １􀆰 ０ 时代过渡到

２􀆰 ０ 时代， 乃至移动互联网时代之后， 网络的工具属性不但没有弱化， 反而

大大加强， 然而， 网络的社会属性快速提升成为网络的压倒性特征， 进而

形塑着网络犯罪的变化趋势。

网络社会属性的表现是网络的深度社会化， 包括量上的社会化和质上

的社会化； 而网络空间化的法律本质就是社会关系在整体上向网络迁移，

因为物理维度并非网络空间与现实空间的本质差异， 网络社会关系是新的

社会关系网络。② 网络空间是与传统空间并列的现实空间， 现实空间早已不

再仅仅指传统物理空间， 而是由海、 陆、 空、 天拓展到了网络这一 “第五

空间”。 网络不再是个人的田园牧歌， 网络行为也不再是个人在辽寂原野上

的肆意撒野， 它将产生实实在在的社会意义。 在 １０ 余年前， 中国刑法学界

广泛适用的 “虚拟犯罪”， 是一个来自英语国家的词汇， 然而今天这一词汇

已被中国刑法学界弃用， 它无法满足我们对于网络犯罪本质特征的认识。

“网络空间具有虚拟化的特点， 在网络空间中发生的犯罪， 多数情况只是传

统犯罪的计算机化或者说网络化， 其本身并不具备虚拟性。 但是， 伴随着

计算机技术的迅猛发展和技术扭曲使用程度的加剧， 带有纯粹性的犯罪开

始出现。 对于纯粹的虚拟犯罪加以前瞻性研究， 填补目前的刑法真空和理

论真空， 是当务之急。”③ 网络空间不是现实空间的附属物， 更不是现实空

间的游离物， 而是与现实空间相对独立却又同声共气的人类活动场域。

（二） 网络三次迭代背景下的网络犯罪三种类型

中国 １９９７ 年刑法的计算机犯罪条款虽然通过理论解释可以适用于网络

时代， 但是， 它对应的假想敌则是计算机犯罪。 从网络 １􀆰 ０ 到移动互联网时

代， 以网络在网络犯罪中的地位为视角， 网络犯罪的发展先后出现了三种

·５·

①
②
③

于志刚： 《网络犯罪与中国刑法应对》， 载 《中国社会科学》 ２０１０ 年第 ３ 期。
于志刚： 《网络 “空间化” 的时代演变与刑法对策》， 载 《法学评论》 ２０１５ 年第 ２ 期。
于志刚： 《虚拟犯罪的出现及其内涵和范畴 （上）》， 载 《贵州民族学院学报》 （哲学社会

科学版） ２００３ 年第 ６ 期。
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基本类型。 （１） 网络作为 “犯罪对象” 的网络犯罪。 １９９７ 年刑法第 ２８６ 条

第一款规定： “违反国家规定， 对计算机信息系统功能进行删除、 修改、 增

加、 干扰， 造成计算机信息系统不能正常运行， 后果严重的， 处五年以下

有期徒刑或者拘役； 后果特别严重的， 处五年以上有期徒刑。” 本条罪名即

破坏计算机信息系统罪， 从定位上看， 计算机信息系统作为网络的组成部

分， 在本罪中是作为犯罪的对象予以保护的。 （２） 网络作为 “犯罪工具”

的网络犯罪。 在网络 ２􀆰 ０ 时代， 个人成为网络的积极参与者， 同时网络也开

始累积大量个人利益， 例如网络游戏、 密码账号等。 对于犯罪者来说， 个

人利益的价值远比坚固设防的计算机信息系统更加诱人， 也更易攫取， 因

而犯罪的触角迅速转变， 开始由侵犯网络本身转向侵犯网络中的利益。 网

络在网络犯罪中的地位， 开始以一种犯罪工具的面目存在， 例如， 利用网

络窃取公民的个人信息或者账号、 密码等。 这直接导致两个后果， 一是网

络犯罪平民化时代的到来， 几乎所有的传统犯罪都可以在网络中再现； 二是

网络空间与现实空间的界限开始模糊， 网络法益的独立性被贬损。 （３） 网络

作为 “犯罪空间” 的网络犯罪。 网络作为犯罪空间， 前提是网络可以视为

一种空间， 在网络深度社会化的背景下， 这一点不成为问题。 网络作为一

个犯罪空间， 开始出现了一些完全不同于第二种类型的犯罪现象， 它成为

一些变异后的犯罪行为的独有温床和土壤， 一些犯罪行为离开了网络要么

根本就无法生存， 要么根本就不可能爆发出令人关注的危害性，① 例如网络

谣言犯罪等。 网络作为犯罪空间， 意味着网络空间的秩序价值受到格外关

注。 对于网络秩序型犯罪的归罪模式， 是当前中国刑法不同于国外刑法的

重大差异。 上述网络犯罪的三个类型， 是中国刑法学界对于网络犯罪特征

的理论总结， 当前这三种类型的犯罪在网络空间中并存， 中国刑事立法对

网络犯罪的治理， 就是围绕这三种类型的网络犯罪展开的。

·６·

① 于志刚： 《 “双层社会” 中传统刑法的适用空间———以 “两高” 〈网络诽谤解释〉 的发布为

背景》， 载 《法学》 ２０１３ 年第 １０ 期。
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　 　 （三） 刑法对网络犯罪的反击历程： 宏观层面与微观层面的双轨制

回应思路

　 　 １９９７ 年刑法奠定了制裁计算机犯罪以及后来的网络犯罪的最初的规范

体系， 但是在此之后的很长一段时间内， 无论是刑法理论界还是司法实务

界， 都没有对网络犯罪予以足够重视。 反映到刑事立法层面， ２００９ 年 ２ 月

２８ 日全国人大常委会通过的 《中华人民共和国刑法修正案 （七）》 （以下简

称 《刑法修正案 （七）》） 开始对于刑法的网络犯罪条款进行修正， 但是，

此时距离 １９９７ 年刑法颁布已经过去了 １２ 年。 值得欣慰的是， 在前期司法实

践探索的基础上， 《刑法修正案 （九）》 对于网络犯罪条款进行了大规模的

修订和增补。 条文数量的增多倒在其次， 通过 《刑法修正案 （九）》 的相关

条款， 可以看出刑法对于网络犯罪已经形成了清晰而明确的治理思路， 即

一种 “３ ＋ １” 的治理模式。 在宏观层面， 刑事立法通过 “共犯行为正犯化”

“预备行为实行化” “网络服务提供者的平台责任” 三种责任模式， 实现对

于网络犯罪的精准打击， 力求实现罪责统一和责刑适应； 在微观层面则是

对于公民个人信息犯罪的特别观照， 而它同样是共犯行为正犯化在网络犯

罪具体领域的延伸。

二　基于三种责任模式的刑法宏观反击思路

“共犯行为正犯化” “预备行为实行化” “网络服务提供者的平台责任”

的共同之处在于， 都是刑法为解决网络帮助行为的危害性过大的事实而采

取的立法反击措施， 但是， 在解决的具体路径和侧重点上又有内在差异。

（一） 三种责任模式的立法探索与成熟化

需要指出的是， “共犯行为正犯化” “预备行为实行化” 和 “网络服务

提供者的平台责任” 作为一种立法现象， 它并非专属于网络犯罪。 但是，

中国刑法为解决网络犯罪的刑事责任而大规模、 普遍地采用这三种责任类

·７·
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型， 恐怕在世界立法例中也是不多见的。 中国的实践探索足以作为一种经

验样本而存在。

１􀆰 模式之一： “共犯行为正犯化” 思路

在中国刑法中， 共同犯罪是指二人以上共同故意犯罪， 对于帮助行为

等共犯行为的处罚， 必须要查明帮助行为与正犯行为 （也就是实行行为）

具有共同的犯罪故意或者共同的犯罪行为。 帮助行为依照正犯行为触犯的

罪名处罚。 “共犯行为正犯化” 追求的结果是， 帮助行为不再依赖于正犯行

为， 也不需要查明它和正犯的意思联络和行为的因果性， 只要存在相应的

帮助行为， 即可依照相关罪名处罚。 可见， “共犯行为正犯化” 追求的是共

犯行为处罚的独立性。

对于网络共犯行为按照正犯处罚， 首先来自司法解释的突破性探索。

２０１０ 年 “两高” 《关于办理利用互联网、 移动通信终端、 声讯台制作、 复

制、 出版、 贩卖、 传播淫秽电子信息刑事案件具体应用法律若干问题的解

释 （二）》 第 ３ 条规定： “利用互联网建立主要用于传播淫秽电子信息的群

组， 成员达三十人以上或者造成严重后果的， 对建立者、 管理者和主要传

播者， 依照刑法第三百六十四条第一款的规定， 以传播淫秽物品罪定罪处

罚。” 第 ４ 条规定： “以牟利为目的， 网站建立者、 直接负责的管理者明知

他人制作、 复制、 出版、 贩卖、 传播的是淫秽电子信息， 允许或者放任他

人在自己所有、 管理的网站或者网页上发布， 具有下列情形之一的， 依照

刑法第三百六十三条第一款的规定， 以传播淫秽物品牟利罪定罪处罚：

（一） 数量或者数额达到第一条第二款第 （一） 项至第 （六） 项规定标准

五倍以上的； （二） 数量或者数额分别达到第一条第二款第 （一） 项至第

（六） 项两项以上标准二倍以上的； （三） 造成严重后果的。” 第五条规定：

“网站建立者、 直接负责的管理者明知他人制作、 复制、 出版、 贩卖、 传播

的是淫秽电子信息， 允许或者放任他人在自己所有、 管理的网站或者网页

上发布， 具有下列情形之一的， 依照刑法第三百六十四条第一款的规定，

以传播淫秽物品罪定罪处罚： ……” 这一司法解释对于特定的传播淫秽物

品行为的网络技术支持的提供者， 直接作为传播淫秽物品罪、 传播淫秽物

·８·
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