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本书为国内首本“区块链蓝皮书”，首先总结我国区块链技术应用及发展状

况，对比分析国内外主流区块链平台，从跨链机制、数据隐私保护等方面，深

入探索区块链核心技术进展与发展趋势；其次分析区块链技术在银行、证券、保

险、中医药、司法等领域的应用情况，结合实际应用场景，多维度展示区块链技

术实际应用进展；最后分析整个区块链行业投融资状况，从资本市场角度深度

剖析区块链市场状况，助推产业的良性发展。这份凝聚了专家组智慧和心血的报

告，有助于回归本质、正本清源，对于推动我国区块链技术健康发展有所助益。
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摘　要

摘　要

近年来， 区块链技术受到社会各界广泛关注。 区块链技术在系统性能、

数据保护、 应用场景拓展等方面不断取得突破， 数字票据、 支付清算、 慈善

扶贫、 供应链金融等场景逐步落地应用， 取得良好的效果。 但区块链技术还

不成熟， 存在一定的风险， 技术发展方兴未艾， 推广应用更是一个长期的

过程。

本书首先总结我国区块链技术应用及发展状况， 对比分析国内外主流区

块链平台， 从跨链机制、 数据隐私保护等方面， 深入探索区块链核心技术进

展与发展趋势； 其次分析区块链技术在银行、 证券、 保险、 中医药、 司法等

领域的应用情况， 结合实际应用场景， 多维度展示区块链技术实际应用进

展； 最后分析整个区块链行业投融资状况， 从资本市场角度深度剖析区块链

市场状况， 助推产业的良性发展。

本书分为总报告及分报告， 总报告从我国金融领域区块链技术的应用现

状出发， 剖析了我国区块链技术及应用取得的进展、 金融领域应用存在的瓶

颈和问题、 金融领域的典型应用场景和应用趋势， 最后提出了促进区块链技

术健康发展的有关建议。 分报告包括技术探索篇、 应用实践篇、 市场发展篇

及附录， 从区块链技术、 各行业典型应用及市场等多个角度梳理区块链在我

国的最新发展情况。

这份凝聚了专家组智慧和心血的报告， 有助于回归本质、 正本清源， 对

于推动我国区块链技术健康发展有所助益。

关键词： 区块链　 技术标准　 应用　 分布式账本　 效率
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序　言

序　言

呈现在读者面前的 《中国区块链发展报告 （２０１８）》， 让我们看到的，

不仅是一年来区块链技术从研究到应用的发展， 更看到了科技进步迈入了

一个新的历史时期。 这个时期的特点就是： 方向明确， 基础扎实， 探索

应用。

当移动互联网、 大数据、 区块链等新技术涌现的时候， 人们惊喜科技革

命带来的产业变革， 欣喜地享受科技进步创造的工作和生活的便利、 快捷。

国家高度重视科技创新， 在不久前召开的中国科学院第 １９ 次院士大会、 中

国工程院第 １４ 次院士大会上， 习近平总书记指出 “当前以人工智能、 量子

信息、 移动通信、 物联网、 区块链为代表的新一代信息技术加速突破应用；

敢于走前人没走过的路， 努力实现关键核心技术自主可控， 把创新主动权、

发展主动权牢牢掌握在自已手中”， 进一步指明了我国科学技术的发展方

向。 国务院也相继出台了相关政策。 ２０１６ 年 １２ 月， 国务院印发 《 “十三五”

国家信息化规划》， 提出要加强区块链等新技术基础研发和前沿布局。 ２０１７

年 ８ 月， 国务院印发 《关于进一步扩大和升级信息消费持续释放内需潜力

的指导意见》， 提出鼓励利用开源代码开发个性化软件， 开展基于区块链、

人工智能等新技术的试点应用。

在鼓励支持新技术研发和应用的同时， 管理部门也针对一些借科技名

义、 行投机炒作的现象开始强化监管。 对虚拟货币交易平台的整治已经说

明， 概念炒作行为不可取。 而对互联网金融的规范措施一项项推出， 如网联

的建立， 实现了移动支付的集中清算， 从而提高了交易信息的透明度； 移动

支付限额的要求， 保护了金融消费者的合法权益； 通过 ＡＴＭ 机转账的交割

时限的规定， 减少了电信诈骗受害者的损失。 在强监管的态势下， 一些 Ｐ２Ｐ

１００
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平台的 “爆雷” 也已经说明， 迎接科技革命浪潮的弄潮儿， 不可背离事物

的本源。

任何新技术的出现， 目的和结果都是一致的。 即技术革命带来了产品创

新， 带来了生产、 工艺、 服务流程再造， 带来了效率和效益， 带来了资源节

约， 带来了服务和消费便利， 带来了管理的优化和进步。 一年来， 我国区块

链的研究和应用， 充分展示了这一点。

科技不是用来炒作的。 以投机的心理， 期望为自己创造财富神话， 结果

只能成为玩火者。

我们读 《中国区块链发展报告 （２０１８）》 的时候， 会深入了解区块链技

术研究的进展情况。 这方面的作者都是工作在科研院所或者技术管理部门的

专业人士。 技术的每一点一滴的进步， 都来源于他们的智慧和心血。 而这点

滴的进步， 就是技术发展、 完善、 成熟的铺路石。

我们会全面获得区块链技术在我国应用的实践及进展。 我国区块链技术

的研究和应用是同全球那些致力于区块链技术研究与应用的国家或机构保持

了紧密联系的。 在这一领域， 我们正在踏踏实实地前进。

也正因为踏实和专注， 也正因为摒弃了投机炒作， 消除了浮躁和焦虑，

我们看到的是技术在金融创新、 数字票据交易、 证券、 保险、 消费金融、 供

应链金融以及公益事业、 中药溯源、 司法、 电商融资等方面的应用场景。 所

以， 也就有了投资基金对区块链技术研发的青睐。

因此， 我们有理由相信， 区块链技术的成功和广泛应用将是我们所期待

的广阔远景。

２０１８ 年 ７ 月 １１ 日
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总　报　告
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区块链技术应用与发展情况总报告

　 李 伟　 李兴锋　 程 胜

摘　要：　 近年来， 随着区块链技术的不断发展， 金融机构逐步开始探

索其在金融领域的应用， 区块链技术应用取得一定的进展，

在数字票据、 支付清算、 电子凭证存证等细分领域出现了一

些落地项目。 但当前区块链技术应用仍存在一定的问题和瓶

颈， 区块链系统节点规模、 性能、 容错性三者之间难以平衡，

跨链系统互联存在障碍， 链上链下信息一致性难以保障， 技

术及应用标准相对缺失等问题依然存在。 本报告从我国金融

领域区块链技术的应用现状出发， 剖析了我国区块链技术及

应用取得的进展、 金融领域应用存在的瓶颈和问题、 金融领

域的典型应用场景和应用趋势， 最后提出了促进区块链技术

１００
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健康发展的有关建议： 加强区块链技术跟踪研究、 推动区块

链技术在金融领域应用标准的制定、 引导区块链技术在金融

领域的合理应用。

关键词：　 区块链　 金融应用　 性能瓶颈　 跨链机制

一　区块链技术发展概况

当前区块链在全球多个市场受到资本追捧。 据公开数据统计， ２０１７ 年

风投机构通过股权融资形式向全球 ２１５ 个区块链项目投入近 １０ 亿美元。 我

国区块链产业发展势头良好。 在创新驱动发展的背景下， 国务院出台多项指

导性文件， 鼓励产业各方加大对区块链等新技术的研究力度。 ２０１７ 年， 我

国区块链投资项目数量达 ５４ 个， 总金额超 １２ 亿元人民币 （见图 １）， 区块

链相关专利数量已超过美国 （见图 ２）， 但当前区块链技术尤其是底层技术

和基础设施的发展， 仍由大的国际联盟主导。

图 １　 我国区块链领域融资情况

资料来源： ＣＢ Ｉｎｓｉｇｈｔｓ、 鲸准研究院。
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图 ２　 全球区块链企业专利排行前 １００ 企业中美专利数量对比

资料来源： ＩＰＲｄａｉｌｙ 联合 ｉｎｃｏＰａｔ 发布的 “２０１７ 全球区块链企业专利排行榜 （前 １００ 名）”。

总体来看， 近年来我国区块链技术水平有所提升， 在性能和安全性等方

面有一定的突破， 金融、 医疗保健、 制造业、 政府事务、 慈善公益、 零售、

房地产、 交通旅游等十余个行业已开始探索应用区块链技术， 区块链技术存

在应用潜力。

但目前区块链技术还不成熟， 金融机构要在风险可控的前提下谨慎开展

区块链技术应用。 一方面， 区块链技术存在点对点网络的安全稳定性风险、

共识机制的交易回滚风险、 交易数据的信息安全风险、 信用的技术背书风

险、 可扩展应用的安全漏洞风险等技术风险； 另一方面， 当前多数区块链应

用项目仍处于测试验证阶段， 实际落地应用项目较少， 推广应用需要一个长

期的过程。

二　区块链技术及应用进展

（一） 系统性能有所提升

　 　 经过产业各方不断地技术攻关， 区块链平台的性能已有所提升。 系统性

能的提升主要表现在四个方面。 一是建立树形分层多链分布式账本架构， 通

３００
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过创新跨链共识与分层交易机制， 突破传统单链结构的性能及存储瓶颈。 二

是在拜占庭类共识机制下， 通过扩大区块容量， 提高区块的出块速度， 从而

提升单位时间系统交易吞吐量。 三是通过安全加密与交易验证服务解耦分

离， 降低服务器之间的报文交互频次， 提升交易并发度和响应速率。 四是通

过逐笔共识交易， 取代逐块共识交易， 提升交易效率， 为业务场景的扩展打

下基础。 以交易吞吐量为例， ２０１７ 年金融科技研究中心 （银联） 区块链平

台性能测试表明， 在同等局域网测试环境下， 某国产商用区块链平台的交易

吞吐量超过 １５００ 笔 ／秒， 是国际主流开源区块链平台 Ｆａｂｒｉｃ １􀆰 ０２ 的 ４ 倍

（见表 １）。

表 １　 同等局域网测试环境下区块链系统交易吞吐量对比

区块链系统 网络 节点数 ＣＰＵ ／ 内存 主频 软件环境
拜占庭容

错算法

交易吞吐

量（笔 ／ 秒）

某国产商用

区块链平台

局域网

千兆带宽
６ ４ 核 ／ ８Ｇ ２􀆰 ０ｇｈｚ ＣｅｎｔＯＳ ７􀆰 ２ 支持 １５９９􀆰 ６

Ｆａｂｒｉｃ １􀆰 ０２
局域网

千兆带宽
６ ４ 核 ／ ８Ｇ ２􀆰 ０ｇｈｚ ＣｅｎｔＯＳ ７􀆰 ２ 不支持 ３６８􀆰 ８

　 　

然而， 当前产业各方对区块链技术的实际性能争议较大。 某企业宣称其

区块链团队自主研发的区块链平台在测试环境下的交易吞吐量为 ４０００ ～

５０００ 笔 ／秒， 但多数调研机构认为测试环境下的交易吞吐量并不能代表实际

生产环境下的交易吞吐量。 在区块链平台性能测试过程中， 测试节点数量、

网络环境、 业务逻辑、 测试用例等的不同， 可能导致测试结果差异较大。 部

分宣称其平台交易吞吐量为数千甚至万级水平的机构， 往往测试环境较为特

殊， 测试用例和业务逻辑等较为简单， 不符合生产要求， 实际性能需经过生

产环境的验证。 在生产环境下， 当前区块链平台交易吞吐量难以超过 １０００

笔 ／秒， 如某机构宣称其自主研发的区块链平台在测试环境下的交易吞吐量

已超 ２ 万笔 ／秒， 但在其实际跨境商品溯源应用场景中的交易吞吐量仅为

４５０ 笔 ／秒。
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（二）技术方案逐步完善

一是跨链互联问题有所突破。 不同的区块链平台拥有不同的网络协议，

容易造成平台间的信息隔离， 跨链互联存在障碍。 目前典型的解决方案有三

种———公证人机制、 侧链 ／中继器模式与哈希锁定模式， 一定程度上减少了

区块链间的信息隔离， 增加了区块链技术的易用性。 例如， 蚂蚁金服基于

哈希锁定模式， 提出了 “ ＵＤＡＧ （统一有向无环图） 多链互联” 区块链

跨链解决方案， 实现了跨链数据引用访问和路由交互。 二是多方运维问

题形成初步解决方案。 区块链每个节点分别由不同机构负责运维， 如何

在多方参与情况下保障整个系统稳定运行是一个难题。 目前， 可视化运

维、 动态组网、 多中心系统容灾等技术为解决区块链多方运维问题提供

新思路。 例如， 中国银行的中银区块链互联平台通过使用监控、 运维、

部署工具制定可视化的区块链状态监控和容灾策略， 有效提升系统运维

水平。 三是智能合约集成开发工具不断丰富。 应用于区块链智能合约的

集成开发环境 （ ＩＤＥ） 日趋多元， 在编译、 测试、 部署等环节的开发工具

不断丰富， 进一步提升开发效率。 例如， 工商银行研发了 “开发 ＋ 调试”

一体化的区块链集成开发框架， 实现了基于主流开发语言的智能合约编

写、 离线调试和一键部署。

（三）信息安全防护能力逐步增强

一是实现用户权限矩阵控制。 为用户在部署、 查询、 执行智能合约等

方面多维度设置权限， 保证交易安全。 二是实现 ＴＬＳ ／ ＳＳＬ 双向认证。 通过

设置客户端和服务端的双向准入条件， 实现两者间互信、 互认， 确保传输

信息的保密性、 完整性、 可用性、 真实性和可追溯性。 三是增强隐私保

护。 利用技术手段确保匿名证书和用户信息相隔离， 使各服务器节点无法

从本地存储数据库中获取相关联的用户隐私信息， 防止隐私信息泄露。 四

是提高数据安全性。 引入多通道技术， 为不同通道分配不同的密钥， 确保
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