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前    

言

    互联网的发展，拉近了彼此之间的距离，不仅给

人们带来了沟通的便捷，同时也给各类骗子提供了方

便，如同打开了潘多拉盒子，各式各样的骗术纷纷出

笼，令人防不胜防，行骗的手段更是到了登峰造极的

地步，迷乱了人的双眼。

    现如今，QQ里的朋友不那么可信了，婚恋网站

上的男男女女动机不是那么单纯了，网络“钓鱼”一

不留神就骗走了钱财，网络传销、网络非法集资手段

层出不穷……面对一个个披着华丽外衣的骗局，你有

没有拨云见日的本领呢？

    本书是一本实用的防骗手册，主要从广大人民群

众受骗经历出发，将门类繁多的案例进行系统的分析、

整理、归纳、分类，以助正确分析问题、思维推理、

判断真伪；使人们掌握思维技巧和提高在各种环境下

的心理素质，做到临危不乱、遇事不惊，在混乱的事

态中，保持清醒的头脑，识破骗子的诡计，始终处于

主动地位。

    本书在编写和出版过程中，得到了领导、同事和

出版社老师的大力关心、支持和指导，在此一并致以

深深的谢意。

    限于水平，书中错误、不足在所难免，敬请读者

朋友批评指正。

 编  者

  2017年 1月 18日
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第一章  防骗概述

诈骗是以非法占有为目的，用虚构事实或隐瞒真相的方法，骗取数额较

大的公私财物的行为。尽管骗子形形色色，骗术多种多样，但在任何时候、

任何场合，骗子都是以“善良、可爱、救世主”的面目出现的。他们通过捏

造不存在的事实，或掩盖客观存在的某种事实真相，蒙蔽受害人，骗取其信

任，使其产生错觉，“自愿地”交出钱财。这种财物的交付，可能是当场进行，

也可能是事后进行，甚至二者相隔千万里，素未谋面。

诈骗案件的主要特点

第一，类型众多，手段繁杂，案件数量居高不下，个案损失较大。

第二，借助现代科技，电信、网络诈骗案件大幅度增长，犯罪成本降低，

隐蔽性、欺骗性更强。

第三，犯罪活动向智能化、组织化、集团化方向发展。作案手段不断更新、

升级，团伙内部分工明确，有很多形成了“一条龙”式的作案链条。
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防骗总原则

居民在日常防骗中，要牢牢记住以下原则。

第一，家庭情况不外泄。秘密即财富。不向陌生人员泄露家庭成员的姓名、

年龄、工作单位、就读学校、健康状况、社会关系、手机号码、账号、密码

等信息，防止被骗子利用。

第二，飞来横财不动心。摒弃贪小便宜、不劳而获的思想杂念，在突如

其来的物质诱惑面前，保持清醒的头脑和平常心态，防止钻入骗子设置的圈

套。不要相信天上掉馅饼，须知天下没有免费的午餐。世上没有救世主，没

有无缘无故的施舍。若有人企图坐享其成，最终往往偷鸡不成蚀把米。

第三，偶遇路人不轻信。无论虚拟世界，还是现实社会，萍水相逢，不

知根底，心不可鉴。即使对方是你的亲姨亲舅，面对眉飞色舞、不太靠谱的

非分诱惑，也要三思而行之。

第四，陌生来电不理睬。不要轻信来历不明的电话或手机短信。假如你

没有洗钱，没有恶意欠费，没有违法犯罪，你就能镇静自若，身正不怕影子斜，

何必害怕；假如你没有参与有奖活动，你当淡定待之，会心一笑，何必相信……

“假如”的情况太多，总之，面对陌生来电与短信，唯一正确的方法是不理睬，

不纠缠，不轻信。

第五，汇款操作不盲目。不向不能确认的人和账户汇款。想清楚盲目汇

款的后果，汇款前多问几个为什么，多与家人或朋友商量，多作具体核实，

疑惑之时亦可拨打“110”咨询。
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防骗必须克服的心理弱点

防骗除了要守好财，更要守好“心”，即控制好自己的贪婪心、虚荣心、

功利心等不良心态，不使其恶性膨胀，酿成恶果。可以说，防范诈骗的最佳

办法不是技巧，而是心理。

从已发生的诈骗案件分析，骗子之所以得以成功，是因为被骗者普遍具

有以下心理：

一、贪财心理

相信“天上掉馅饼”。在骗子所设的骗局中，明摆着有很多蹊跷的事，

只因贪财心切，便顾不上怀疑，反正“不要白不要”。骗子说什么，他们就

信什么；骗子让干什么，他们就去干什么。

二、盲目从众心理

盲从别人。当见到“抢购”“赌博赢钱”等场面时，便产生一种唯恐自

己买不到、赢不到就会吃亏的心理，不知不觉地在“托儿”的引导下上钩碰

运气，结果中计受骗。

三、要面子或害怕的心理

一是因为顾面子，害怕受批评、被笑话，虽被骗了，也不愿或不敢承认；

二是不懂法律，禁不住骗子简单的甚至是荒唐的威吓，一听到“办案”“洗

钱”“欺诈”等词汇，就六神无主，连忙投降交“钱”。骗子往往抓住具有

这些心理的事主，肆无忌惮地行骗。

此为试读,需要完整PDF请访问: www.ertongbook.com
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四、急于赚大钱的心理

某些骗子常常利用人们急于赚大钱的心理弱点，采用以假乱真、以次充

好、低报商品价格、给回扣提成等伎俩，引诱事主上钩。

五、盲目怜悯他人的心理

一些骗子以心地善良的人为目标进行诈骗活动。须提醒大家的是，不能

缺乏防骗意识，遇事要冷静分析，辨别真伪。对骗子要提高警惕，丝毫不能

怜悯。

六、轻信他人的心理

遇上突如其来的不知底细的“能人”“名人”时，缺少戒备之心，盲目

相信和崇拜，导致上当受骗。
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身份证资料被冒用

近年来，“有心人”用捡来、买来、偷来、骗来的身份证进行非法活动

的案件屡有发生。身份证资料被冒用带来的问

题不容忽视，这是不少电信诈骗案件的核心 

环节。特别是一些不法分子利用虚假身份证件、

盗抢得来或他人遗失的身份证件，企图办理开

户、贷款、注册公司或诈骗的事件时有发生，

若银行未能审核、审查出伪造的或冒用他人的

身份证件办理银行业务，就会引发诈骗案件或

金融案件。

案例 1
某银行网点一客户持身份证件办理大额现金取款，柜员在审核客户证件

过程中，感觉客户相貌与证件照片有差异，遂询问客户该证件是否为本人，

客户回答是本人并声称证件为多年前核发，几年来容貌发生一些变化在情理

之中。交易完成后客户习惯性地签了自己的名字，与身份证名字不符，于是

柜员抓住疑点再次询问客户身份，客户态度十分蛮横，一口咬定是本人，并

对营业厅内其他不明就里的客户宣称银行柜员故意刁难她，签名错了，改了

就是。现场管理人员与柜员并未被客户的行为所蒙蔽，再次仔细辨认发觉不



电信互联网防骗手册

8

是本人的可能性很大，最终客户承认是冒用其妹妹的身份证进行取款。柜员

随即将取款进行了反交易，拒绝了该客户的取款要求。

案例 2
朱先生和妻子马女士都是南昌人，2010 年期间曾在温州市鹿城区工作生

活，后又返回南昌市工作。

马女士喜欢网上购物，经常在淘宝上购买东西。2010 年 12 月 7 日，她

打算将自己的支付宝通过实名认证，可在处理过程中，被告知她的身份证已

和别的支付宝绑定，绑定的是一个中国邮政储蓄银行账户。

“老婆只办过一张中国邮政储蓄银行信用卡，并无储蓄账户。”朱先生说，

通过查询得知，这个账户是 2010 年 10 月份在中国邮政储蓄银行温州市区信

河街一网点开户的，开户时使用的身份证是老婆的一代身份证，而且 2012

年没有交易记录，目前卡内没有余额。

可让他们疑惑的是，开户期间马女士虽然在温州市区上班，但没有办过

邮政银行储蓄卡，而且早在开户前一个月，马女士的身份证就已更新换代，

一代身份证已被警方收走。为何一代身份证会被利用，并且在本人没有在场

情况之下，还能在银行开户，这让他们百思不得其解。

见尚未造成金钱损失，朱先生夫妇打算将账户注销掉。当他们向银行询

问时，却被告知“开户资料均符合规定”，不能在该网点注销，要先到开户

行申请挂失，等新卡办下来后，再到开户行重新注销。

案例 3
扬州的包小姐曾经在 2009 年的时候将自己的身份证出借给自己的朋友

陈某，但陈某在包小姐不知情的情况下将其身份证转借给韩某。韩某用包小

姐的身份证于 2012 年 3 月份贷款 15.7 万元，用于购买个人住房，分 240 期

归还。在还贷过程中，曾多次出现逾期还款情况，已经上了银行信用黑名单。
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而这些事实，包小姐在 2016 年 9月 17 日准备贷款买房时才发现，“陈某从来

没告诉过我这件事，我这些年好几次申请信用卡都没批下来，现在才知道

是因为上了银行信用黑名单”。包小姐说，现在自己像冤大头一样背着一套

房子，还有严重的信用污点。现在需要解决两大难题，一方面无法贷款给

自己买房子，另一方面即使可以贷款，还会因为“二套房”政策造成首付款

增加。

案例 4
2014 年 8 月 28 日，家住湖北武汉的覃女士到一家银行办理贷款。在审

核资料时，银行发现她名下有 3 家公司（均在深圳），认为她是风险用户，

贷款的事打了水漂。

作为一名 90 后，她从来没有去过深圳，怎么会在深圳有 3 家公司

呢？覃女士在工商部门的网站上查询，结果发现自己的身份信息确实在

深圳多个工商部门注册了 3 家公司，有建材公司、商贸公司和广告公司。

从工商注册的信息来看，她是两家公司的法人，一家公司的大股东。这

3 家公司的注册地址，分别在深圳市龙华新区、福田区、南山区。从注

册资金来看，从 100 万元到 300 万元不等，3 家公司的注册资金达到了

900 万元。

覃女士怀疑自己的身份信息已泄露，在网络上被肆意买卖。不过，她也

不知道自己的身份信息是如何泄露的。她更担心的是，这些公司既然冒用她

的身份信息来注册，肯定不会是干正经生意，如果这些公司干一些违法犯罪

的事，作为法人或大股东，她岂不是要背黑锅？

2014年9月13日，深圳市工商局工作人员表示，针对覃女士反映的情况，

他们会尽快督促相关工商部门对覃女士反映的这些涉嫌冒用身份信息的公司

进行查处。
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1. 个人的身份证复印件不要随便外借，平时不要保留身份证复印件，

随时用随时复印，复印后要销毁残次品，以免留下隐患。

2. 一旦要求必须使用身份证复印件，必须问清用途，再给别人用于备

案的身份证复印件上写明用途，标注文字应覆盖在身份证的影像之上，但

不要遮挡证件的内容。

3. 金融消费者要提高金融安全意识，不要随意将身份证、房产证、户

口本等重要身份证明文件外借，即使对关系亲密的人，也要有风险防范意识，

否则出现纠纷会存在举证困难问题。商业银行也要加强对金融消费者安全

意识的宣传教育，让消费者的权益切实得到保障，从源头上减少纠纷或投

诉的发生。

防  骗  指  南
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盗取银行卡密码

不法分子通过冒充银行工作人员通过短

信、电话等方式向受害人发布银行卡被扣除

费用、透支或银行卡需进行升级保护、口令

过期升级等虚假信息，引诱受害人按其提示

将钱款转至指定账户。通常有两种方式，一

是向受害人发布银行卡有关业务的虚假信息

后，以确保受害人银行卡账户安全为由，提示受害人到自动柜员机进行升级

保护或转至安全账户，在操作过程中，诱使受害人转账至指定账户中；二是

发布虚假信息后，提供一个网址提示受害人进行操作，诱使受害人将银行卡

账号及密码输入网页，从而将受害人卡内的钱款转至其账户。

案例 1
年轻白领丁小姐，在新天地附近一家外企上班，早上七点起床，她看见

手机上有两条来自银行和手机运营商的短信，发送时间分别是凌晨 3:43 和

4:12。起初她以为是发错了并没有在意，但涉及银行，保险起见丁小姐还是

查了一下自己的账户，谁知道，10 万多元的余额在一夜间归零。

丁小姐的噩梦并没有完。在余额被盗之后，她还遭遇了信用卡被盗刷，

甚至“被申请”了 7 万元的浦发银行“万用金”贷款，而这些债务，自然都

算到了丁小姐的头上。
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