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内 容 简 介

在我国大力提倡“互联网＋”的大背景下，互联网与社会各行各业深度融合，急需大批高素质的ＩＴ技

术专业人员。本书以主要 Ｈ３Ｃ网络设备为依托，针对网络架构概念，网络布线，以 ＶＬＡＮ、ＳＴＰ和链路聚

合等以太网交换技术，广域网，帧中继网络，ＤＨＣＰ和ＦＴＰ服务，ＩＰｖ６，以ＲＩＰ和ＯＳＰＦ为代表的路由技术，

以ＡＣＬ、ＮＡＴ、ＡＡＡ、８０２．１ｘ为代表的网络安全技术，链路和路由备份技术等主流标准技术，采取项目驱

动教学模式，由浅入深地设计编写了一系列相应的实训项目案例，帮助读者迅速、全面地提高网络组建与

管理维护方面的综合技能。

本书既可作为计算机网络技术专业及其相关专业的教材，也可供需学习和了解网络的其他专业学生

选读，还可作为专业技术人员对相关技术理论和实践细节进行探讨的参考用书。
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前　　言

随着互联网的出现，基于计算机技术、通信技术和信息技术的网络技术得到飞速发

展。在今天，计算机网络技术已经普及应用到人们的生活、生产和商业活动中，对社会

的各个领域产生了广泛而深远的影响。２０１５年３月，李克强总理提出制订“互联网＋”

行动计划，在此大背景下，社会急需大量的具备实践操作能力及解决实际问题的高素质

网络技术应用人才。

作者根据自身多年丰富的教学经验，以及目前网络行业的主流认证标准要求，依托

Ｈ３Ｃ网络设备为主的实训硬件背景，结合高职学生的学习特点和认知规律，因地制宜，

采取项目驱动的教学模式，精心设计了一系列实训案例，编写了本实训教程，以期提高

大学生尤其是高职学生网络组建与管理维护方面的综合素质，有助于学生迅速、全面地

掌握相关的知识和技能。

本书编写过程中得到院系领导及网络教研室同事的大力支持，以及网络行业公司

同行的热心帮助，在此表示深深的谢意。由于作者水平有限，时间仓促，本书内容如有

不妥之处，敬请指正。

作　者
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书书书

项目１　配置管理网络设备

１．１　实训目标

学会使用Ｃｏｎｓｏｌｅ线缆登录设备
掌握使用Ｔｅｌｎｅｔ终端登录设备
掌握基本系统操作命令的使用
掌握基本文件操作命令的使用

１．２　项目背景

某公司新任网络管理员需对本公司相关网络设备（路由器、交换机）的配置数据进行熟
悉和备份，并开启相关设备的Ｔｅｌｎｅｔ服务以便远程管理。

１．３　知识背景

１．网络设备
基本的网络设备有：计算机、集线器、交换机、网桥、路由器、网关、网络接口卡、无线接入

点、打印机和调制解调器、光纤收发器、光缆等。虽然网络设备种类繁多，且与日俱增，但现
如今，路由器和交换机依然是网络互联最主要和最关键的设备。

（１）交换机
交换机（Ｓｗｉｔｃｈ）从网桥发展而来，属于ＯＳＩ第二层即数据链路层设备，故也称二层设

备。它可以为接入交换机的任意两个网络节点提供独享的信号通路。交换机有多个端口
（如图１－１所示），每个端口都具有桥接功能，可以连接一个局域网或一台高性能服务器或工
作站。实际上，交换机有时被称为多端口网桥。

图１－１　交换机（Ｈ３ＣＳ３６１０）

从广义上来看，网络交换机分为两种：广域网交换机和局域网交换机。广域网交换机主
要应用于电信领域，提供通信用的基础平台。而局域网交换机则应用于局域网络，用于连接
终端设备，如ＰＣ及网络打印机等。本书所介绍的交换机多指局域网交换机。

·１·



交换机能基于目标 ＭＡＣ地址转发信息，而不是以广播方式传输，在交换机中存储并且
维护着所连计算机网卡地址和交换机端口的对应表，它对接收到的所有帧进行检查，读取帧
的源 ＭＡＣ地址字段后，根据所传递的数据包的目的地址，按照对应表中的内容进行转发，

每一个独立的数据包都可以从源端口送到目的端口，以避免和其他端口发生冲突，对应表中
如果没有对应的目的地址，则转发给所有端口。由此可以看出，交换机的基本功能包括地址
学习、帧的转发和过滤、环路避免，实现以太网间的透明桥接和交换。

交换机的基本功能概括如下。

 像集线器一样，提供了大量可供线缆连接的端口，这样可以采用星形拓扑布线。

 像中继器、集线器和网桥那样，当它转发帧时，交换机会重新产生一个不失真的电
信号。

 像网桥那样，交换机在每个端口上都使用相同的转发或过滤逻辑。

 像网桥那样，交换机将局域网分为多个冲突域，每个冲突域都是有独立的宽带，因此
可大大提高局域网的带宽。

 还提供了更先进的功能，如虚拟局域网（ＶＬＡＮ）和更高的性能。
（２）路由器
路由器（Ｒｏｕｔｅｒ）工作在网络层（如图１－２所示），是互联网络的枢纽，可以在多个网络上

图１－２　路由器（Ｈ３ＣＭＳＲ　２０－４０）

交换和路由数据包，路由器通过在相对独
立的网络中交换具体协议的信息来实现
这个目标。比起网桥，路由器不但能过滤
和分割网络信息流、连接网络分支，还能
访问数据包中更多的信息，并且可以提高
数据包的传输效率。

路由表包含网络地址、连接信息、路径信息和发送代价等。路由器比网桥慢，主要用于
广域网或广域网与局域网的互联。

目前的潮流是路由器和交换机在功能上逐渐走向融合。路由主要体现在第三层 （ＩＰ）

互联的功能，而交换特指以太网数据链路层的交换。现在，越来越多的路由器开始提供二层
以太网交换模块与功能；交换机也不仅仅提供二层交换的基本功能，而增加了路由等三层功
能。交换和路由的融合扩展了这两种设备的应用范围，增加了设备使用的灵活性。

２．访问网络设备命令行接口的方法
通过Ｃｏｎｓｏｌｅ口本地访问、使用Ｔｅｌｎｅｔ终端访问、通过ＡＵＸ口远程访问、使用ＳＳＨ终

端访问等多种方式均可访问网络设备命令行接口，其中Ｃｏｎｓｏｌｅ本地访问和Ｔｅｌｎｅｔ远程访
问是较为常用的方式。

（１）通过Ｃｏｎｓｏｌｅ口本地访问
通过网络设备的Ｃｏｎｓｏｌｅ口进行本地登录（如图１－３所示）是登录网络设备的最基本的

方式，也是通过其他方式登录网络设备的前提基础，如：用户通过Ｃｏｎｓｏｌｅ口登录到网络设
备上后，继而可以对ＡＵＸ用户进行相关的配置。

·２·
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图１－３　通过Ｃｏｎｓｏｌｅ口本地访问

如表１－１所示，其中各项参数的含义如下。

Ｃｏｎｓｏｌｅ———翻译为“控制板”的意思，Ｃｏｎｓｏｌｅ控制接口是网络设备用来与计算机或
终端设备进行连接的常用接口。

 波特率———模拟线路信号的速率，也称调制速率，以波形每秒的振荡数来衡量。它
是所传送代码的最短码元占有时间的倒数。例如一个代码的最短时间码元宽度为

５０ｍｓ，则其波特率就是２０Ｂｄ／ｓ。５０ｍｓ＝０．０５ｓ，波特率１／０．０５＝２０Ｂｄ。

 数据位———利用调制解调器在线路上传输数据时，每传送一组数据，都要含有相应
的控制数据，包括开始发送数据、结束数据，而这组数据中最重要的是数据位。不同
的通信环境下，一般规定不同的数据位和结束位数量。它的个数可以是４、５、６、７、８
等，构成一个字符。通常采用ＡＳＣＩＩ码。从最低位开始传送，靠时钟定位。

 校验方式———校验是一个冗余校验。在启动过程中的一台电脑，这使得确保计算机
的数据是完整的。最简单的检错方法是“奇偶校验”，即在传送字符的各位之外，再
传送１位奇／偶校验位。可采用奇校验或偶校验。

 停止位———它是一个字符数据的结束标志。可以是１位、１．５位、２位的高电平。

 流控方式（也叫数据流控制）———是用于通信设备之间管理数据流的异步通信协议。
流控的信令可以用硬件（带外信令）或软件（带内信令）实现。

表１－１　Ｃｏｎｓｏｌｅ口缺省配置

Ｃｏｎｓｏｌｅ端口属性 缺省值 Ｃｏｎｓｏｌｅ端口属性 缺省值

波特率（每秒位数） ９　６００ｂｉｔ／ｓ 停止位 １

数据位 ８ 流控方式（数据流控制） 不进行流控

校验方式 （奇偶校验） 无校验位

（２）通过Ｔｅｌｎｅｔ终端访问
如图１－４所示，网络设备作为Ｔｅｌｎｅｔ服务器，用户在主机上通过Ｔｅｌｎｅｔ客户端远程登

录该网络设备。由于该访问方式可通过网络远程实现，为网络管理员的远程维护提供了可
能。但需注意，使用Ｔｅｌｎｅｔ方式有以下几个先决条件。

图１－４　通过Ｔｅｌｎｅｔ终端远程访问

·３·
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　　ａ）客户端与作为服务器的网络设备之间必须具备ＩＰ可达性，这意味着网络设备和客
户端必须配置了ＩＰ地址，并且其中间网络必须具备正确的路由。

ｂ）出于安全性考虑，网络设备必须配置一定的Ｔｅｌｎｅｔ验证信息，包括用户名、口令等。

ｃ）中间网络还必须允许ＴＣＰ和Ｔｅｌｎｅｔ协议报文通过，而不能禁止之。

当然，网络设备也可以作为Ｔｅｌｎｅｔ客户端登录到其他网络设备上。
（３）通过ＡＵＸ口远程访问
若需调试的网络设备所在网络无法通达，还可考虑通过ＡＵＸ口远程登录调试该设备

（如图１－５所示），而不必让网络管理人员亲自到现场通过Ｃｏｎｓｏｌｅ口登录设备进行故障排
除。企业级的网络设备一般都有一个ＡＵＸ口，其功能与Ｃｏｎｓｏｌｅ口相同，但是Ｃｏｎｓｏｌｅ口
只能本地连接，而ＡＵＸ口可以远程拨号连接。ＡＵＸ口一般通过电话线连接到一个外置的

Ｍｏｄｅｍ，维护人员利用ＰＳＴＮ网络拨号到该设备上，来实现远程维护工作。

图１－５　通过ＡＵＸ口远程访问

（４）使用ＳＳＨ终端访问
使用Ｔｅｌｎｅｔ远程配置网络设备时，所有的信息都是以明文的方式在网络上传输的。为

了提高交互数据的安全性，可以使用ＳＳＨ（Ｓｅｃｕｒｅ　Ｓｈｅｌｌ，安全外壳）终端进行配置（如图１－６
所示）。用户通过一个不能保证安全的网络环境远程登录到设备时，ＳＳＨ特性可以提供安
全保障和强大的验证功能，以保护设备不受诸如ＩＰ地址欺诈、明文密码截取等攻击。

图１－６　使用ＳＳＨ终端访问

ＳＳＨ是建立在应用层和传输层基础上的安全协议，由传输协议、验证协议、连接协议三
部分组成。

 传输层协议 ［ＳＳＨ－ＴＲＡＮＳ］

提供了服务器认证、保密性及完整性。此外它有时还提供压缩功能。ＳＳＨ－ＴＲＡＮＳ通
常运行在ＴＣＰ／ＩＰ连接上，也可能用于其他可靠数据流上。ＳＳＨ－ＴＲＡＮＳ提供了强有力的
加密技术、密码主机认证及完整性保护。该协议中的认证基于主机，并且该协议不执行用户
认证。更高层的用户认证协议可以设计为在此协议之上。

·４·
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 用户认证协议 ［ＳＳＨ－ＵＳＥＲＡＵＴＨ］
用于向服务器提供客户端用户鉴别功能。它运行在传输层协议 ＳＳＨ－ＴＲＡＮＳ上面。

当ＳＳＨ－ＵＳＥＲＡＵＴＨ 开始后，它从低层协议那里接收会话标识符（从第一次密钥交换中的
交换哈希 Ｈ）。会话标识符唯一标识此会话并且适用于标记以证明私钥的所有权。ＳＳＨ－
ＵＳＥＲＡＵＴＨ 也需要知道低层协议是否提供保密性保护。

 连接协议 ［ＳＳＨ－ＣＯＮＮＥＣＴ］
将多个加密隧道分成逻辑通道。它运行在用户认证协议上。它提供了交互式登录话

路、远程命令执行、转发 ＴＣＰ／ＩＰ连接和转发 Ｘ１１连接。

ＳＳＨ使用ＴＣＰ端口２２，提供两种验证方式。

Ｐａｓｓｗｏｒｄ验证
用户只要知道自己账号和口令，就可以登录到远程主机。所有传输的数据都会被加密，

但是不能保证用户正在连接的服务器就是用户想连接的服务器。可能会有别的服务器在冒
充真正的服务器，也就是受到“中间人”这种方式的攻击。

Ｐｕｂｌｉｃｋｅｙ验证
该验证需要依靠密钥，先为用户创建一对密钥，并把公钥放在需要访问的服务器上；客

户端软件会向服务器发出请求，请求用用户的密钥进行安全验证；服务器收到请求之后，在
该服务器目录下寻找公钥，然后把它和用户发送过来的公钥进行比较。若两密钥一致，服务
器就使用公钥加密“质询”（ｃｈａｌｌｅｎｇｅ）并把它发送给客户端软件；客户端软件收到“质询”之
后就可以用私钥解密再把它发送给服务器。

用这种方式，用户必须知道自己密钥的口令。但是，与Ｐａｓｓｗｏｒｄ验证相比，Ｐｕｂｌｉｃｋｅｙ
验证不需要在网络上传送口令，它不仅加密所有传送的数据，而且不易受到“中间人”攻击方
式的破坏（因为攻击者没有用户的私人密钥）。

３．队Ｈ３Ｃ网络设备操作系统Ｃｏｍｗａｒｅ
使用命令行配置网络设备时，每条配置和查询命令均有对应的视图，对于初学者尤其要

注意命令视图的切换问题。

Ｃｏｍｗａｒｅ是 Ｈ３Ｃ网络设备运行使用的网络操作系统，是 Ｈ３Ｃ网络设备共用的核心软
件平台。它对硬件驱动和底层操作系统进行屏蔽与封装，集成了丰富的链路层协议、以太网
交换、ＩＰ路由及转发、安全等功能模块，制定了软硬件接口标准规范，对第三方厂商提供开
放平台与接口。

Ｃｏｍｗａｒｅ由上至下被分为了四大平面：管理平面、控制平面、数据平面和基础设施平
面。其中：基础设施平面在操作系统的基础上提供业务运行的软件基础；数据平面提供数据
报文转发功能；控制平面运行路由、ＭＰＬＳ、链路层、安全等各种路由、信令和控制协议；管理
平面则对外提供设备的管理接口，如命令行、ＳＮＭＰ管理、ＷＥＢ管理等。此外，作为一个完
整的软件系统，运行Ｃｏｍｗａｒｅ软件的产品还有自己的驱动和对应的硬件系统，构成完整的
软硬件体系结构，只不过这部分是随着产品变化的，不作为Ｃｏｍｗａｒｅ平台化的构件的一
部分。

平面之下，Ｃｏｍｗａｒｅ被进一步划分成了２５个子系统，分别完成一部分相对独立的系统
功能。这些子系统各自相对独立，又有一定的依赖关系。每个子系统又可以分解成为大小
规模不同的模块。这些模块才是Ｃｏｍｗａｒｅ系统运行的基本单元。目前Ｃｏｍｗａｒｅ系统已经
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