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序

近来，“Hadoop 安全”成为了一个充满矛盾的名词。雅虎和 Facebook 等
公司创建和使用的这个大数据平台的早期版本，在保护其存储的数据方
面并没有花费太多精力。实际上也没有必要这么做，因为 Hadoop 里几
乎没有什么敏感数据，只有对黑客毫无吸引力的状态更新和新闻报道。
而且，找到它们也不需要花费很多精力。

然而，当这种平台被更多传统企业使用时，便开始涉及更多传统企业数
据。金融交易、个人银行账号和税务信息、医疗记录等诸如此类的信
息，正是黑客们所追逐的。Hadoop 如今广泛用于零售、银行和医疗保
健行业，它也逐渐引来了小偷们的注意。

如果说数据是有吸引力的目标，那么大数据的规模和吸引力都是最大
的。与之前的任何预处理系统相比，Hadoop 能从更多地方收集更多数
据，然后将它们结合起来，用更多方法进行分析。Hadoop 正是通过这
种方式创造了巨大的价值。

显然，“Hadoop 安全”意义重大。

本书的两位作者在将安全概念引入 Hadoop 平台方面做出过突出贡献。
他们在书中阐述了 Hadoop 从早期开放的消费互联网时代到现在作为敏
感数据可信平台的演变历程，回顾了 Hadoop 安全的历史，既涵盖了其
优点和演进过程，也涉及了新的业务问题。身份验证、加密、密钥管理
和商业实践在内的诸多主题及其在实际环境下的应用也在书中有详细讨
论。

10 年前，Hadoop 被 Facebook 选作图片存储软件，它发展到今天的过程
非常有趣。如今，Hadoop 为数据处理和分析提供了更强的能力、更多
的方法、更大的规模和更好的表现。因此，无论分开来看还是整体观
之，Hadoop 也需要更多保护。

本书最好的地方在于，不仅仅对问题进行描述，还给出了处理建议。它
能清晰并且详细地告诉读者，搭建和使用 Hadoop 的资深开发者们如何
安全地管理大数据。本书给读者提供了如何使用——并且安全地使用



——这个先进的平台以分析、处理和理解数据的最佳建议。

——Mike Olson

Cloudera 公司首席战略官、联合创始人



前言

虽然 Apache Hadoop 仍然是一个相对较新的技术，但这并没有限制它迅
速地被业界采用，并爆发式地出现了很多相关工具，正是这些工具组成
了 Hadoop 广阔的生态系统。对于 Hadoop 用户，这当然是个令人振奋
的时代。Hadoop 给公司带来了前所未有的增值机会，同时也给负责数
据访问安全和系统合规的技术人员带来了很多挑战。目前，已经有丰富
的信息能够帮助使用 Hadoop 构建解决方案的开发者，以及部署运维
Hadoop 的管理员。然而，关于如何设计和实现 Hadoop 安全部署的指导
信息依然匮乏。

本书全面而深入地介绍了 Hadoop 的众多安全特性，并使用通用的计算
机安全概念进行组织。第 1 章是介绍性内容，随后分为 4 大部分：第一
部分是安全架构，第二部分是验证、授权和安全审计，第三部分是数据
安全，第四部分是归纳总结。这些部分涵盖了从设计安全架构的前期步
骤，到实现通用的安全访问控制和数据保护。最后介绍了几个用例，融
合了书中的很多概念。



目标读者

本书的目标人群是管理大数据平台安全的 Hadoop 管理员，以及需要在
大型企业架构中设计集成 Hadoop 安全规划的安全架构师。书中介绍了
很多 Hadoop 安全概念，包括验证、授权、审计、加密和系统架构。

第 1 章是对贯穿全书的一些安全概念的综述，以及对 Hadoop 生态系统
的简介。如果刚刚接触 Hadoop，建议你阅读《Hadoop 技术详解》和
《Hadoop 权威指南》。本书假设读者熟悉 Linux、计算机网络以及一般
的系统架构知识。对于那些在保护分布式系统安全方面没有经验的管理
员，第 2 章会给出这部分内容的概述。有经验的安全架构师如果不想回
顾这方面知识，可以跳过这一章。总体而言，本书不要求读者具备编程
背景，而尽量将内容重点集中于 Hadoop 安全在架构和操作方面的实
现。
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