BB DU L %

£ # i
50 B 4E

Windows XP

VA 3 &Ekﬁ*ﬁ

M £4%
T EEBE BRERE

Y http: //www.tup.tsinghua.edu.cn




Windows XP WM& = <
NS SR

b Ek

Ik EE:M OFE K F HFE

EHEKHF HMBEH
it =



REE T

BEE B BRI R L AEAH B ARNE R, FERENENZEMBREZIANKRE, Ehp Ly
HR XM Windows RIVIRERSAENK ZLHHIREH#SEE, NMEHETESHRAPABAENLL
AR, EXRAREELNEKMETEiRE. BFR Windows XP 5 Windows .NET Server 2003 HI#EH
ZEMBINFEH SR, APANLAMAEHER, GEXRBIEF, FAMNT T XERIERGEH X
MEZA&MEHER, BHRALZERARREEBER Windows FELZAMEHHETT. Bl HlRat
THTAFLZELHPIMENLE, T ERMARERESEMNE,

ABEEHXT . REHEVAEF, AFME. EOFEE. THRAERR. EHERSHRAN, X8
WA RBSAMEN LS, BT EERE B rRgGcA. A EA T K TEERARAENEETE
BgiE. .

WARERA, BEILER.
FREHAMBFEXFHELBAIRE, TREETFHE.

EBERRE (CIP) BiR

Windows XP P4 Z &N KR SHE /EXRShmE. —ILat: HEREHRE, 20037
(REEEN A 5RE AL ER)
ISBN 7-302-06650-7

I.w... II. E... . O#F %M, Windows XP @itEHHME—2 4R
V. OTP316.7 @TP393.08

oh E A< B 30 CTP #dE i (2003) 3 037982 5

EE
&F
i

: WHRERFHRE GUEREERESHRE, 4% 100084)
http:/www.tup.tsinghua.edu.cn
http://www.tup.com.cn

: H7ELE

: LR = ERENT

: SEBEREIRERITH

: 787X960 1/16 EP3K:31 =¥ 693 TF

: 20037 AE 1R 20037 A% 1 KPR
: ISBN 7-302-06650-7/TP * 4978

-0001~5000

: 45.00 JT

A
1

=
S M 0 55 P bk ik 3R

-
S

fl SHEHHNEID S



N B E

BIERE—HLORE R T EV RGP 0NE, ERRIBEEM A LEN “X
fi”, MEARNAHRMGINGRE “HEA7. MEKAEH Windows RIRIERG KM, 74 PC
S 5 W BT B VE AT 7E ARG RS 284U, B 5 F IR KENLLLE B Windows
XP iy, HERAMINGE. EZ22rRt. FAFMRE. FREMERES] T R
ZHAFRE, TRXESTERSE I Windows BFIRERENHIE. & (REASBEA
R SR E B LY BRI LR XA T #E i1

LERMKERF . AP IERTENTEERALRHR, —E4£@. LH. BA
PR Windows XP & Server 2003 HiRHIiE G PEIMEKFELEN. 2ENPIL 5 &K, &
B

e (Windows XP JE M £ 57 ) 5 3% HA51E )

e (Windows XP W 4445 &R 55 B St 3% 5 458 )

*  (Windows XP M 4424 5 F) 5 3R 5 A% )

e (Windows XP #MX|E H i F % & 5Ad )

*  (Windows XP £ 3% #1185 A 5k B 5 A% )

AENBY RN AEREZE iK% T Windows 2000, Windows XP Ml Server 2003 [ &1
File ATHARATE, SPEABTESLL Windows XP b0, HE Windows XP 1E 4 il
FHRHNA—BRTRXENPMME, BHKBRAIME. 3T RKPRNENS, Windows XP
RUEABFIRBERGMERM. HTH#HR ENZEY, FEABYFEDREMIRE 35w
B E & 4c ¢ Fl i) Windows 2000 Server/ Server 2003 FIAH X B 3T THMANE, Hi8H T
ENEEFNHSE S5 Windows XP 2 [HIFI KA.

Windows XP ifi it £ i Windows 2000 58I (ETArER L2, nfEEERaT M)
5 Windows 9x WIBEThEE (RHEEA. HRAMHAFRE. CIFHIREMSE), ST
Windows RAMTEESG —, SHEHEH R THIIALOCKHFT IR, BAHRBEENEE
M HPEECHTENARI TENEFNERERS L, Kt Windows XP 1IN
. B8, g4, ARESHTESEARIES T HEFMOLN BT E LR Z 1 & D
.

AENPHREZFHE—LRELEAR. BFFRAR, ARKFETEN SV EIT
AR, MEZE5REPNARBEERXAHE, BRTAEHNBRIINSHERE, HFMHF
AEBBBILAE. Smibn b at.



llwmmmxwﬂﬁﬁégﬁﬁﬁﬁﬁﬁ

FEMNBHSmEAIEST Windows Server 2003 )45~ Alpha. Beta JUiRB BT 1 Ki&
—HERERER IR, XN IRS B fE R4 R AR Windows XP — #7525 AIRSM LS|, A
4 Et. Windows 2000 Server i K I ThREFIE A N Y. AEABERXPRIMEE AR
BN 3% A O AR D IR 45 B8 oA E R AT T A4, X B R X SEBF R FH % Windows XP #) /5
PRYERY A s th 7.

KEMNPBHIBFHARENE LEAFSRKFAEHBEBIMNR, A TiEKFEFHEHA
EANE, TEXN B EARRERNRETEM—RENEA.

Fhl —RRIR RAT A Bk,

BH — RIS R AR B

Bk BTRAFAL, ML EEK (BFF). BRENHmL, 2k st E &
ARAE,

Rk kiR EERRERBE, KSHBALT, RERESLFRTLEERIER
et &, REREE AL H4e (K4 Enterlt).

Z&: REFHZAREFBRM (R ARSI HRM LT AE ),

E&: BT RAFLHE, M D EER (),

186 RiB AR E AT RAF2 YL E.

HBh: BeAh RAF A 409 B i A 3 HAT.

B ANTF AL R AT F45.

Wl BAERAF AL R S5 847, B3 TN E BT RAESAF Y T4 (5
B F# s +55K ).

A IR £, K S HGRBARAEART R TR KR R AT, IR AR
St RAIME LT, 4o ERANR TR B TL ek R,

WA, AEABERE R L, ARFRUAKREHE, AT REBPOELERNEER
TR,

BESF B RIERERSY . MEPYRIWBEREE, REN—SESHTHE, DETEEET
HUERAE EFICNE, BRI —EREMERIA.

S NERBITES . B RE RIS, TRFERE TSR, LR LR
FEXAE W B K.

HAIARREE RS . REEEFEDORENSR, B3N THREERIORETRESEKA
R RIEATRERE .



_HAFE

@ AR RBERE RSy . T EMR—UEEAN e BRI E T BRI AR. —
BEE Bk BB sr, ARW_E T ICRIBHE,

ZIHIE—FNERRKES, AEABXTEHERT, HTHEEKPFER, ML
BN FRERE, HHRRAERETER, BFEFRM KEEROIEE.

% &
20024 6 H



HIE (EBRREIERIERE oot e s s s s st et s et s et 1
L1 ZBZAMEIB et v et et et e e R bbb e b e e Rt e p et 2
L1 AEBRETIIR oot seesesssess s st s s b e e 2
L1 A ARIZEZ oottt st st r e et e e e e 4
113 f5 BRI oo vvese e s e sass bbb e e i n s 4
114 PSR B ERIB ...ocoooeveeereeeercie et sessas s s sse st s ass st st st s s s e ssessacs 5

B LS B BB et ettt e s bR e RS SRS Bk b e s kR R 6
1.1.6 PGS R IEAEIIBIRTEEE ..ovvvvrerersieeseee e ssesssssssssesesessssssssssssessssessessesesossasessncssessssass 6
117 BB HUEHTEIR e s ssse st ess s ssasss s e ssase s 7
L8 B2 T AR H I oo es e e b sk e et bsa b s e e e s 7

1.2 BRI AIIE LA et ecees it b st s e a s e s ss b e s bbb 8
D21 RIBIBIR oottt e saestsssaeess s st e s et s s emt b sttt e st easen et bR e 8
122 BRI TR oo e ee e s e na s s s a e et e en st 10
123 JUANIEIE oo teem s sebss s e s e e bbb st RS RS b b bbb bbb 12

13 BERDZEZERH oo essses e ssses s ess s e ssse s seas s e bsR e e R RS R ghR e R R R0 14
131 FEBER e et e eererarrereemaraeaeseteeaesaras et R ettt sa s s ettt et eeon 15
132 FEERIMBERIAR oo es s sss s sssssess st e seer e bbb serenaersssaoe 18
133 AEAIIEERE AR oo seeeees e sessvsssmss e seeessssmsmsa s et sssssms st 20
134 TBEBIETEDE oot een e s e e s s e 21
13,5 BBFUBRE oot s s s st as et st b st et st it e R R b a b e 22
136 BHEBER oot enee e s st s s R e e R R SRR R R 8 23

1.4 TEBHD CA BB e cee s ss b s s s st st s et seaeem s sae s s sns e 25
LA BUFAE T oo tos s s s sr s ass s sas s bR s e e e e bR R 25
1.2 X500 AETD oo ee et sees s st ssss st s ss b et ek e et e Rt bR b b 25
143 TEFBHLHT CA oo st ettt s st e ran e 28

1S PREBEE AT oottt eres e s ese s ss s st s s aas e st e st et s e bbb 30
151 BRI TRIAT oot re e ssesss et bt st msb s RSt a st s bR R0 31
152 B KHEEEARIEE ettt st st sb st e aa s s bas s bbb s bR e r bt Rt e 32

153 BikKBRERSE .35



VI_Windows XPBI# 50w JT X8 5 A

Wo2H BRI A BRI B IEETE oot s s e e R bR s s 37
21 FEENE TIENE oottt s et b e e b R e s 38
22 FE R B TR oot e AR et bR 42

220 R oot e et s et sk R e 42
222 3By BRI BEBR oot et e s s et e s e ene e 44
223 AEATTETR oot e iR e e e Rt s R e 45
228 BHBUBTD oot e s b e e e R e RS bR 47
225 B oo ceese i iasessese s e R AR e A RSB BE e BRRR RR SRR SRR s 47
23 TEHE RIVIRIETEIE oo eese et as st sst s ss s e sess b st bbb s 48
24 FEBNE BT oo ees et bRt s rm e e bbb e 51
241 FEFHB R PFITFEHL oo ssses s st ssa s nas s st b e se st s bttt oe e s 51
242 FEINHBIBEFEAEIEFR oot ens s sss s s s srtes st s ars st saba i e nes s senesae et 58
243 FEBNEHTBIEETIIRE oottt ssssens s sesesassae s sesse seneesseseces bt as s san e s 59

F 3 BBE I IR oot R R R 088 62

3.1 FEFTE TETEAR coocevoreserseeerestisssesissssssssessse st essasssssassassans seseass st st st ress st ene st st s s s 63
301 FEBIE IR oot ae et e et e e e 63
312 BRI AT ZETR oot ses s r s s s s et st bR bt s n et b 64

3.2 KETDEIOS TAIE o.oveeeeeeeeeeeeeeeeeeetseessetssssssstesssesss e ssserabessanssssnsas et sasassnsssasrtsassssssenesetansssbsssssbssnssssusnenens 64
321 Kerberos B Bt o e ceeeeeeseeereoeesesesesesssseseseasseserssssnnssssasnsasmssssebmsassnenassnans et ae s st teteras 65
322 KEIDEIOS AT IAE oottt eeseeems e e evseseesss s s sstases e st s sis s s e s et s en s nesasessasesasanonas 66
3.2.3 Kerheros B A BHT B o eiereseressisore s sessssassssssssstoasaressasasassssessssnsssssosassasassessasiossrmaress 67

3.3 OEABEREIEHE PKL.o..oooooeieeceeeeeetceeees e seseemesns s ssss s s s sss i st es et s seseseseancarensemsasrinreaes 67
330 TR oottt e e b s e s st 69
332 BB et e e R e e bR R bR 08 69
333 FTEME oo er et e e A et 70
334 B A oo cee st s er s R et ettt sheRe bR RS SR R 71

B BT oot s s e s A bR R e R R e 72

3.5 HEESCAETRZE EFS oottt ssssssstestss s s s ses s st s sttt st bbb b R s 72

3.6 ELATEEREIR ooovvveeveeeseeeseoseeeesrsresssssssssse s ss st asasass stk sk e r R ees kbRt ER bR RSt 74

3.7 WINAOWS B IIIER ZEAE oot reesessesssr s ssss e s st sessebore e st sob s s R bt s sn s aar s e s asa 75

3.8 B IEE IR FBEE M oo et et et e 75

AT FRIEBRBEBBIPKI FETK oo siss e e s si s sss st ars s as s ara s s s bas s 77
A0 PRI BB oo oo eeeeesaessse s s ssess s es e nesssser st 78
B2 CA FIE oo sssssssssses s ssassassssssssssssasss snsssases sessses s s bR s bR SRR s s 0 80




421 FETRIRBE oottt et ettt st s e et e s e s e s et 81
422 AN CA FRIBEE oottt et et et eeeeeee 82
I A 7.\ =3 €1 A oL = 2 S 3 OO 83

4.3 PRI TIHE ..ottt scse et ssss s ssss st as s asss bt s e e st sa s st essesnasen reseestssea s s sesees e esesseennes 84
431 BT et b e et et eese et eee s s s eeen 84
432 FHHBAITIVKE oottt e eer e vt st s see s semsasa s s e ssassmm ses s sees s s o 85
433 E B IR R oottt et e e ee st e v s s et 85
434 BHFEBHITERE SR oo ses e 86
435 FEFBRBR oo e s st s st e s e se e s s e e e ee oo 87

B4 PRI FEF oottt crs et s ts et sa s st st e seerees et sttt e et eees e e 87
441 WED 2R oottt e s e et ne st st ee e s oo 87
442 Bl B oottt e et se e ee et s s e eese e eeseeo o 88
443 HHESUIETRZE EFS ..o sossos s sssssssesssesassssess eesmss essssemsmnseessess e oseen o 89
444 BBERTEIR oottt ettt st s e s st e st e s st 89

B S B B B BB R oo ettt ee e e e e eee st eeee oo oo 91
5.0 AEBIREMIEIR ..o tenee ettt r et e ee e e e reees e ee oo 92
5.1.1 WIDAOWS CA BB ..ottt e ts e eeneesss e e e seeesees s e s et eee oo 92
512 DBRME CA oottt ettt eee s oo 93
513 JHIL CA oottt st s st s sttt et e e e e es oo 94

52 CA RGEMIZZFERIIR ....ooooeoeeeeeeeeeece e eesee e ee e eeeeee oo 95
521 CA BRGERIEFIINIEEL ettt e s e e es s ee e ses st oo seeeeeens 95
522 CABRBEMITEE oottt et e e e e e s e e s 97
523 CA BRGEIBMEZR. ..ot es e sscees s ss et 102

53 FET Web BITETIIRST oottt ee e eeeeess e ses s s oo 103
531 Web TUHIEFARB TR AT vt seeeeeses e s s eses e 103
532 UEFEHIE Web THHIALEFIIEEE .oooooosreeeeteeosesesessessetsseeessseeeeesess s se e es s 104
533 BEE CA UEF oot een e ees et ss s s e s 106
534 THRIED ettt e et teeeseseeereee et e oo 109
535 FHZRUETTEIR oottt ene e seees e se e 111
53.6 A PKCS#10 (BRI HIEIETS oot eeseeseseeeeeseesseessessssesesssasessseees 112

54 EBMRE BT ..ottt s e sss b e v ettt ee e eemee s eeee e e s e en 113
5401 CA RBETE oot st st nes e s s s e seree 114
542 CA IEFBE I .ottt s st sss s ssssss bbbttt e e ss s s s e essenesossosseon 117

543 FRIE BB R oot esee s ceeaaeea s s e e ses s st o s oot et s st et s oo 119




Windows XP W £ &0 FEB-S 8

BOHE BB PHIEBEL oo srest b s s st sss s st ss b s s s ba s sns s s s rnsan 124
6.1 Web MREBEAFHIEBEEIELE ..ottt sss b s s st e st e s e 125
6.2 IE P TAEBAIZE P EBIAE oot eeeve st s v ers st s s s s s s s s ea s s s s 129

62.1 IE BUBEBBIET BT .cooooooee ettt s sttt e 129
6.2.2 FAHAPREBE TE BRI oot eess et enses s e reene s 131
6.3 OE FHIE BRI ABIEEIRIFH ..o ee e sstn bt essaes s ssesseennssses s s 132
6.3.1 BLE OULLOOK EXDPIESS c....ovcvoereereveceeeeeretissetvesessesssassasssenscvessetessssas st sesssnsmsssseassssssssssssans 132
632 REHTEBEEILI cooceoerereeeeesr st sresssc s ss s s s s s aestesssssrsst s st st ssasesssbes st ssenses 134
6.4 Outlook 2002 FHHEFFI A GTEE AR coovevereeeeeeeeeesveseeses s seeeeeee e tssesss st vt sosssessassessnseres 135
6.4.1  ZAETLE oottt ettt e re bt et r s s 135
642 Ri% S/MIME HNEFBE LI T BRI oot ereeeeees st e enss e 136
6.5 AEBEIHF KB IR oottt st ssae sttt e s r s 137
6.5.1 KL PHE BNES H BRI IES oot 138
652 MHEBBEIE] IS B BED oottt 139

FTE MBI BRI oo eer ettt sttt sera st sttt e e s sass e s esareen 143

Tl EBRS HIIR oottt ettt st et ee e e et s eeseeeneee e 144
TLL EBS fBIT ettt e sss st es s es b st enes 144
T12 SEFIIARTE oot ettt et a bbbt s e 145
T3 SO oo e oo eeeee e s e ee e 146

T2 BFS G5 oottt st es e r st ass s eesrenenn 146

7.3 FFIIE SUIF TR EFS oo cessrnsissesssssss st s ssssssasssass s sasosas snassssssssossasesasossasssssissns 149
T30 SCEBESTAFTEINTE oo et eer e ee et es e 149
732 SUAFBSTF TR oottt sene s sss st b st st s s s e 151
733 ERARAITTEIBF oo et ss s 152
734  NE B SCAETEBIME T oot re s 153
735 MEUEBRIFABIR BT SIBIR oottt esee s 157
7.3.6 EES SUHEMREBRIE cooooeoeeeeeee e oot e 163

BBH  EREFIITREIR oottt et et a s e e r e 166
Bl FHBERTEARIELT oot s e st e v e eeasesttees s b e seeaseresenseraseaseresesteesenesssss s 167
8.2 PC/SC FHARTEIAL oottt et ee ettt et ee e e et aseesern s eeereeere e 168

821 EEREEE T TCC ettt ar s s s r st st st e 170
822 FEIIIEAE IFD.coooeeeeeee ettt essae s es s ssss s e sar st st st st s sesasemssssresastsese 170
823 BBEIIBIAALIEEER oo eeooeseeeee oo oo essmsee e see e eee e eeeeeoes s 170




B.2.5 BRI oo st e R e e ettt e e s bbbttt 171
826 TCC P oo oeosreeeeeseoesessssosrereeessoeeeeesns st rneee s s sttt 172

8.3 Windows 2000 Server/Server 2003 FURIEBEREIAR ...oovnmori s 172
83.1 BREEBRBEGMITILLLE oot ess e ssessies st sssss s ssssssssasssnsssssasstessasatesestessassssosaaoss 173
832 BHE I B BRIIEEE oo ettt 174
8.3.3 ETHEETE T ERITE oottt ss s 176

F OB KerberoS TAMETRZE ..ottt b b s sas et snssss s s st s br s e et st n st et s s s s s 181
0.1 IR oot teeee et b e e en s A AR R AR R e R s s 182
9.1.1 Windows 2000 Server/Server 2003 FHIVAUE T oo vormeevcriereerere s eeesireisetssneseeerens 182
9.1.2  Kerberos TATEAIAT Fluvrieriveimesenssssnsissiessssssssssssssssessossessessssssens ssssssssessasasssstsessessasassassens 183
0.1.3 Kerberos TMSATHETI BB ooooiooeieeeeeeesereneessssseeessestentsessens s s st e ent st ens s ssssssssnsseas 183

0.2 KETDETOS TATE ZRZI ... ceeeveeeeeeeeeeeserestestetsve et e s tebe s b esebeseatasessessasasessasassasasansansatasessebesesbesessanesessssaen 184
.21 KEIDETOS B AT ceeeeeeeeeeeeeeeeereeeee s eeeees st ststsrerasesasesseas e et e s e seasasass b abasstetsnsmnas sessesnsssnsseseres 184
0.2.2  Kerberos TFBUE TR ..ot ettt et seeessessams s s s e seasesass e ases et sasasss sensensssonsasaesas 185
.23 KEIDEIOS ZEAEME oottt et tea et e bt et es b bbb eat ehebsabebesbebenbaneresbeberans 188

9.3  Windows 2000 Server/Server 2003 F ) Kerberos AL .......cvvecreeevereeeeeeeeeeesveeesvevesesrersssve s sns 188
93.1 FHIDIERF L KDCu oo sestessessessisessssssssssssssssssassssssessossssssssassssassssssssessansssssssasens 188
932 TEEBIBIE ..o ettt et e tet e e st sttt ses et e et nbe e an b shneneanenaeenaeaeesenneneras 189
0.3.3  KEIDETOS FHME -oooeoeeeeeeeeeeeeeeeeeeeee e eer et s tst st ae s ss s s sesea bt b etsrss s st sasmtas st smaneneressasetssesnenenenee 190
034 BHEIRUEIIZEYR ..ot ettt s sst bbb st st 191

0.4 ZETLTLTE TR ooooeireeeeteetests et e s st tes s e st a s s b s et s As SRS be A1 RS e s At eSS R R et nr st 192
Q8.1 BEFEITFR oot ee e eee e ves s e i s sssebssR 192
0.4.2  THA TR oo eos e et ees et R s e bR e 193
0.4.3  FHHEETER oot eeess e sesasses s e s e sae e e b et a b SR bR e e e R R e Re st 195

9.5 TEFBTETR covrvereeeeseroseeeseessoeeeessssss e sas e sa et ee e iR A A s s e e b et 196
0.5.1 A THRFHRAEEIE T SSPL..ooeiees e eeeae s st een s s s e s e 196
0.5.2  TEFRTETETI ceoooeeeeeeeeeeere e ceeee e ee et ettt s ss e s s s sttt ba bt aeas ettt 197
HI10HE Windows BREBRILEIE DA oot s sss st st era s e 199
1.1 TPSEC ZER coooveoee oo eeeaecsaeesenesen s sass s asesss s s ettt s st 200
1011 BEERR oot st st s s sk ek bRkt 200
1O1.2  IPSEC TP IM oot eeeeee oo seesssesvens st ess s seeassan et sessessstebastbasesssesestassssanassasannsrnasons 201
10,13 IPSEC BT oot cee s eeeeeeeee s b e s s ense s bt s mss st st s 202

102 Windows 2000 B IPSec HIAL B AIEH .oovevveeeee e einereesscssestire s sessssemsssesssrasesssecsssnssssas 204

10.2.1 Windows 2000 ] IPSec MfEEA .........ee... . reveseesesnsemserassesenn 204




X _Windows XP Bl %2 XH L W

1022 BAAER e e A LA e 206

1023 B I E IPSEC TR o oottt ee s en e ettt n st eees s e 208

10.2.4  SEHE TPSEC B o.ooovvoereeierterrieneeesess e tersass s st st sesas s ss et sssransas et ssseran e sensssesenssensanns 210

B LB I B B oottt ettt ettt tn et et 222
LLL VPN BEAREERL .ooooreee et ss e b sss s b bt esb s bbb s erm bt sse e eesenrssnsnren 223
TLLL BEIE oo e veteee et sass sttt estes e ess b e s sonsss s s s ess st enssossansaanss 223

L112 VPN BB oottt es et e emn e m s et s ssen e e e s 224

TLE3 VPN 2B ettt et s s s s ss s s s s s et s e semnen 226

1114 VPN BB coieeie sttt v st s ese s s s snsass s s e 228

11.2  Windows 2000 Server/Server 2003 BT VPN ... eeeeeeees e ees s s nen 230
11.2.1  Windows 2000 Server A1 VPN ZH IR ..ovooineeeeeeeeceeeeecee ettt eeemeesesmssesesssnsaene 230

11.2.2  Windows 2000 Server/Server 2003 F ] VPN FAFYE oot 231

11.3 VPN EEFIBIHELE ..o sisses st st st sessss s ssbestses st st st e ssssssssnssnssens 232
1131 BLE VPN BREEBE oottt et s see sttt e en s eeesenes 232

1132 R VPN ZEF3 oot tsnss e ensesas s sses s tases s st s s esesenonenenas 236

1133 VPN BRI e et st s ss st st et ee e en e eereeeeenens 239

HI2ZFT Internet FEFEIETE ettt ee ettt e e e e e eee e es oo 242
12,1 FEBEFETEIIN ettt e e e et eereeeeeeene 243

122 ICS FEHLEDE ..o st sss b st st es s st asssss b bas s aa e st ettt se e s esse e 243
12.2.1 25 Internet BEBET ICS . ..ottt eee e eee e eeeeeeeeseterensssssesesesesemeesneeesessessssesseas 244

1222 FIFPILEE FEE ICS TEHL oot eeeeeeeeee e 246

123 fEFICS BIBIBLERECE ..ottt es s s e s soee s e e e s se s s 249
13T Internet FEREBTAIE .....o..ooooeoeeeee e e ee s s 251
131 BIFKEBTEIIT oottt st e eres oo et e s 252

13.2 JEHICF oot seres st ssssssses s sbssst s st s sssasssess s bonssossessmsnssssossasssasssssnsssnssssnae o 253

133 ICF THZRTEE oot sss s ss s sss et a sttt erereseseven e essaserenenareneteeen 254
1331 BEEARST oo rs et et sss et st ne e et et st 254

1332 HEEBLE oottt bbbt et ens e anssa st 256

1333 ICMP BRE oottt st s s oot 258

FIAE WIndows XP REFIETE et tee e eees s s e s e e st as e tese et es s sas e sasses s s sesssneran 260
141 Windows XP FIBEF ...cvvvirrrrrrnrnerinersersrnssraesssssenne oo er e e st s R 261

TA.2 BT P IR ..o eee e s eeeeeeseesessesesssseseses e ees s e ss e st e s ssee e sttt essese st seeees 266




143 I T oottt et bttt e s eae b s b A e s s et et e eea s nrn et e rs e bnens 268
144 E Windows Server 2003 T BB ..ot 270
14,5 L B R AT A oottt et e et ene et sea sttt tr s 276
BISE IEG.0 BEFATEME oo et s s s s s ea e ssa R 279
15.1  COOKIE G BRATE . - oottt et et ee st ea e st e s e ettt e s et eat e eseaes e ne s eebasessembeeasanarenrsasssons 280
15,2 B AR ettt et et s ee e et E et s e H et ba st esantntsbsenene 285
1521 PBPocrioeecee et eee et st e et e 286
1522 BERAIEE oot st bttt et 287
15.2.3  COOKIE BFBE.....oooooeeieeereeeeeee ettt se s aes s s s e s s ssssssssse e s seemss s snss s 287

R -2 290
154 OE 6.0 ZEAEENE oottt et a e e ba st st se e ena e s enraret sttt s ren 291
F16E BRI S I BIRE . et ee e 294
16.1 BRI RIETR ettt e et n e e 295
1611 BRAEBRBITREBE oottt en s st st et e b s s et enesener e 295
16.1.2 BRI ottt ettt s s et 296
16.1.3  FEETERTAFRI oottt s bt sttt ese e see e sees s eeenenene 297
16,14 FEAHRI .ovvooeiee ettt s et s sm e s eee 298

16.2  SUHFBEBIRIT .oovcovevveeeeeeee e eetee e semesen st bs s s e as s ss b e e n s s st et s oseneneeenerres 302
163 BUBESTHEFRZE EES ..o et senes s st ees s 305
FATE  BBFEIEEEIR oo es e ese s eset oot e esessess s e seseess s 306
171 BRI BIIFTE . BB oottt v s e e oot st s s enseteer et eeeneres 307
1711 BRI GIIITE et en sttt st st s st bttt et eseesens 307
1712 B B GBI R BBIIIER oottt ee e ee it ar s esesese s st eesea e snaees 308

172 BT B BIIIE Y oottt st s e et s ee e see e sas et s ees b ne e e s s 311
1720 BEF RIS IIRE N oo eteeeerieensate sttt sb e st em s e es e s sa s e et n st 311
1722 B RISFBIPIIR coovveeeeeeeeeeeee st e esses s s s e ere e 313

173 BLF R B IIDZE oottt s ettt R s e s e e on e 315
17.3.1 IR BIIEBIIIBETETTINATZE ettt 315
1732 HEFTF R E TR IITERI S oo sessssssste s e ses s seerses s 315
17.3.3 BB STETIHIPIZEITZ oottt st s e s e ssa s nssssasess s one 316
17.3.4  ARFEAE I RIERIIIETI TR oottt st e test st e s e s e 317
173.5 FEIBA B TTBIIZE oottt ssasessesse s s sess s ssssessssses st sem s e ssesens 317

173.6 BRI AR FRE R AT B2 e ereees e eesseeesssssess s sassrssssssssssonsneens 318



X _Windows XPI# 2440 L85 H %

17.4 TR T R AR oottt r sttt e b st es s s e esneearenos 319
R - B et . OSSO 322
18,1 AR R B I T P TR oottt eee e e are st s s rses s sees s s eene 325
1811 BHSTE B TR oot 325
18,12 BHTEBIIZE oot tssstts st s bt e sesasssas s s s st st s e srsesaseraesenne 326
18.1.3 AR FIBIETT TUHIET L oot ness s st sessass st assbassesemmenesesmsenens 327

18,2 A B B I B R R oot e sttt e ee e es et eeeer e 328
18.2.1  BHMIBISITIIR oot e ese e s e ereeee s ese e s e seeres 328
18.2.2 BB T ST IER oottt st a st erenes 329

18.3 B BB TIAR oo ettt et eae s ettt et sa et es e eseee e reessenens 329
183.1 BT RIS RITER oot ee st e e nes 330
18.3.2 MEBFIFRIITEIR oottt sas sttt e s e sttt seneens 331
1833 BT RIS TRITIT TTIN oo ceceeeere sttt s s eraneseessnaseeesennenn 332
18.4 B F RIS BIIBITHET oottt s oo er e 334
18.4.1 At RGBT LATEIEIIREI ..o s e 334
1842 MMB=FREANTATHIEIR .ottt 335
1843 HLTFIRETUATBEIN oottt ettt st eeve s ranens 335
1844 AT RGAF AT BN B BIBEIR oo seseree s seeenes 335
18.4.5  SET BETX oottt sesssss st st s b e b bss e s s se s s et easeeenaneeereee 336
185 fEEI FEEU . I oo eseaeees s res st s ess bt sssoesesese e s s se et 337
I8.5.1 BT co et ces et ne s et s e r s sttt st s st r s es et 338
18.5.2 BB BT ettt et s s se e ee s e raneen 339
1853 WIHIRBRTEEETR cooorioeee ettt s 340
FI9F BT I T B TIEM oottt e e e eere 346
191 BB B Tttt b a ettt e se et s s eae e 347
19. 1.1 B BRI AT oot e et s e s s r sttt et enne e e eereneanenes 347
19.1.2 BT RBEEIE ..ot sttt et eresenans 349
192 AT B ettt ettt et s 350
1921 BRAT TN oot st e oot ettt 350
19.22 RIT IR oo s tes st s ar e s s s it e 352
19.23 AT EREFIZRDE ..ottt s st st s e ses e es s s oo 355
193 SWIFT R A T I B IR E R oottt ettt ss st bs st e saeen 357
19.3.1 ERUBEEIRELLL SWIFT cooceeeevercceeeresssesenss s sessssssssssssstsssonssssssssssossasssssssnasasesesesees 357

19.3.2  SWIFT BRDEPIZE oottt eeem e e sesreetsmsessessaseasas sosasesasssssenssessas sesmsesessessenssssssssanes 361




19.3.3  SWIFT FRUELLAEZR oottt et ses s s ses e 364
19.3.4  SWIFT B ..ottt es et s st st sss s e aa s st ren et 364

19.4 HTFFEFPIEG CATAIE covveeeeee et ees st sas e 365
1941 BREB TR IITL oottt s st s sessetas st e assa st st naseserssaon 365
1942 CATAE RS coiecrrrrrnrers s inrssssssserssssssssssssssssssssssesssssesso osssssssssesssssssssassassssssessness 368
F20FE EDIRIZR oottt et st er st s s ee et seesseeeseere s es et seresee s 371
20.1  EDIBEIR ....coocronceterteeecesetos sttt e r e st eee s e e rns e ses e 372
20,11 BDIBIBER oottt st e see e 372
20.1.2  EDIFIRF AL oottt ssssssasessie s st s es et es e ee s 374
20.1.3 EDIBIFIREEL B oo seeeeme e emeesss sttt st en st e st s e e eseen 376
20,14 EDIHIZERL ..o e siastan s s s asss st s et s s sttt et ettt 376
20.1.5 BB KAEIAI EDL R ZRZE ..ot ceeeeettcs ettt st s s ee s se s 377
202 EDIARHE oo rre ettt et e st b e st e r e st e e st s 378
20.2.1 EDTERHERZREEH oottt ettt ese st v eaes s e ss s e res et resetssres e 379
20.2.2  EDTZERBEFHE......ooveoieeierecee et eestensna st ens s rees st bss st s b ea et res e 379
20.2.3  EDI BERBRHE .. coeeeieecetesecretstse s tsesaesses s st sesbess st ssresssss st as sbes s seseressme e 387
20.24  FUBE SR F BRI oot ettt 389
203 EDLRZEBIZL covooereverreerceerrrreaes e censsssstesassssssssssassssssasessssssosessssssssstsessssssosmsssssssssss tonssesossesores 396
20.3.1 BDI ZRGEBIZL IR .oorvereeerrereeere e teessesess st essssscseeesssaon s eee st s aseesess e serasessssseneese s se s 396
2032 EDT R S P A B A oottt et e 397
204 EDILBIEEIE coovvvoeveeeeeeeee et csses oo s ssesse e s sra et s s s erene s eeenenersneeenees e 404
TS WS 21 0) 201155 3OO 405
20.4.2 BDL A E I B T AE oottt et see e eee e 409
2043 EDTTZHEIRIZEIR oottt sttt se s e sa e et et ene s anenon 411
2044 EDI RABMEEMFHIIETE oottt sess s sssssassssenssssmanemsss e 411
20.5 EDIFIRIBB oottt ettt e e te e st s e ettt ene e 417
20.5.1 FHEIREHERT CRESCENT FZE ..oovivevieese ettt ess s teeesas s ssassssessasssanrensons 417
20.5.2 FHHI TRADELINK/CETS.....coooviveeesineeestesesesessssessesssssassssssssssessssssnssassas ssssnssnsssossns 418
20.53 HFREDIERBRETFRIEETEIL et st 418
20.54 AERFERUTE A TIES] oottt 422

20.6 Internet LAY EDI——XML/ED] ..........ooomeeeeooeiecaeeeoeeeesessessseeeeeessasasess s sessisnesssssseeesessesnesanas 425
E2UAE BTSRRI R e e et r ettt nnension 426
2L B B I A ettt st st aa e ettt et 427

101 B B B R oo eeeee e seee st st eseerant e e e st s e s s et et en s st e e s e s ee e ran s seesaran 427



XIV_ Windows XP 4 %2/ fH L85 HHE

2112 PHEBZZRTETR oottt et e nen ettt s e n s e 432
202 B B B IR ettt e ee e e een s 437
2121 BFRER BB FRITER I I ..ot sessss st oses e seessssee 437
2122 BB GG EMITERIRRE oo e s et se e e eenen 442
2123 BREBE TSRS E MR e 447
21.24  EDI BHERRIER ..ottt st st sss s ssssess s ssss e s bas st coe s e 452
2125 BTHAEEE A FEBIEGERN .. ..o ceererrieresrenierinissss e sssssssssssssssasessssesesesessens 453
F22F BB T RS R oottt o s st sttt et et eneeresesnnn 454
220 BRI REITEETLIREME oottt e seee e esaneteeseee e s e s 455
2211 M EFRFIEEER oottt oo e e 455
2212 BRI BB IR I ST T oottt eenen e et enee e e 457
2213 FRASERHBR ZHT oottt e st se et er s 457
222 BNV ABBRIIIERIR ..oooeeeeecre et ssssssns et s s ss s st s sb b as bt s se s e s ens et 458
2221 AVEPIEEIY INIIANEL ........coeoeeececrrerirsrne e eeees e tsss s s ceneaes renetss eese e reres e 459
2222 Intranet BEHERIARB oottt e s s 460
223 B TR BRGUITEI oot et e se e s eee e ereee 462
2230 BURFPIBIHEIEZE R coooovooeeeee ettt e e 462
2232 ABATEMFIETE oo e 465

2233 B IR oot ettt et e s e e e mne e 474



S

| ERRSER
Rioh FIT

iEFHF1 CA RS
WEREHR




