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Vorwort

Dissertationen im Internetrecht unterliegen einem stidndigen Aktualisie-
rungsdruck. Als ich im Jahr 2006 erstmals mit dem Thema notice and take
down in Beriihrung kam, waren die Erwartungen groB}, dass der deutsche
Gesetzgeber titig wiirde, um bei der Providerhaftung nachzujustieren und
dass er sich dabei stirker am amerikanischen notice and take down Verfah-
ren orientieren koénnte. Diese Hoffnungen zerschlugen sich. Die Provider-
haftung wurde ausschlieBlich von der Rechtsprechung fortentwickelt. Die
als zum Teil zu providerfreundlich empfundenen Haftungsprivilegierungen
in ECRL und TMG wurden dabei praktisch zuriickgedringt; ihr Wortlaut
spielt heute fast keine Rolle mehr. Der eigentliche Ablauf der Meldung
(und ggfs. Verteidigung) von strittigen Online-Inhalten bzw. die rechtliche
Absicherung dieser Prozesse blieb dabei weitgehend ungeklart.

Eine quasi gegenldufige Konsolidierung fand wihrenddessen in den
USA statt. Die dortigen auBerordentlich detailtiefen Haftungsprivilegie-
rungen in § 512 U.S. Copyright Act, dessen Kernstiick das sog. notice and
take-down Verfahren ist, haben sich bewihrt. Die amerikanischen Gerichte
haben die meisten Fragen zum Meldeverfahren geklirt und sind dabei dem
Gesetzeswortlaut treu geblieben. In den USA haben die Provider, insbe-
sondere UGC-Dienste, inzwischen erstaunliche Rechtssicherheit fiir den
Umgang mit Meldungen (notices) rechtswidriger Nutzerinhalte. Ahnliches
gilt fiir den Umgang mit Protesten (counter notices) von Nutzern gegen die
unter Umsténden unberechtigte Entfernung ihrer Inhalte.

Der (spite) Zeitpunkt des Abschlusses der vorliegenden Arbeit erweist
sich inzwischen als Gliicksfall. Die amerikanische Regelung bietet um-
fangreiche und gesicherte Erkenntnise zu notice and take down. Auf der
anderen Seite mehren sich in Europa (wieder) die Anzeichen, dass der Ge-
setzgeber das Verfahren der Verdachtsmeldung (als einen Teilbereich der
Providerhaftung) regeln kénnte. Nach einer Konsultation im Jahre 2010
hat die EU-Kommission in 2012 eine Initiative zu ,,notice and action pro-
cedures™ beschlossen, die offenbar zu einer horizontalen Rahmenregelung
fiir Melde- und Abhilfeverfahren beim Umgang mit rechtswidrigen Inhal-
ten im Internet fiithren soll.

Die vorliegende Arbeit wurde im Sommersemester 2010 von der juristi-
schen Fakultit der Georg-August-Universitit zu Géttingen als Dissertation



VI Vorwort

angenommen. Die vorliegende Druckfassung befindet sich nun auf dem
Stand 1.1.2013.

Mein groBer Dank gilt Vielen, die zum Gelingen dieser Arbeit beigetra-
gen haben. An erster Stelle ist mein Doktorvater, Prof. Dr. Gerald Spindler
zu nennen. Seine klare Denkweise bei der Losung juristischer Probleme,
insbesondere bei der Providerhaftung, ist mir ein Vorbild. Danken mdochte
ich auch meinem Zweitgutachter, Prof. Dr. Andreas Wiebe, LL.M. Das
Interesse an dem Thema hat mein fritherer Kollege, Dr. Volker Kitz,
LL.M., geweckt. Ich verdanke ihm, als auch meinem fritheren Kollegen
Dr. Guido Brinkel, wertvolle Hinweise in der Anfangsphase der Arbeit.

Vor allem aber danke ich meinen Eltern, Gisela und Burkhart Holzna-
gel. Ohne ihre Unterstiitzung und ihren Ansporn wiren sowohl die Promo-
tion als auch meine gesamte Ausbildung nicht méglich gewesen. Beson-
ders denke ich dabei an meinen Vater, der den erfolgreichen Abschluss der
Dissertation nicht mehr erleben konnte. Ihm widme ich die vorliegende
Arbeit.

Berlin im Februar 2013 Daniel Holznagel



Abkiirzungsverzeichnis

Die verwendeten Abkiirzungen ausldandischer Literatur erkldren sich aus dem
Literaturverzeichnis. Neben den tiblichen juristischen Abkiirzungen verwen-
det die vorliegende Arbeit ferner spezielle Abkiirzungen, die im Folgenden
aufgefuihrt werden:

BPIM ..o, Bundespriifstelle fiir jugendgefahrdende Medien
CDA .o, Communications Decency Act

DMCA ..o Digital Millennium Copyright Act

15) 231 Digital Rights Management

ECRL ..ooveiviieeieeein. Richtlinie 2000/31/EG (E-Commerce-Richtlinie)
| £4 ) S Electronic Frontier Foundation
EnforcementRL............. Richtlinie 2004/48/EG

FSM sisssvssnsvmssassusepsusnasss Freiwillige Selbstkontrolle Multimedia

H: RiREP: susnssssssamasmonses House of Representatives Report
InfoSocRL........ccveen.n. Richtlinie 2001/29/EG (Urheberrechtsrichtlinie)
ISPasmmmmsssanimsmas Internet Service Provider

INTID i iosivmpicisiisinisnsssamnnnn Notice and take-down (-Verfahren)

P2P i peer-to-peer

S.Rep. i Senate Report

UGC .o User generated content

US.C. e United States Code

VeRO ....cccccvvvveeveecnn. Verified Rights Owners (Programme)

WIPO ..o, World Intellectual Property Organization

Oth Circuit ........ocveeneen. Court of Appeals for the 9th Circuit (USA)

In der Arbeit wird mit ,,Provider* oder ,,Diensteanbieter” derjenige bezeich-
net, der im breitesten Sinne Dienstleistungen und Infrastrukturen zur Nutzung
des Internet durch Dritte bereit hilt. Mit ,,Inhalteanbieter* werden diese Drit-
ten bezeichnet, die selbst Inhalte im Internet verbreiten oder Services der Pro-
vider nutzen. Teilweise wird hier auch der Begriff ,,Nutzer verwendet. Mit
,»Verdachtsmelder” wiederum ist derjenige bezeichnet, der gegeniiber einem
Provider geltend macht, ein bestimmter Inhalt eines Dritten (Inhalteanbieters)
sei unzuldssig.



Inhaltsverzeichnis

V0] e « OO A%
ADbKIUrzungsverzeiChnis . .......c.oocvieiiiiiiiiiiiiiiiiccee e XVI
§ 1 EINIEItUNG. ..o 1
§ 2 US A ettt 5
A. Verantwortlichkeit im UrReberrecht .................ccouveeeereenceeieeeniecieinceenn 5
L. Direct INITIHEEMEIE ..vvmassosnsmnsemirmossesssssrss s oy st ceiasmusssissasied 6
II. Contributory INfriNGEMEnt .....c.susssssussasssssssssssssmsssisssesnssassssissinsansssssassons 7
(B2 ©/6) 11151011 11 (o3 1 DRSSPSR SRS 8

2. KNOWICAEE: ivvcivimmsmsmsssssosmsmsssmmssnsssssssssmassaasssssassssvsmvessesasassiassiassass 9

a) actual knowledge.........coccoouiiiiiiiiii e 9

b) constructive knowledge...........cccooeiiiiiiiiiiiiiiiiiiiccccce 10

aa) Sony (substantial non-infringing use) .........ccccceevveevveeeereenen. 10

bb) Grokster (inducement)............cceeeeueeeecieeccreeeeeiee e 11

III. Vicarious Infrin@ement ...........ccceooveeiieriiiiiieecieeeee e 12
1. declining to exercise a right to stop or limit...........c..cccoeeveeeeneennnn... 13

2. profiting from direct infringement...............cccocceviiiiiiiiniinieneeeee. 15

IV. Ausblick: Secondary Liability nach GroKster............c..cccccoeeeveeeennn... 17
B. EntSteRUAZ VON § T12 .cosscvosissssssssssosssnsinsonsinsisssisisssssvassssinssssvasvassssassasassass 18
. Providerhaftung vor dem DMCA............coooviveiiiiecececeeeeee 19
II.  Hintergrund der Gesetzesentstehung............c..c.cccoeveeveceeeceeceeeeeenn 21
C. Notice and take-dowWn if § S12..........c..ocoueeeeeeeeereeeieeeeeeeeeeeeeeeeeeeee e 23
. Verhiltnis zum Haftungsrecht...........c..ccooooveiiiiiniiieiiiicec 23
IT.  Voraussetzungen des safe harbour.............ccccoooviiiiiiiiiiiiiciee. 25
1. Anwendungsbereich ..o 25

2. Designated AZENnt .........cooueiriiirieieeieeeiete e 26



VIII

I11.

IV.

VL

Inhaltsverzeichnis

3. Die sog. ,,threshold requirements™ .............oooiniiiniii 27
a) Repeat Infringer POLCY ......ccovevenieiniiiniiicciicine 27
aa) Notices als AuSIOSer? .......ccoeeiiiiiiiiiiiiiiieeee e 27
bb) reasonable implementation .............ccccocvrimierciicnenenenen 28
cc) Information der NULZET........cociviiiiiiiiiiiiiiciieeeee e 30
dd) Anwendbarkeit fiir Hyperlinks? .........cccccccooiiininnninnn. 30
€e) ZWISCHENEIZEDNIS . osssssssmssrrssuommsiriissinersassasvossorenarsasssssass 30
b) Standard Technical Measures ..........ccccceeevviiiiiniiienieeiieeiienieeens 31
¢) Kein ,,actual or apparent knowledge® ...........cccoovvvvmieiiiiinnnn 31
d) Kein ,,right and ability to control* bei
direct financial benefit™..........cccoooeiiiiiiiiiii e 34
aa) right and ability to control..............ccocoiiiiiiiinincie 35
bb) direct financial benefit..........ccooceviiiiiiiiiniiiice 37
€) ZWiSChenergebnis. .........oovveeviiiiiiiiiiiiiiiiie e 39
4. Take-down nach vollstdndiger notice.........ccccevviiiveiiiiiiiiiniiiniiens 39
A) FOIM..uiiiiiii e 39
b) Identifizierung der eigenen Werke..........cccceoiiiiiiiiiiininnn. 40
¢) Identifizierung der Rechtsverletzung
(nicht: inhaltliche Begriindung) ..........c.c.cocceiiiniiiniinnicniicnen. 41
d) Sonstige Inhalte:der NOUCE ....vaissessnssensosnmssnsssussosvassnsssssmsassons 44
¢) Unverziiglicher take-A0W .. s.cosmesmsommmssssssssssssamassassamsovsansassass 44
f) Unvollstindige NOMCES uivssisssssuiissssssasssnosssnsoninsnnssosussnsssossonsass 45
5. Exkurs: Kenntnisverschaffung durch notice?..........cccccecvecviiiinnnnne. 46
6. Exkurs: vorbeugende notice? ..........oocveeiveiiieniviiienieeciecie e 47
Umfang und Reichweite der Haftungsprivilegierung ...........c.ccccccoc.. 48
1. INJUNCHIONS .ottt 49
2. Versteckte Obliegenheit zum pro-aktiven Filtern?...............cc.oc...... 51
a) Abschlielende Pflichtenverteilung in § 512 .....ccccovvviiieiiennnnns 52
b) Explizite Erwdhnung von Monitoringpflichten
und technischen Kontrollmafnahmen.............cccoccoeviiinieinennen. 53
¢) Restriktive Tendenz im Markenrecht..............cccoeevveiiinneennn.n. 53
3. Haftungsfreistellung fiir ,,Infringement of Copyright®“..................... 54
,,Good samaritan® Freistellung, counter notice & put-back................. 54
AUSKUNTSVEITARTEN 1.siisiisiisivmimsivsissmssipoisssssssossisivonsossonsssssussvssvonasssonsie 57
Unbegtitidete NOtICES s smtmmsnssmmmnnnsmsamssamisisvissmsisrsissiismsioais 58
1. EOPITIK sciuesmesvsnossossumicsivrssmsims s i s i s sinass sasaninis 58
2. Schadensersatz bei unbegriindeter NOtiCe..........ccoevereereereriieneninnns 60
a) ,,Good faith* und ,,misrepresentation®: subjektiver Standard..... 60
b) Ungenauigkeiten in der NOtICE ........cccevvivverrieieieeeieieieeeeeee. 61
c) Verkennung Rechtfertigungsgriinde (v.a. fair use)..................... 62
d) Erstattungsféhiger Schaden............c.cccoooovvevveiviciieieiieieceeee, 63
3. ZWischenergebnis ..........cccoveieieieieieieieeeeeee e 64



Inhaltsverzeichnis IX

VII. Kritik, Anderungsvorschlige, Ausblick ..........ccccocerrinmrrineeisisisnseinnenns 65
1. Tendenz zum (ungepriiften) take-doWn..........cccooviiiiniinienniniinen 66
a) Einschrinkung zuldssiger Verhalten...............cooooooiiiin 67

b) Systemimmanente Missbrauchsanfalligkeit? ..............ccccooeninne 68
¢) Grundsitzliche Alternativen?...........ccccocvveviiinninienienienie e 70
2. Mangelnder Verfahrensschutz............cccooveveieiiiiiiiiiiniininieine 70
a) Fehlende Aufklirung tiber counter-notice ...........cccovueeveenreenenenn 71

b) Take-down vor Weiterleitung der notice ..........cooevveveeeieiennene. 71

¢) Keine Pflicht zum put-back........cccccoeecveviiviiiiniiniiiicicciicceee 71
d) ,,down-time* bis zum put-back ...........ccoooueiiiiiniiiii 72

e) Priifungspflicht des Providers? .........ccccocovvviiiiiiiniincnicicinn 72

3. Mangelnde Sanktionen? ..........cc.cccocueiiiiiiiiiinniinieciccee e 72
4. ,Repeat infringer Regelung ..o 73
5. Suchmaschinen TNd NTD s.sssssssonsassssnussssrsesmmavssasarnisses sussosaosneivias 73

§ 3 Klidrung gesetzlicher NTD-Elemente am Beispiel

europdischer Regelungen ... 75
A. Regelung der Anforderungen an eine Verdachtsmeldung.......................... 76
B. Safe harbour bei Befolgen formal korrekter notice..................cccoeuvuene... 78
C. Counter-notice & Put-Dack ................ccccoeeevcuiiiiiiiiiiiiiiiiiiiece e 79
D. Sonstige regelbare ASPEKte ................cocoueveivienciicueeiiiniieeseieeeeseeeee e 81
L AnwendungsbereiCh ...........ocooieiiiriiiiiiinceee e 81
1L SubsSIdIaritit.......ccocoviiiiiiiiiiiieee e 81
III. Sanktionierung unbegriindeter Verdachtsmeldungen ...............ccce.... 81
IV, INJUNCHONS ..ottt e e e e neeeaaeeeaeeenaeenns 82
V. Verbot von Monitoringpflichten ...........ccccoooviiiiiiiiiiniiieiese e 82
VI AuskunftsansSpriiChe ..........c.cccooiiiiiiiiiiiiececece e &3
V1. Fteiwillige RONEOLIEE ..o susimosinnssvmsssissvmasssssnsnsssssomamssmmmmssussassossasss 83
§ 4 Ubernationales RECt............oooo...ooooovvveeeeeeereeeeeeeeeeeeesseeeeeee s, 84
A. Verantwortlichkeit der Vermittler vs. NTD ............ccccoveeeeeveeeeeceereeneennn. 84
I Offnung der ECRL fUr NTD ...ooooivoieiecceeeceeeeeee e 84
II.  Injunctions gegen Vermittler.............ccooveeueeieeeieiieeeeee e 86
III. TRIPS iosciseovesvsosssssisesisssesersissnrsanserecsenrsnmsonrossossassnsanssnosasnnssssonsorsasessassens 87



X Inhaltsverzeichnis
C. ZWiISCRENEIGEDNIS ...ttt 88
D. Exkurs: Tdtigwerden des EU-Gesetzgebers? ...............oovuinieiniiininununns 89
§ 5 Deutschland ............ccveoreseosenesensisnissessansssssssssassssiassssesmsssssassssssoss 93
A ProviderRalig oo e sasnssssssssssvisasssvosisssssosssssmmmsssonsssvssvasersssssonassasonns 93
I.  Passivlegitimation: Riickgriff auf Kategorien des allg. Zivilrechts ..... 94
| 21 OO ORI RRTTRO 95
a) VerkehrSPIHCRIEN. . ..occvussscsssssseessmsvessimsseesarsssnsssssrasssnsanssnsonsesnsoses 96
b) ,,Zu eigen machen™ von Inhalten ...........cccccooooii 98
C) 5 VIEIBAETS TAEEY cisv oo nmnesassimmssaesmmnsinsissesssessesasrsvsssavsnasessses 100
2. Anstifter und Gehilfen ... ..o sssimssisnsssssassisssnssasssssnssasssans 100
. SUOTET ... cenenensrssisisiimsssisssssmsmassinsvaseiss ius e assssseEasFe s vrs s AR T AEAATRTATS 102
4. Zwischenergebnis............-sssssssssmsssnmsmssmssrssansosssssnsssevamsnsnsssassnssnsans 103
II. Unterlassungs- und Beseitigungsanspriiche............ccccccccovvivininnnnnnne. 104
1. Verletzung geschiitzer Rechtsgiiter oder Interessen durch Dritte .. 104
2. Verletzung von Priifungs- bzw. Verkehrspflichten........................ 104
3. Bestimmung der Priifungs- bzw. Verkehrspflichten ...................... 106
a) Wirtschaftliche Zumutbarkeit ............cccoeeiiiiiniiiiiiiieiiieens 106
b) Schwere der VerstoBe / betroffene Rechtsgiiter............c.cccec.... 108
¢) Grad der Veranlassung..........c.cccecevovininiiiniiciiniicniinniecinccnenens 108
d) Soziale Niitzlichkeit, Grundrechtsrelevanz.............c.ccccceeuveenne. 109
4. Kritik, Entwicklungsperspektiven .........ccccceoeeruiinicniiiniciiiicneens 109
a) Pro-aktive Unterlassungspflichten .........c.ccccoocvviiiiiiiinnicninnnns 109
b) Priifungspflichten als Verkehrspflichten...........c.ccccovvvvivinnenen. 112
¢) Besonderheiten bei der Bestimmung der Verkehrspflichten .... 112
aa) Verbot allg. Monitoringpflichten ...........cccccovieiniinieiennnn. 113
bb) Provider als ,,Gatekeeper™ ..........cccceoeeiiiiiniiiniiicniecieee 113
cc) Schutzbediirftigkeit des Verletzten ...........coccovveiinieninnenee 114
dd) Grundrechtsrelevanz, Seiteneffekte..........cccevveeveereneeennenne. 116
III. Schadensersatzanspriiche ............cccccoiiiiiieiiiiiiiiie e 116
1. Bisherige Rechtsprechung............cccocciiiiiiiiiiiiiiinccceeeee 116
2. Verkehrspflichtenverletzung bzw. ,,zu eigen machen® ................. 116
3.8 TOTMG it 118
IV. Haftungsprivilegierungen in ECRL und TMG.........ccccooiiiinienniennnne 119
1. Erfasste Verletzungshandlungen ............cccooiiiiiiniiiininnee. 119
2. Erfasste Rechtsfolgen gegen Provider..........ccccooceeiiviiviicvicneennnn. 119
3. Erfasste TAHGKEITEN ..o uuwsiisssseessassvmsmisssssassisssnsionesssssssssonnsosssissassss 120
a) Durchleitung, Caching, HOSting...........cccovevieveveiciiesiececiecnne 120

b) ECRL: nur ,,neutrale” Provider...........ceuveeeeieeieeiieieeeeeeeeeeeeeeenn, 120



Inhaltsverzeichnis XI

¢) TMG: nur ,,fremde® Inhalte .........ccceeiiiiiiiiiiniiiniieies 123
4. Unverziigliches Entfernen nach bestimmtem Kenntnislevel.......... 123
5. ZWISChENErZEDNIS ....cocuviiiiiiiiiiiiiiiieeieree e 124
V. Zwischenergebnis und Ausblick ........ccocooiiiimiiii 125
B! NTD'de Jege la1Q,.ccsomssvommsonsmsssmmsssrsosssavirersessesassnsananasansnns o ssod 5150458 125
I VerdachtSMelAUNE: ....ccoucmsssissssssrsrnorsmssnssassossrassonsaossnssnssssesnnsssassarsss 126
1. Ausldser von Handlungsobliegenheiten ..., 126
2. Abgrenzung zur Abmahnung ...........cccocoemminencecceeeeeeeecceee 127
3. Handlungsobliegenheiten vor (ohne) Verdachtsmeldung .............. 128
4. Rechtliche EInordnung ... csssssscsssssssssssersssnssssssisssnssnnsssgensasnns 129
a) geschiftsdhnliche Handlung ............cooooiiiiiis 129
b) (Keine) Begriindung einer Sonderbeziehung............................ 130
5. Anforderungen an die Verdachtsmeldung............cccccocooiiiin, 132
B) FOIIN e cuveeenserronsonnessnnsnansasesmsssancossashissaasiona seins SoisRisaanaibasioas FoRvEES 1S 132
B) IRRAL .....ccccoeeeemeeoneroresonsanonnsosassseenarsansaneitossasaassisssmusssisr i tistus 133
aa) ldentitits- und Kontaktangaben ..............c.coccoon. 133
bb) LoKalSIErUNE . ...ttt 134
cc) Inhaltliche Begrindung...........cccoeeciiiiiiiiiiiiiiiiiiccieans 135
¢) Verdachtsmelder ...........ooooiiiiiiiieeeeeeee e 139
d) Verdachtsempfanger ...........ccccccuiiiiiiiiiiiiiiciiciicniecrcccec e 140
6. Folgen (unzureichender) Verdachtsmeldungen.............cccccceenee. 141
T BOACKIRBINE , s vucsanssssssnmsmimemss s snesssspuamias s es v sy sy sTes e 359 143
8 KOS cuswsvssnvassmsmnssassunomsosissmmssisnisnssassntssivssonsss samesasuesny s USHEFERESREAY 143
9. ZW1SChenerBEDNIS . uvmssinsvaremssasossossscasnssningissassines ssvosssassssssssvinsssassis 144
II. Haftung fiir take-downs im Innenverhdltnis..........cocoooevvicieiicniniens 144
1; Vertragspflichtverletzung .. ..csuaississiosississississonmssassossossessanssissss 144
a) Vertragsbeziehung .....c.ciimississmsmsmssssssnsssssossasmsssssssaes 144
b)) PHlichtwidrighkeit. .. ..cc.csmsisiminansmsinmsmmimmmprmisisssimisissi 145
¢) Exkurs: Durchsetzung des put-back..........ccccooeviiiniiiiiienennen. 146
2. VersChulden ..o s 147
a) VerschuldensmaBstab............ccccooviiiiiiiiiiiiiiiiccieeee e 147
aa) § 599 BGB (analog) fiir , kostenlose™ Angebote?............... 147
(1) UnentgeltlichKeit ...........cccooooiiiiiiiiceceeeeeeeeeee 148
(2) Nutzung als Ent@elt? .......ccoooiiiiiiiieieeeieeeeeces 148
(3) Werbeaufmerksamkeit als Entgelt?................ccoccoee. 149
(4) Rechteeinrdumung bzw. Dateniiberlassung
AlS EREItY ...... cossmmessivssssssssnsomimmmsmsmsmsssnsiasiassssnenss 151
bb) § 101 Abs. 6 UrhG analog? ..........ccccceueevevuemveeeeecieciienns 152
b) Erforderliche Sorgfalt beim take-down..............cccooeevviieieiennn. 152
aa) Host als Intermediér (Fremdheit der Inhalte)...................... 153

bb) Unaufklirbarkeit auch nach Einholung von Rechtsrat ....... 153



Xl

I11.

Inhaltsverzeichnis

cc) Drohende (unklare) Auenhaftung ... 154

¢) Erforderliche Sorgfalt nach counter-notice............ccoccevveerinenn 155
d) Erforderliche Sorgfalt bei gleichartigen Verletzungsfillen ...... 156

3. ZWiSChenergebnis ........coccccviiiiiiiiiiiiiiiiicie e 157
4. Exkurs: gesetzliche Anspriiche...........ccooooiiiiiiiini 157
Sperrklauseln (,,good samaritan™ Regelung)..........c.cocooeneicnnniinins 158
1. Vorbehalt der jederzeitigen Loschung...........cccocoviiiiiiiiiiiiiennns 158
2 VerdachtSKIATUS I, o ansmssnessscimsssmsmrusrrpssrissssneumvmmnsransessressaemasas 160
8) VorlberleTuNEEN . .mmsseimumassesspisimssisssssmussississis sssosevsesnsorsanssonsen 160
b)) VierdachtSerad .. sivisssasamivessasasmsnsnssissssamsissapanssosesemsvasassss 162
€) Verfahren. .........sucmsmivescomssivosrisesssevssnssivasssvesagissaosassaisaisas 163
A PUL-DACK .....cconseeenensesiasississsinisoniosssisssossssvassassssiossmas i ssvopsassenssss 164

€) AGB-KONtrolle..........oooiiiiiiiiee et 165
aa) Uberraschende Klauseln..............occeceveurieveveeeievereieiereennn 165

bb) Haftungsausschluss, Kardinalspflichten.................c..c....... 166

cc) Sonstige unangemessene Benachteiligung.......................... 167

dd) Exkurs: Abgrenzung zu anderen Sanktionen...................... 168

3. Sperrerlaubnis bei ,,unzuldssigen® Inhalten.............cccccccevnninnnnn. 168
4. Exkurs: virtuelle Hausordnung.............cceeoeeevieeiienniieniceieseeenn 168
5. ZWiSChenergebnis ........cccveiiriiiiiriiiicieecece e 169
Verantwortlichkeit des Verdachtsmelders ...........cccccoeoiiviniininnnnn 170
1. Voriiberlegung: Kooperatives Vorgehen...........ccccoecveciiciinicncnnnn. 171
2. Negative Feststellungsklage .........cccocevemencninicncnininccricne 171
3. Materielle ANSPTICHE «c.sosmsmumsmsosnsmsssmsssssssommsonmiesianssnsasissssisese 172
a) Vergleichbarkeit mit Abnehmerverwarnung ...........c.ccoeeeveenne 172
aa) ARNIChKEITEN .....ovveeeeeeeeeeeeeeeeeeeeee e 174

(1) Missbrauchsanfilligkeit wegen Dreiecksbeziehung ...... 175

(2) Einschneidende Folgen ..........cccccoeviieiiiniieniinniecieeen 176

(3) Notwendigkeit eines Korrelats zu Monopolrechten....... 178

bb) Unterschiede ..........ccooviiiiiiiiiiiiiiiieeeeeeeeeeee e 180

(1) (Oft) Keine Geltendmachung von Anspriichen.............. 180

(2) Die Schutzrechte .........ccccveeeieeeeciieeciiee e 180

(3) Bediirfnis nach Vorgehen gegen Mittelsperson.............. 182

€C) ZwisChenergebnis.........ccccovviiviriinieiienieriecee e 182

b) Die Anspruchsgrundlagen..........cccocerieninieneinenieeneinieniienens 183
ad) § 823 AbS. 2 BG B seissssimnsansssssssasspssnsssissaissssssasisesirasnaiss 183

b)) § 824 BGB: uscusssssssssusasssssnssesssssassapsssuisnsonssgissssssssssssivasnssnes 183

(1) Tatsachenbehauptung...........cccccevvieeiiieiiiieiieciiieeineenenn 183

(2) Schadigungseignung .........cccoecueveeieeeieeieeieereereereeinesnene 184

(3) Berechtigte Interessen ..........ceeeeveeiieveeiieeeesiiereeniens 185

€C): § 826 BGB uscuisisssssrssrsssssssurnnssisnissinsasssisisiasiassississrasnnnensanse 186

(1) Sittenwidrigkeit bei der Schutzrechtsverwarnung ......... 186



Inhaltsverzeichnis XIII

(2) Sittenwidrigkeit der Verdachtsmeldung......................... 187
dd) § 3ADS. 1 UWG oot 189
(1) Anwendungsbereich ... 189
(2) AKtIVIegItiMation ........cccccveviiiiinriiriienree e 190
(3) Die Unlauterkeit der Verdachtsmeldung........................ 190
ee) Geschiftsfiihrung ohne Auftrag (GoA).......cccoevieiiiiennnns 191
(1) § 678 BGBi....eiiieeieeeeeecccc e 191
(2) §§ 683 S. 1,670 BGB .....oviiiiiiiiiiiiccicciccccieii 193
ff) Zwischenergebnis: Schutzliicken? ..., 193
22)§ 823 Abs: 1 BGB :usuisisscsssssssssosesssvssassssassssnispsssanssssnosassass 194

(1) Rechtsbehauptungen Dritter als
allgemeines LebensrisiKo.........ccooviiiiiniciiicnicncnenn, 194
(2) Eingriff in das Recht am Gewerbebetrieb...................... 195
(3) Eingriff in das Allgemeine Personlichkeitsrecht............ 197
(4) SorgfaltsmaBstab ..........ccooeiiiiiiiiiiiiececece e 199
(5) Mitverschulden..........ccoooeeiiieiiieiiiee e 202
¢) Rechtsfolgen und Prozessuales..........cccccceviiviiiiininicnncnicnn. 203
aa) Abwehr von Tatsachenbehauptungen ...........c.ccoceevinienns 203
bb) Abwehr von Werturteilen? ...........ccccoeeeiieeiiieeniieeiieeeas 203
CC) AUSKUNTE ..o 204
dd) Schadensersatz..........ccoouveeieieeerieeeeeeeeeeeeeeeeeeee e 204
ee) Geldentschidigung bei Verletzung des APR ...................... 204
4. Exkurs: Anspriiche des Providers gegen den Verdachtsmelder ..... 205
a) Irrtum iiber Passivlegitimation..........cocceeveeeierreenieeeieceeeieens 205
b) Irrtum tiber unmittelbare Verletzung ............ccccoeveeviiieriieinnienns 206
5. ZWISCNENETEEDIIS iisi5i 55sixitiiunsssissississsnssssanesss oo iasiis dosts Siststs urFassasss 206
V. (hier sog.) ,,Seiteneffekte™. ..o 206
1. Unberechtigte take-dOWnS ..........c.cociiiiriiiiiniiriiriereeieeese e 208
a) EMPIriKe. oo 208
b) Gewerbliche und private Verdachtsmeldungen........................ 211
¢) Verschulden des Verdachtsmelders ...........c..ccoocuvieeeiieeccieeennn. 211
aa) ReChtSITTtmMET........c.ooeeiiieeciieecceccee e 212
bb) Tatsachenirrtimer..............cocoeeeiiiiiciieceeceeeeeee e 214
d) Motive des Verdachtsmelders............cooeeivueeeeceeeiciiiieiciieeean. 216
e) Zusammenhang zwischen Motiven und Irrtiimern ................... 216
2. Storung des immaterialgiiterrechtlichen Gleichgewichts? ............. 217
a) Begrenzung von Immaterialgiiterrechten.................c..cccceeen. 217
b) Beispiel DRM: Privatisierung der Grenzziehung ..................... 219

c¢) Notice and take-down: Privatisierung der Grenziiberwachung 220

C. Uberlegungen de 1€ge ferenda .....................ccowvoveveereeeerereeeeseeseeseeseenenn 223
I.  Verfassungsrechtliche Wertungen................occoooovovveioviceiieiceee 223



XIv

Inhaltsverzeichnis

. MaBgebliche Vorgaben ............ccoocoeiiiiiiininiiiiiicceceece 224
A) ATE. 5 GGionieeeeeee e 224
aa) Meinungsfreiheit .........oooooiiiiiiiiiiie 224
bb) Medienfreiheit........coovvvvieeiieiiee e 225
(1) PressefrelhEit .. ... ..coovmveesssssaesonssessnssssesasssrsvasessansesssasssses 225
(2) Rundfunkfreiheit ........ooooeeeeeeeeeieeie e 227

(3) Einheitliche Medienfreiheit, Anwendungsbereich
10 Rl 1175 1 1) G DT R 227
CC) ZENSUTVEIDOL . cucssvmisimumsssmammsnissemisssiseissssassossisassssssssssisass 229
dd) Informationsfreiheit ...........ccoceveiiiiiioiiieeecceeeeeeeeee e 232
b) Weitere GrundreChte ..........oooeineineeeeeeeeeeeeeeeee e 232
. Grundgesetz und Haftungsrecht ..............cocoooiiiiiiiiiiie, 233
a) Haftung der traditionellen Medien...........coccooeevevciieienieieinen. 233
b) Providerhaftung.............ccoooiiiiiiiiiiicn 234
22) §§ 7= TO TMG ..oiiiiiiiieecee e 234
bb) Priifungs- bzw. Verkehrspflichten............ccccoccevviirnnnnnenne. 235
¢) ,,Good samaritan™ Regelung ..........ccccccoevieviieieiiciiicicceccie e, 236
d) Haftung des Verdachtsmelders ..........cccccoovviiiivriieieecnrennnens 236
3. Staatlicher Schutzauftrag...........ccccovveviirinieniiirencceeecceece s 236
Mogllche (gesetzliche) NTD-Elemente ..........cccocuevvevienenienenieneeenenne. 239
» POIIISChE DiSKUSSION. 110ssis00smisscensonsmsssssinsmasssssssssasessssssnssssssaensrvessa 240
8) SUChMASCHINEN: . vusmisssmisissiosssiosiasiiamisniiscsisiasionssosaasnsssassosses 241
b) HOSt-Provider..........cccceoiiiiiiiiiieieieeeeceeee e 242
C) SubSIAIATItAL ....coccvimummiomisimisiioiisemnesammssssssesassssessossacssassnsssnsas 244
d) Besondere Zustindigkeiten fiir die ,,notice® ..............ccocueene... 245
€) ZWiISChenergebnis.........cccoevieeeeiiiiiiieieee et 246
. Gesetzliche NTD-LOSUNZEN ....c..oevviirriiieieteeeeeieeeee e 246
a) Konkretisierung der Kenntnisvermittlung .................ccc.c.oc...... 246
aa) Mogliche Regelungen ...........ccooooveieiiiiiiciicccec, 246
bb) BEWETTUNE ..ot 248
b) Ausschluss pro-aktiver Pflichten fiir ,,gute* Provider............... 249
aa) Mogliche Regelung...........c.ocveeeviieciciiiiiieceeee e 249
bb) BEWEHING ... vivsssussssinsssoissusmssmssressassasasasmammssmsaasaisisios 250

¢) Notice and take-down (entsprechend

§ 512 U.S. Copyright AcCt) ....cceoeeeieieieieieeeeeeeeeeeeeeee, 250
aa) Mogliche Regelung..........ccocooeiiiiciiciiiicccce 251
bb) BEWETTUNG......oeiniiiieieieteeeeee e 252
d) Isoliertes ,,put-back™ ..........c.ccooveireiiieiieieeeeee e 252
aa) Mogliche Regelung...........ocooveieiiieiiiiciiciecceec 253
Bb) BEWEITUNE ... 254
(1) Seiteneffekte und Schutzaufirag ...............cccoccovveevnnn... 254

(2) Put-back als Erfolgsmodell ............c.c.coeoveeeveneeeannnnn.. 254



Inhaltsverzeichnis XV

(3) Keine Losung durch Selbstregulierung...........c.ccccoeee. 255

cc) Exkurs: put-back ohne Verdachtsmelder
(gleichartige Verletzungen)..........cccoooviinciiciiciinniinieeneenne. 257
€) Missbrauchssanktionen ............ccoeoevieeeiiieiiiieeeiieeese e 258
aa) Verschuldenshaftung (ggfs. Beweislastumkehr)................ 258
bb) Gefihrdungshaftung wie bei der Grenzbeschlagnahme? ... 259
) ZwisChenergebnis..........c.cocveieeiiienieiiicieeieeeee e 260
I1I. Ubertragung auf andere Sachverhalte ...............cccooeueiruerieieincrenenn. 261
1. Datenherausgabe durch Provider...........c.coocveiviiniiiiicniiiineccieene. 261
2. QUICK-FTEZE ...t 261
3. ,repeat infringer Regelungen (Olivienne, 3-Strikes-Out) ............ 262
4. Bewertungen in Netzwerken (z.B. eBay) ......c.ccccccovvviiiieneenennenns 263
86 SchlussbetraehlimE, .ommosnwmmmmmmrs s 264
A. Vertrauensvorschuss fiir den Verdachtsmelder ........................................ 264
B. Anforderungen an die Verdachtsmeldung .....................cccceeeeeeeeeeveuenn. 265
C. Verbindung von NTD mit Haftungsfreistellungen................................... 265
D. Missbrauchs- und Fehleranfalligkeit ..................coooueveveeceeceeereceeerennn. 266
E. Sanktionierung unbegriindeter Verdachtsmeldungen .............................. 268
F. Put-back Verfahren ................cccoccuuiueceeueeeeeeeceeeeeeeeeeeeieeeeeesesesenenn 269
Anhang: § 512 U.S. Copyright Act (AUSZU).......ccoeveverrirereeeeeeeeereeeeeene, 271
LIteraturverzeiChnis ..........ccoevioioiiioieie e 279

SACKIEZISTET ... eene 293



§ 1 Einleitung

Die Verantwortlichkeit der Internetprovider fiir Rechtsverletzungen ihrer
Nutzer ist ein kontrovers diskutiertes Thema. Jedes Haftungsregime muss
beachten, dass die Provider ihre Dienste im Massenverkehr erbringen und
meist nur wenig Bezug zur im Einzelfall beanstandeten Information oder
Handlung haben. Werden die Internetprovider aufgefordert, ein konkretes
Verhalten zu unterbinden bzw. einen konkreten Inhalt zu sperren, geraten
sie dennoch in die Situation, letztlich iiber den Einzelfall entscheiden zu
miissen (Richterrolle). Sie finden sich dann mitunter zwischen den eigent-
lich streitenden Parteien wieder (Rechteinhaber sowie Nutzer bzw. Inhal-
teanbieter). An dieser Stelle setzt notice and take-down (NTD) an. Ausge-
hend von der Einsicht, dass die Provider fiir diesen Streit ,,schlechte* Ent-
scheider sind, soll das Verfahren, wie die Parteien an den Provider heran-
treten konnen, geregelt werden. Im Idealfall wird dem Provider die ,,Rich-
terrolle” weitgehend abgenommen und die eigentlich streitenden Parteien
werden aufeinander verwiesen. Notice and take-down regelt vor allem, wie
der Rechteinhaber eine angebliche Rechtsverletzung gegeniiber dem Pro-
vider geltend machen kann, welche Konsequenzen eine formal unzurei-
chende oder inhaltlich unrichtige Verdachtsmeldung nach sich zieht und
mit welcher Art von ,,Verteidigungsmeldung® (counter-notice) der betrof-
fene Nutzer seine Inhalte im Internet verteidigen kann. Um diese Verfah-
ren (ob gesetzlich ausgestaltet oder nicht) geht es in vorliegender Arbeit.

Nicht fiir alle Provider bzw. Diensteanbieter eignen sich NTD-
Verfahren. Zunichst einmal muss es einen ,,Gatekeeper* geben, der einen
Inhalt sperren kann und von dem man im Rahmen des Haftungsregimes
auch verniinftigerweise erwarten kann, auf bestimmte Inhalte als Folge
einer ,,Verdachtsmeldung“ im Einzelfall Einfluss zu nehmen. Die wichtigs-
ten Anwendungsgebiete liegen daher v.a. beim Hosting, v.a. heutigen
UGC-Plattformen mit ihren massenhaften nutzergenerierten Inhalten
(YouTube, eBay, Facebook, usw.). In diesem Bereich liegt auch der
Schwerpunkt der weltweit relevantesten gesetzlichen NTD-Regelung in
§ 512 U.S. Copyright Act (die aber auch fiir das Linking gilt).

Gesetzliche notice and take-down Verfahren (NTD) sind Teil gesetzli-
cher spezieller Haftungsprivilegierungen fiir Internetprovider. Als Teil
dieser Haftungsprivilegierungen determiniert NTD nicht abschlieBend die



