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　 　 在我国，随着“宽带中国”战略推进实施，互联网全面升级提

速，用户规模快速增长，移动互联网新型应用层出不穷，４Ｇ 网络正

式启动商用，虚拟运营商牌照陆续发放，网络化和信息化水平显著

提高，极大地促进了传统产业转型升级，带动了信息消费稳步增

长。 人们在网上活动越来越频繁，随之而来的网络安全问题日益

增加。 习近平总书记指出：“没有网络安全，就没有国家安全。”因

此，加强广大网民的网络安全保卫意识迫在眉睫。

在这个日新月异、信息快速传播的时代，我们虽然可以更好地

享受到网络带来的便捷信息，但是也会在上网的过程中遇到比如

网络欺诈、网络暴力、网络成瘾等一些网络安全问题。 然而，我们

不能因噎废食，不能因为这些不良因素而惧怕网络。 对待网络安

全问题，我们应该如同大禹治水般以疏导为主，而不是一味去围

堵。 我们必须注意在网络中可能遇到的危险因素，掌握网络安全

的有关知识，养成良好的上网习惯，以促进身心健康发展。

本书就是以维护我们的网络安全为目的，普及一些上网过程

中的网络安全知识。 本书的各章节都引用了一些生动的案例，介

绍网络及网络安全的一些基本概况，之后讲述一些常见的网络安



全问题及防护方法，例如怎样使用网上银行，怎样网上购物，怎样

在网上购买火车票，识别各类网络欺诈，远离网络犯罪……这些知

识不只是需要了解，而且需要在上网过程中加以运用。 大家应共

同努力，让我们每个人都拥有健康的身心，以良好的态度去积极主

动地面对、解决网络安全问题。

本书的编写得到了国家互联网信息办公室和中国人民解放军

总参谋部一些专家的大力支持，在此表示感谢！

由于时间仓促，书中不妥之处在所难免，恳请广大读者批评指

正。
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书书书

　 　 　 　 　 　 　 　

　 　 随着信息社会的到来，互联网已经进入每个人的学

习、生活中。２０１４年７月２１日，中国互联网络信息中

心（ＣＮＮＩＣ）发布的第３４次《中国互联网络发展状况统

计报告》显示，截至２０１４年６月，中国网民规模达６． ３２

亿，互联网普及率为４６． ９％。本章将带你了解神奇的

网络世界。



第一节　 什么是互联网

国际互联网是英文 Ｉｎｔｅｒｎｅｔ的中文译名，也叫因特网、环球网、互联网、国际网、

网际网络、全球资讯网、全球信息网等。 国际互联网是全世界由计算机网络互相连

接成的信息传送网络。 对于互联网（本书把国际互联网简称为互联网）的定义，

１９９５ 年 １０ 月 ２４ 日，联合网络委员会（Ｔｈｅ Ｆｅｄｅｒａｌ Ｎｅｔｗｏｒｋｉｎｇ Ｃｏｕｎｃｉｌ，ＦＮＣ）通过了

一项关于“互联网定义”的决议：

联合委员会认为，下述语言反映了我们对“互联网”这个词的定义。 “互联网”

指的是全球性的信息系统———（１）通过全球性的唯一的地址逻辑地链接在一起，

这个地址是建立在“网络间协议”（ ＩＰ）或今后其他协议的基础之上的。 （２）可以通

过“传输控制协议”和“网络间协议”（ＴＣＰ ／ ＩＰ），或者今后其他接替的协议或与“网

络间协议”（ ＩＰ）兼容的协议来进行通信。 （３）可以让公共用户或者私人用户使用

高水平的服务。 这种服务是建立在上述通信及相关的基础设施之上的。

互联网通过现实中的电话线、光缆和无线电波等路径传递信息，形式是呈网络

状的。 它是由网络协议连接起来的个人电脑和网络服务器“编织”而成的，在其上

有提供网络服务的组织和上网者。 网络由许多分散在各地的计算机，借着共通的

２
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通信协议，如 ＴＣＰ ／ ＩＰ等，互相联结而成。

１９６９ 年年底，阿帕网（ＡＲＰＡＮＥＴ）诞生的时候，只有四台主机联网运行。 那

时，甚至连局域网（ＬＡＮ）的技术也还没有出现。 最初美国国防部为了能够将各种

不同的网络连接起来，以利其研究发展计划的进行，从 ２０ 世纪 ７０ 年代初期开始了

网络计划，整个阿帕网包括美国国防部网络、承包商及各学校的网络。 网络所提供

的服务是在网络传输上提供数据块（ｄａｔａｇｒａｍ）传递服务，这项服务不需预先建立

联机，只是负责将一小块信息迅速地从一台机器送到另一台机器。 另外它也提供

资料流传输服务，这一项服务主要提供一个可靠的环境，在这个环境中，使用者可

以从一台主机将无限大小的信息传送到网络的另一台主机上。

第二节　 互联网的功能

目前，在互联网上常使用的基本功能有：

（一）远程登录（ ｔｅｌｎｅｔ）

通过网络连至互联网上的计算机主机，登录自己在某站上的账号，从中得到许

多公共服务或再做链接通往其他网络。

（二）文件传输（ ｆｔｐ）

在互联网上抓取各式各样的档案，并复制到自己的计算机中。

（三）档案搜寻（ａｒｃｈｉｖｅ）

给予相关文件名，即可得知在网络上哪一个数据库中可以找到此文件。

（四）电子邮件（Ｅ － ｍａｉｌ）

使用者拥有自己的邮件数据库，若有人得知该信箱的地址，即可将信息显示在

屏幕上，并通过网络迅速传送，扮演人际联络的管道。

（五）网络新闻（ＵＳＥＮＥＴ Ｎｅｗｓ）

将新闻以计算机网络的形式发布，内容可以是某话题或使用者本身的新闻，有

意见可加以投书，发表看法。

３



（六）单选接口的资料查询（Ｇｏｐｈｅｒ）

只要是操作一致的接口，即可在网络上查询各种资料，并层层查询。

（七）网上实时交谈系统（ ＩＲＣ）

许多人可以同时在网络上进行实时在线交谈。

（八）网上数据库查询

从网络上可以查询各种形式的数据库，如图书馆书目资料、学术论文的数据

库等。

（九）网络游戏系统（Ｍｕｌｔｉｐｌｅ Ｕｓｅｒ Ｄｉａｌｏｇｕｅ，ＭＵＤ）

一种多人可以同时进行角色扮演的网络游戏系统。

（十）全球信息网（ＷＷＷ）

１９９４ 年新启用的网络系统，以多媒体的形式出现，可以传输视讯、语音、动画

等等。 使用者可以通过超链接（ｈｙｐｅｒｔｅｘｔ）的方式，迅速地获取相关信息。

（十一）电子布告栏（ＢＢＳ）

综合一般的网络功能，可使人在上面发布自己的消息、与人交谈、收发电子邮

件等，是目前有些上网者常使用的网络信息互动平台。

４



丹尼尔·贝尔（Ｄａｎｉｅｌ Ｂｅｌｌ，１９７６）的“后工业社会”理论认为，“信息化社会”紧

跟“后工业社会”而出现，其特色是建立了以电传通信为基础的社会结构。 在信息

化社会中，计算机与通信网络的紧密结合，彻底改变了当代社会中信息提供及流通

的方式；同时也改变了社会组织、商业活动以及工作与日常生活的基本形态。 “信

息”与“知识”开始成为社会发展的核心要素。 因为信息处理工具（个人计算机与

网络）的普遍应用，社会中的个人和个人、个人和组织以及组织和组织之间，通过网

络的勾连而更加频繁地互动往来，形成了目前所见的网络化社会。

第三节　 互联网的特征

互联网作为一种计算机交互技术，是人类迈向地球村坚实的一步，具有全球

性、海量性、匿名性、虚拟性等特征。

（一）互联网的连接区域非常广阔

通过互联网，可以连接一个单位、一个学校、一个城市的计算机，也可以与一个

国家或全世界的任何一台计算机联通，实现覆盖全球的资源共享和信息交流。

互联网的这一特性，使互联网使用者在网上发布的信息可以迅速让全世界各

个地方的人看到，所以互联网在宣传舆论方面具有巨大的影响，是纸质媒体、电视

媒体等其他任何媒体都不能相比的。

５



（二）互联网的使用对象没有限制

现在，互联网使用者的人数之多，年龄范围之大，是除了电视媒体之外的任何

媒体不可相比的。

就网民的年龄来说，小至两三岁的幼儿，大到七八十岁的老翁老太，都可以很

容易地学会上网。

互联网的这一特性，使互联网成为人们日常学习、工作、交流、娱乐和生活不可

缺少的、便捷的实时工具。

（三）互联网的信息传播非常迅捷

互联网使用者只要鼠标一点，就可以把信息迅速地传播到四面八方。

互联网信息即时传播的速度之快，是任何其他媒体不可比拟的。 互联网的这

一特性，有利于人们及时地传播信息，为人们及时了解本地区、国内外的新闻信息

带来很大的方便，也为人们针砭时弊、发挥强大的舆论宣传和监督作用带来方便。

（四）互联网信息资源为人类共享

只要连接了互联网，所有人都可以通过计算机在网上发布信息，并且能分享到

网上的任何信息资源。 互联网已经成为人们学习、交流和资源共享的场所。

互联网的这一特性，真正把人类的信息资源变成人们共同享有的精神财富，让

人类真正成为一个互惠互利的共同体。 这无疑是人类的巨大进步。

６



（五）互联网使用者真实身份隐匿

个人在网上发表言论、文章、图片信息，从事娱乐聊天等活动，可以采用匿名的

方式进行。 一般没有人知道你是谁，人在哪里。

互联网的这个特性，为人们大胆地在网上发表见解带来了很大的方便。 尤其

是孩子，如果有了郁闷和烦恼，可以通过互联网匿名的方式倾诉和疏泄自己的烦恼

和郁闷，也可以通过互联网无所顾忌地向网上心理专家咨询，这样能解决孩子烦恼

和郁闷时在现实生活中找不到倾诉对象和调节途径的问题，利于孩子的心理健康。

（六）互联网的功能非常广泛

互联网发布的信息，可以是文字、图片等文本信息，也可以是声音、视频等音像

信息；人们可以在网上建立自己的信息传播园地———网站、博客、播客，随时发布文

本、图片和音像等信息；国家部门、企事业单位可以通过互联网进行管理；科技领域

需要利用互联网进行研究；国防科技离不开互联网进行调试指挥；人们可以在网上

建立商务网站从事商贸活动；等等。 可以说互联网的功能可谓应有尽有，可以让人

们各取所需。

（七）互联网的使用方法简单便捷

互联网的使用方法非常简单便捷。 只要会打开电脑、会点鼠标的人就会使用

互联网，利用互联网为自己服务。

在网上无论是休闲娱乐，还是学习、工作或进行其他活动，效率都非常高。 如
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果你是一个作家，你只要通过互联网把自己的作品信息发布在网上，就有出版社与

你联系出版事宜；你只要把自己的作品通过电子邮件发给出版社，出版社就可以马

上在网上看到你的作品，并且在网上就能与你协商完成出版事宜。 如果你要在网

上购物，只要点击鼠标就能与商家联系购物事务，通过网上银行付款就能购买到你

喜欢的商品了。

互联网的这一特性，大大节约了人们的生活成本和时间成本，提高了工作效

率，其价值是无可估量的。

（八）互联网的信息资源非常丰富

互联网是一个丰富多彩的世界，一个巨大的图书馆，一个浩瀚的信息资源的宝

库。 人们只要在互联网搜索引擎中输入相关的词句，将鼠标一点，网上与此有关的

无数信息就会出现在电脑屏幕上，任使用者挑选使用。 可以说，在互联网上，人们

才能真正做到各取所需。

（九）互联网的使用非常自由随意

在国家法律、法规容许的范围内，你可以在网上自由地发布任何文字、图片、视

频等信息，让其他互联网使用者共享。 人们可以在网上大胆地发表自己的言论和

主张，无所顾忌地针砭时弊，还可以在网上建立网站、博客等属于自己的领地。

人们可以在网上做自己在现实中不敢想、不敢说、不敢做、不能做到的事情，能

够通过互联网找回失落的自己，让在现实中缺失了的自我价值得到补偿。 在网上，

人们也可以放心地与人交流，避免现实中面对面交流带来的紧张、拘谨、尴尬或不
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