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前　　言

自然界一直是人类各种技术思想、工程原理及重大发明的灵

感源泉。层次各异、种类繁多的生物界经过长期的“优胜劣汰、适
者生存”的自然进化过程，逐渐适应自然环境的变化，并得以生存

与发展。人类也是自然界长期进化的产物。一部人类与人类智

能的发展史更是一部仿生学发展史。
在仿生学研究中，人工智能是其研究的主攻方向。在人工智

能研究领域，计算智能是一个主要研究方向，它以生物进化的观

点认识和模拟智能，以数据为基础，通过训练建立联系，进行问题

求解。而在计算智能领域，人工免疫系统理论与算法又是一个研

究热点，已经引起了国内外学者的广泛关注和极大兴趣。
人工免疫系统以生物免疫系统的原理、机制和特性为理论基

础，实现类似于生物免疫系统的抗原识别、细胞分化、记忆和自我

调节的功能，主要应用于网络安全、计算机病毒检测、入侵检测、
优化计算、模式识别等领域。本书汇总了作者在免疫优化算法、
模型和理论等方面的基础研究，以及在恶意代码检测等网络安全

应用方面的研究成果。
本书的研究内容和主要成果归纳如下：
（１）提出了抗体、ＭＨＣ和抗原三位一体的免疫进化算法体

系。本算法体系突破了传统免疫算法的抗体／抗原二元结构，更
加全面地模拟生物免疫系统中抗体在 ＭＨＣ（Ｍａｊｏｒ　Ｈｉｓｔｏｃｏｍｐａｔ－



ｉｂｉｌｉｔｙ　Ｃｏｍｐｌｅｘ，主要组织相容性复合体）分子辅助下学习、记忆、
识别和清除抗原的机制，提高了免疫进化算法的性能和效率，拓
展了人工免疫系统算法研究思路。

（２）提出了基于 ＭＨＣ的抗体克隆算法通用框架。该算法通

用框架的主要特点是：①利用 ＭＨＣ分子的单倍型特性来保留优

秀的父代抗体基因，并利用疫苗接种遗传给子代，以增强局部搜

索能力并提高收敛速度；②利用 ＭＨＣ分子的多基因性和多态性

以及随机引入部分新抗体来生成多样性的抗体群体，以防止群体

早熟，从而增强全局搜索能力。
在此算法通用框架的基础上，针对多模态函数优化问题，设

计了新的免疫优化算法 ＭＯＡＭＨＣ。定义了抗体、ＭＨＣ、抗原、
亲和力、相似度等基本概念，设计了免疫选择算子、接种疫苗算

子、变异算子以及 ＭＨＣ移位算子、ＭＨＣ替换算子、ＭＨＣ交叉算

子及 ＭＨＣ变异算子。利用马尔可夫链理论分析了该算法的收

敛性问题。ＭＯＡＭＨＣ算法的特点：①利用 ＭＨＣ单倍型特性来

保存优秀抗体基因片段，以使优势基因得以在群体中扩散，可搜

索局部最优值、提高群体的收敛速度；②利用 ＭＨＣ的多态性和

多基因性直接促进抗体群的多样性，防止群体早熟，从而确保算

法结束时搜索到全局最优值。通过１４个基准测试函数，对比了

ＭＯＡＭＨＣ 算 法 和 遗 传 算 法 ＳＧＡ、典 型 克 隆 选 择 算 法

ＣＬＯＮＡＬＧ的性能。实验表明，ＭＯＡＭＨＣ算法在求解精度、收
敛速度、稳 定 性 和 解 的 多 样 性 等 方 面，要 优 于 ＳＧＡ 算 法 和

ＣＬＯＮＡＬＧ算法。
针对组合优化问题，设计了基于 ＭＨＣ 的免疫优化算法

ＣＯＡＭＨＣ。定义了抗体、ＭＨＣ、抗原、亲和力、相似度等基本概

念，设计了免疫选择算子、接种疫苗算子、变异算子以及 ＭＨＣ系

列算子。利用马尔可夫理论分析了ＣＯＡＭＨＣ算法的收敛性问

题。通过５个典型的ＴＳＰ问题的求解，对比了ＣＯＡＭＨＣ算法和
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克隆选择算法ＣＬＯＮＡＬＧ的性能。实验表明，ＣＯＡＭＨＣ算法在

收敛速度和求解精度方面，要优于ＣＬＯＮＡＬＧ算法。
（３）提出了基于 ＭＨＣ的恶意代码检测模型 ＭＣＤＭＨＣ。给

出了模型中自体、非自体、ＭＨＣ基因、抗体、检测器、抗原提呈、免
疫识别等数学定义，建立了自体／非自体、ＭＨＣ基因库、检测器自

体耐受等动态演化模型。本检测模型的特点：①建立自体与非自

体集动态演化模型，以解决自体集合完整性问题；②构建 ＭＨＣ
基因库，利用基于 ＭＨＣ的抗体克隆算法动态生成检测器中的抗

体；③建立检测器集合的动态演化模型，以解决检测器集合完备

性问题。本模型利用疫苗接种来初始化未成熟检测器，提高检测

器生成效率。在 ＭＨＣ基因库进化的基础上利用抗体克隆算法

生成有限的获得非自体空间大规模覆盖的检测器集，从而克服了

传统的基于免疫的恶意代码检测方法中因检测器集的完备性和

自体集的完整性不够而导致的检测率低和误报率高的缺陷。与

相关恶意代码检测方法进行的对比实验表明，本模型能对未知恶

意代码进行高效检测，从而为恶意代码检测研究提供了一种新方

法，为将生物免疫机制和特性应用于解决具体网络安全问题提供

了一种新思路。
本书研究和探索生物免疫系统中抗体在 ＭＨＣ分子辅助下

学习、记忆、识别并清除外来入侵抗原的机制和 ＭＨＣ分子所具

有的特性（单倍型特性、多态性和多基因性）的基础上，针对数值

优化、组合优化以及恶意代码检测等问题展开了深入研究，提出

了基于 ＭＨＣ的抗体克隆算法和基于 ＭＨＣ的恶意代码检测模

型，为人工免疫系统算法和模型研究提供了新思路。探索将生物

免疫系统原理和免疫智能优化算法应用于解决恶意代码检测等

网络安全实际问题，对解决目前的网络安全所面临的困境，具有

重要的理论价值和广阔的应用前景。
本书共分为６章，每章的主要内容如下：

Ⅲ前　　言



第１章绪论。介绍本书的研究背景、恶意代码检测研究现状

及存在的问题、研究目的、研究意义、课题来源以及主要研究

内容。
第２章人工免疫系统概况。首先，介绍了生物免疫系统的组

成、机理，ＭＨＣ分子特性以及克隆选择学说；然后，介绍了人工免

疫系统的模型、算法和应用。
第３章基于 ＭＨＣ的多模态函数优化算法研究。首先，介绍

了目前解决多模态函数优化问题所使用的方法及其优、缺点；其
次，介绍了基于 ＭＨＣ的多模态函数优化算法的思想与具体设计

实现；再次，理论分析了该算法的收敛性；最后，进行了数值仿真

实验并与遗传算法和克隆选择算法做了对比，并对实验结果做了

分析和讨论。
第４章基于 ＭＨＣ的组合优化算法研究。首先，介绍了目前

组合优化算法所存在的问题；其次，介绍了基于 ＭＨＣ的组合优

化算法的设计思想与具体的算法实现，包括算法的基本定义、算
子的构造、算法的基本流程；然后，从理论上证明了算法的收敛

性；最后，就ＴＳＰ问题进行了同类算法实验对比，并对实验结果做

了分析和讨论。
第５章基于ＭＨＣ的恶意代码检测模型。本章详细介绍了模

型的基本定义，包括自体、非自体、ＭＨＣ基因、ＭＨＣ基因库、抗
体、检测器、抗原提呈、免疫识别等；然后，介绍了模型的体系结

构、模型的检测流程以及模型的性能分析；最后，进行了恶意代码

检测实验，并进行了同类研究对比，验证了该模型在未知恶意代

码检测方面的有效性。
第６章结论与展望。本章对全书的研究成果进行了总结，分

析了研究中存在的问题和不足，展望了今后的研究方向。
本书的结构如下图所示：
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书书书

第１章　
绪　　论

１．１　仿生学概述

古往今来，自然界一直是人类各种技术思想、工程原理及重

大发明的灵感源泉。层次各异、种类繁多的生物界经过长期的

“优胜劣汰、适者生存”的自然进化过程，逐渐适应自然环境的变

化，并得以生存与发展。人类也是自然界长期进化的产物。在长

期的生产实践中，人类以自己直立的身躯、能劳动创造的双手、交
流情感和思想的语言，促进了神经系统尤其是大脑的高度发展。
然而，人类的智慧不仅仅停留在观察和认识生物界的现象与规律

上，而且还能运用人类所独有的思维和设计能力模仿生物的形态

结构与功能，通过创造性的劳动来延展自身智能和扩展自身的能

力。因此，我们可以这样来描述：人类源于自然，人类智能源于自

然，人类创造能力更是源于自然。这也是仿生学一直不断发展、
不断拓展新的应用领域的深层次根源。一部人类与人类智能的

发展史更是一部仿生学发展史。
人类模仿鱼类的形体造船，以木桨仿鳍。相传早在大禹时

期，我国古代劳动人民观察鱼在水中用尾巴的摇摆而游动、转弯，
就在船尾上安置木桨。通过反复地观察、模仿和实践，逐渐改成

橹和舵，增加了船的动力，掌握了使船转弯的手段。这样，即使在

波涛滚滚的江河中，人们也能让船只航行自如。
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人类模仿鸟类的形体制造飞行器，以机翼仿翅。据《韩非子》
记载，鲁班用竹木作鸟，“成而飞之，三日不下”。意大利著名科学

家兼画家达·芬奇和他的助手对鸟类进行仔细解剖，研究鸟的身

体结构并认真观察鸟类的飞行，设计和制造了世界上第一架人造

飞行器———扑翼机。
人类模仿鲸鱼的体形和鱼类的沉浮系统———鱼鳔，制造了潜

水艇；模仿蝙蝠、海豚的回音定位系统而发明了声呐系统；模仿苍

蝇的楫翅（又叫平衡棒）而制成了广泛应用于火箭和高速飞机上

实现自动驾驶功能的振动陀螺仪；利用蝴蝶的色彩在花丛中不易

被发现的道理，发明了迷彩服，在军事设施上覆盖蝴蝶花纹般的

伪装；模仿蜻蜓的飞行原理而发明了直升机；模仿蜂类的蜂窝构

造原理而发明了覆盖面广、节省材料的蜂窝式ＧＭＳ移动通信系

统；根据响尾蛇的颊窝能感觉到０．００１℃的温度变化的原理，人类

发明了跟踪追击的响尾蛇导弹；人类还利用蛙跳的原理设计了蛤

蟆夯；人类模仿警犬的高灵敏嗅觉制成了用于侦缉的“电子警

犬”；科学家根据野猪的鼻子测毒的奇特本领制成了世界上第一

批防毒面具。
以上这些模仿生物形态构造和功能的发明与尝试，是人类仿

生学的具体应用。随着科学技术的发展和人类社会的进步，将会

出现越来越多的仿生产品应用于生产活动中。那么，什么是仿

生学？

仿生学是研究生物系统的结构和性质，为工程技术提供新的

设计思想及工作原理的科学。它是在２０世纪中期才出现的一门

新的边缘科学。仿生学研究生物体的结构、功能和工作原理，并
将这些原理移植于工程技术之中，发明性能优越的仪器、装置和

机器，创造新技术。
仿生学Ｂｉｏｎｉｃｓ一词是１９６０年美国斯蒂尔根据拉丁文“ｂｉｏｓ”

（生命方式的意思）和字尾“ｎｉｃ”（“具有……的性质”的意思）构成
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的。仿生学的研究主要包括力学仿生、分子仿生、能量仿生、信息

与控制仿生等。其中，信息与控制仿生是仿生学的主要领域。一

方面由于自动化向智能控制发展的需要；另一方面是由于生物科

学已发展到这样一个阶段，使研究大脑已成为对神经科学最大的

挑战。人工智能和智能机器人研究是仿生学研究的主攻方向。

１．２　计算智能概述

人工智能主要研究用人工的方法和技术，模仿、延伸和扩展

人的智能，实现机器智能。可把人工智能分成两大类：一类是符

号智能，一类是计算智能。符号智能是以知识为基础，通过推理

进行问题求解，即所谓的传统人工智能。计算智能是以数据为基

础，通过训练建立联系，进行问题求解。
计算智能是以生物进化的观点认识和模拟智能。按照此观

点，智能是在生物的遗传、变异、生长以及外部环境的自然选择中

产生的。在用进废退、优胜劣汰的自然进化过程中，适应度高的

（头脑）结构被保存下来，智能水平也随之提高。因此，可认为计

算智能就是基于结构演化的智能。计算智能的主要方法有人工

神经网络、遗传算法、遗传程序、演化程序、局部搜索、模拟退火等

等。这些方法具有以下共同的要素：自适应的结构、随机产生的

或指定的初始状态、适应度的评测函数、修改结构的操作、系统状

态存储器、终止计算的条件、指示结果的方法、控制过程的参数。
计算智能的这些方法具有自学习、自组织、自适应的特征和简单、
通用、鲁棒性强、适于并行处理的优点，在并行搜索、联想记忆、模
式识别、知识自动获取等方面得到了广泛的应用。

典型的代表，如遗传算法、免疫算法、模拟退火算法、蚁群算

法、微粒群算法等仿生算法，都是基于“智慧源于自然”的理念，通
过人们对自然界独特规律的认知，提取出适合获取知识的一套计

算工具。而免疫算法是近年来在计算智能领域新兴的一类仿生
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算法，它基于生物免疫系统基本机制，从体细胞理论和网络理论

得到启发，实现类似于生物免疫系统的抗原识别、细胞分化、记忆

和自我调节的功能。免疫算法具有自组选择学习、全息容错记

忆、辩证克隆仿真和协同免疫优化的启发式人工智能。由于该算

法具有收敛速度快、求解精度高、稳定性能好，并有效克服了早熟

和欺骗的问题，成为一种新兴的实用智能算法。

１．３　免疫算法及其应用

生物免疫系统（Ｂｉｏｌｏｇｙ　Ｉｍｍｕｎｅ　Ｓｙｓｔｅｍ，ＢＩＳ）是一个分布

式、自组织和具有动态平衡能力的自适应复杂系统。它对外界入

侵抗原（Ａｎｔｉｇｅｎ，Ａｇ），可由分布全身的不同种类的淋巴细胞产生

相应的抗体（Ａｎｔｉｂｏｄｙ，Ａｂ），其目标是尽可能保证整个生物系统

的基本生理功能得到正常运转。人工免疫系统（Ａｒｔｉｆｉｃｉａｌ　Ｉｍ－
ｍｕｎｅ　Ｓｙｓｔｅｍ，ＡＩＳ）就是研究、借鉴、利用生物免疫系统的原理、机
制而发展起来的各种信息处理技术、计算技术及其在工程和科学

中的应用而产生的多种智能系统的统称。从生物信息处理的角

度看，可归为信息科学范畴，是计算智能研究领域中一个新的热

点内容与研究方向。
免疫算法是基于免疫系统的学习算法，是人工免疫系统研究

的主要内容之一。它具有良好的系统应答性和自主性，对干扰具

有较强维持系统自平衡的能力。免疫算法模拟免疫系统独有的

学习、记忆、识别等功能，具有较强模式分类能力，尤其对多模态

问题的分析、处理和求解表现出较高的智能性和鲁棒性。

１．３．１　免疫算法的发展

免疫算法和免疫系统的理论与应用的研究历史较短。相关

理论可追溯到１９５８年澳大利亚学者Ｂｕｒｎｅｔ［１］率先提出了克隆选

择原理，１９６０年因此获得诺贝尔奖。１９７４年，诺贝尔奖得主、生
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物学家、医学家、免疫学家Ｊｅｒｎｅ［２］提出了免疫网络理论并建立了

数学模型，奠定了免疫计算的基础。之后Ｆａｒｍｅｒ、Ｐｅｒｅｌｓｏｎ、Ｂｅｒｓ－
ｉｎｉ、Ｖａｒｅｌａ等学者分别在１９８６年、１９８９年和１９９０年发表了有关

论文，在免疫系统启发实际工程应用方面做出了突出贡献，他们

的研究工作为建立有效的基于免疫原理的计算系统和智能系统

开辟了道路。１９９０年，Ｂｅｒｓｉｎｉ［３，４］首次使用免疫算法来解决问题。

２０世纪末，Ｆｏｒｒｅｓｔ等［５，６］开始将免疫算法应用于计算机安全领

域。近年来，免疫理论和算法已经引起了相关研究人员的极大

关注。

１９９６年，在日本举行了基于免疫系统的国际专题讨论会，
首次提出了“人工免疫系统”的概念。１９９７年和１９９８年ＩＥＥＥ
Ｓｙｓｔｅｍｓ，Ｍａｎ　ａｎｄ　Ｃｙｂｅｒｎｅｔｉｃｓ国际会议还组织了相关专题讨论，
并成立了“人工免疫系统及应用分会”。目前，世界上绝大多数

人工免疫系统研究成果出自美国、英国、中国和日本。而巴西

Ｃａｍｐｉｎａｓ大学的Ｄｅ　Ｃａｓｔｒｏ［７－９］博士最早在其博士论文中总结了

人工免疫系统，并试图建立人工免疫系统的统一框架结构。取

得显著成绩的主要有：利用免疫系统原理研究计算机安全的美

国Ｎｅｗ　Ｍｅｘｉｃｏ大学计算机科学系的Ｆｏｒｒｅｓｔ［５，６］博士；研究基于

免疫原理的计算机安全和异常检测及工业应用的 Ｍｉｓｓｏｕｒｉ大学

计算机与数学系的 Ｄａｓｇｕｐｔａ［１０，１１］博士；研究数据分析的英国

Ｋｅｎｔ大学的Ｔｉｍｍｉｓ［１２－１６］博士；研究计算机网路入侵的Ｋｉｎｇｓ学
院的Ｋｉｍ［１７］博士；威尔士大学 Ｈｕｎｔ和Ｃｏｏｋｅ［１８－２０］领导的ＩＳＹＳ
研究小组等。

在我国，西南交通大学的靳蕃教授等［２１］在１９９０年前后就已

经指出“免疫系统所具有的信息处理与肌体防卫功能，从工程角

度来看，具有非常深远的意义”。目前，国内在免疫优化算法理论

与应用方面的研究成果具有鲜明特色。其中，中国科学技术大学

王煦法［２２－２４］教授在国内较早开展免疫优化算法方面的研究，并
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扩展到基于免疫计算的人工生命、进化硬件领域；西安电子科技

大学焦李成［２５－３１］教授的科研团队提出了具有较完备理论基础的

免疫克隆算法及一系列改进，也在国际上较早提出了新颖的免疫

遗传算法；四川大学李涛教授［３２－５３］的科研团队提出了基于免疫

动态克隆选择算法。此外，哈尔滨工程大学莫宏伟［５４，５５］博士科研

团队、东华大学的丁永生教授［５６－５９］科研团队，都先后对免疫算法

及理论进行了研究，并提出了一系列免疫算法；重庆大学的黄席

樾［６０－６３］教授系统总结了人工免疫系统理论；华中科技大学肖人

彬教授提出了工程免疫计算［６４，６５］；北京信息科技大学杨孔雨教授

总结了免疫进化理论［６６，６７］。笔者提出了基于 ＭＨＣ的抗体克隆

算法等免疫优化算法。

１．３．２　免疫算法的类型

免疫算法是基于免疫机理提出的高效学习和优化算法，是人

工免疫系统理论研究的重要内容之一。常见的免疫算法类型有：

１．克隆选择算法（ＣＳＡ：Ｃｌｏｎｅ　Ｓｅｌｅｃｔｉｏｎ　Ａｌｇｏｒｉｔｈｍ）
由于生物免疫系统本身的复杂性，有关算法机理的描述还不

多见，相关算法还比较少。Ｃａｓｔｒｏ　Ｌ　Ｄ、Ｋｉｍ　Ｊ、杜海峰、焦李成等

基于抗体克隆选择机理相继提出了克隆选择算法。Ｎｏｈａｒａ等基

于抗体单元的功能提出了一种非网络的人工免疫系统模型。而

目前两个比较有影响的人工免疫网络模型是Ｔｉｍｍｉｓ等基于人工

识别球（Ａｒｔｉｆｉｃｉａｌ　Ｒｅｃｏｇｎｉｔｉｏｎ　Ｂａｌｌ，ＡＲ）概念提出的资源受限人

工 免 疫 系 统 （Ｒｅｓｏｕｒｃｅ　Ｌｉｍｉｔｅｄ　Ａｒｔｉｆｉｃｉａｌ　Ｉｍｍｕｎｅ　Ｓｙｓｔｅｍ，

ＲＬＡＩＳ）和Ｌｅａｎｄｒｏ等模拟免疫网络响应抗原刺激过程提出的

ａｉＮｅｔ算法。

２．Ｂ细胞网络算法（Ｂ－ｃｅｌｌ　Ａｌｇｏｒｔｈｍ）
以独特型网络理论和克隆选择理论为基础。Ｈｕｎｔ等人模拟

生物免疫系统的自学习、自组织机理提出一种人工免疫网络模
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型———Ｂ细胞网络及其算法。
算法将未知问题的解看作抗原，认为只要找到能产生最高亲

和度抗体的Ｂ细胞，也就找到了未知问题的解。实验结果证明，
该算法具有较强的寻优能力，并保持网络中多种模式和谐并存，
有比人工神经网络更快、更好的模式识别能力。

３．否定选择算法（ＮＳＡ：Ｎｅｇａｔｉｖｅ　Ｓｅｌｅｃｔｉｏｎ　Ａｌｇｏｒｉｔｈｍ）
否定选择算法基于生物免疫系统的特异性，借鉴生物免疫系

统Ｔ细胞生成时的“否定选择”（Ｎｅｇａｔｉｖｅ　Ｓｅｌｅｃｔｉｏｎ）过程。Ｆｏｒ－
ｒｅｓｔ研究了一种用于检测数据变化的阴性选择算法，用于解决计

算机安全领域的问题。该算法通过系统对异常变化的成功监测

而使免疫系统发挥作用，而监测成功的关键是系统能够分清自体

和非自体的信息；随机产生检测器，删除那些测到自体的检测器，
以使那些测到非自体的检测器保留下来。

４．免疫遗传算法（ＩＧＡ：Ｉｍｍｕｎｅ　Ｇｅｎｅｔｉｃ　Ａｌｇｏｒｉｔｈｍ）
免疫遗传算法可以看做一种新型融合算法，是一种改进的遗

传算法，是具有免疫功能的遗传算法。该算法由西安电子科技大

学焦李成教授提出。

１．３．３　免疫算法的应用

免疫算法是模仿免疫系统抗原识别、抗原与抗体结合及抗体

产生过程，并利用免疫系统多样性和记忆机理抽象得到的一种智

能算法。
人工免疫系统（Ａｒｔｉｆｉｃｉａｌ　Ｉｍｍｕｎｅ　Ｓｙｓｔｅｍ，ＡＩＳ）是受生物免

疫系统启发，模拟生物免疫系统功能、机理和特性来解决复杂问

题的自适应系统。
生物免疫系统所具有的学习与记忆、特征提取、模式识别、模

糊与概率检测以及多样性、鲁棒性、自适应性、动态性等有效机制

与特性，对于人工信息系统的安全保障显然具有重要的借鉴意
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