


学校安全管理规范与安全活动策划

学校网络安全与教育活动

李英丽　 胡元斌 ／编著

安徽人民出版社



　 图书在版编目（ＣＩＰ）数据

　 学校网络安全与教育活动 ／ 李英丽，胡元斌编著．—合肥：
安徽人民出版社，２０１２．４
　 （学校安全管理规范与安全活动策划）
　 ＩＳＢＮ ９７８－７－２１２－０５０１２－２

　 Ⅰ．①学…　 Ⅱ．①李…②胡…　 Ⅲ．①中小学－计算机网络－
安全技术　 Ⅳ．①Ｇ６３７．４

　 中国版本图书馆 ＣＩＰ 数据核字（２０１２）第 ０６０４９４ 号

学校网络安全与教育活动

李英丽　 胡元斌　 编著

出 版 人：胡正义

责任编辑：方　 虹

封面设计：钟灵工作室

出版发行：时代出版传媒股份有限公司 ｈｔｔｐ： ／ ／ ｗｗｗ．ｐｒｅｓｓ－ｍａｒｔ．ｃｏｍ
安徽人民出版社 ｈｔｔｐ： ／ ／ ｗｗｗ．ａｈｐｅｏｐｌｅ．ｃｏｍ
合肥市政务文化新区翡翠路 １１１８ 号出版传媒广场八楼

邮　 　 编：２３００７１
营销部电话：０５５１－３５３３２５８　 ０５５１－３５３３２９２（传真）
印　 　 制：三河市杨庄镇明华印装厂

（如发现印装质量问题，影响阅读，请与印刷厂商联系调换）
开　 　 本：７００×１０００　 １ ／ １６　 印张：１４　 字数：２３０ 千字

版　 　 次：２０１２ 年 ４ 月第 １ 版　 ２０１２ 年 ４ 月第 １ 次印刷

标准书号：ＩＳＢＮ ９７８－７－２１２－０５０１２－２　 　 定价：２７．８０ 元

版权所有，侵权必究



前　 言

校园安全与每个师生、 家长和社会有着切身的关系。 从

广义上讲， 校园安全事故是指学生在校期间， 由于某些偶然

突发因素而导致的人为伤害事件。 就其特点而言， 责任人一

般是因为疏忽大意或过失失职造成的， 而不是因为故意而导

致事故发生的。

校园安全工作是全社会安全工作的一个十分重要的组成

部分， 它直接关系到青少年学生能否安全、 健康地成长， 关

系到千千万万个家庭的幸福安宁和社会稳定。 中小学生作为

一个特殊的群体， 他们的健康成长涉及千家万户， 保护中小

学生的安全是我们全社会的共同责任。

在我国， 青少年学生的意外伤害多数发生在学校和上学

途中， 而在不同年龄的青少年中， 又以 １５ ～ １９ 岁意外伤害的

死亡率最高。 据有关部门对中小学生安全问题的调查表明：

中小学生中 ５２􀆰 ８％的认为比较安全， １２􀆰 ５％的认为自己不是

很安全， 还有 ３４􀆰 ７％的认为自己的安全状况 “一般”。 在调查

是什么因素对中小学生安全影响最大时： 有 ４７􀆰 ２％的认为

“社会上的不良风气” 影响最大， 再依次是 “学校周边的不

良环境” 占 １９􀆰 ４％、 “交通安全” 占 １５􀆰 ３％、 “交友的不慎”
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占 ６􀆰 ９％， “上经营性网吧” 占 ２􀆰 ８％， “其它” 占 ８􀆰 ４％。 近

年来， 有关校园暴力和暴力伤害事故更是频繁发生， 严重损

害了广大青少年学生的身心健康， 影响了校园良好的教学环

境。 在新的形势下， 给校园安全管理问题提出了严峻的挑战，

这不得不引起我们的广泛重视。

可见， 加强和保护中小学生的安全是一个系统工程， 一

是必须要做到广泛宣传， 让全社会都来保护中小学生安全和

关心青少年犯罪问题， 特别是学校要担负起重要责任； 二是

孩子父母要正确关心、 引导、 管好孩子， 要教育孩子随时注

意自身安全； 三是中小学生要加强安全知识的学习， 做到有

备无患， 增强人身预防和安全保护意识。

校园安全问题已成为社会各界关注的热点问题。 保护好

每一个孩子， 使发生在他们身上的意外事故减少到最低限度，

已成为中小学教育和管理的重要内容。

为此， 我们在有关部门的指导下， 特别编辑了这套 “学

校安全管理规范与安全活动策划” 图书， 主要包括交通安全、

用电安全、 防火安全、 运动安全、 网络安全、 灾害危险自救、

防骗防盗防暴与防身自卫、 预防黄赌毒侵害、 饮食卫生与疾

病预防、 和谐相处与遵纪守法等内容， 图文并茂， 生动有趣，

具有很强的系统性和实用性， 是各级学校用以指导广大中小

学生进行安全知识教育的良好读本， 也是各级图书馆收藏的

最佳版本。
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第一章

学生网络安全认识



中小学生上网的安全思考

关于网络， 我们每个同学应该都不陌生。 随着科技的日

新月异， 资讯的发展， 使网络越来越成为我们每个人都要接

触到的新的学习和交流工具， 所以关于这一章节的大多数问

题都具有相当强的互动性， 我们每个同学都有自己的心得，

我们可以互相交流， 使计算机和互联网真正成为对我们生活

和学习有益的工具。

首先我们先从网络对于我们自身生活和学习的利与弊

谈起。

事实上， 网络的信息化特征催生中小学生的现代观念的

更新， 如学习观念、 效率观念、 全球意识等。 它使中小学生

不断接触新事物、 新技术， 接受新观念的挑战。

除了黄色和暴力网站可能对学生造成伤害外， 网络带给

中小学生正面的东西远比负面的要多。 并且， 对于中小学生

来说， 网络是不可回避的东西， 无论你喜不喜欢， 它都要注

定成为中小学生生活不可或缺的东西， 不让中小学生上网，

反而对他们的成长不利。
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中小学生上网的正面影响

一、 开阔视野

因特网是一个信息极其丰富的百科全书式的世界， 信息

量大， 信息交流速度快， 自由度

强， 实现了全球信息共享。

中小学生在网上可以随意获

得自己的需求， 在网上浏览世

界， 认识世界， 了解世界最新的

新闻信息、 科技动态， 极大地开

阔了中小学生的视野， 给学习、

生活带来了巨大的便利和乐趣。

二、 加强对外交流

网络创造了一个虚拟的新世界， 在这个新世界里， 每一

名成员可以超越时空的制约， 十分方便地与相识或不相识的

人进行联系和交流， 讨论共同感兴趣的话题。 由于网络交流

的 “虚拟” 性， 避免了人们直面交流时的摩擦与伤害， 从而

为人们情感需求的满足和信息获取提供了崭新的交流场所。

中小学生上网可以进一步扩展对外交流的时空领域， 实
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现交流、 交友的自由化。 同时现在的中小学生以独生子女为

多， 在家中比较孤独， 从心理上说是最渴望能与人交往的。

现实生活中的交往可能会给他们， 特别是内向性格的人带来

压力， 网络给了他们一个新的交往空间和相对宽松、 平等的

环境。

三、 促进个性化发展

世界是丰富多彩的， 人的发展也应该是丰富多彩的， 因

特网就提供了这个无限多样的发展机会的环境。 中小学生可

以在网上找到自己的发展方向， 也可以得到发展的资源和

动力。

利用因特网就可以学习、 研究乃至创新， 这样的学习是

最有效率的学习。 网上可供学习的知识浩如烟海， 这给中小

学生进行大跨度的联想和想象提供了十分广阔的领域， 为创

造性思维不断地输送养料， 一些电脑游戏在一定程度上能强

化中小学生的逻辑思维能力。

四、 拓展受教育的空间

有很多中小学生因为上网而提高了学习成绩， 这也是我
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们上网值得骄傲的一点。 因特网上的资源可以帮助中小学生

找到合适的学习材料， 甚至是合适的学校和教师， 这一点已

经开始成为现实， 如一些著名的网校， 提供了求知学习的新

渠道。

目前在我国教育资源不能满足需求的情况下， 网络提供

了求知学习的广阔校园， 学习者在任何时间、 任何地点都能

接受高等教育， 学到在校大学生学习的所有课程、 修满学分、

获得学位。

这对于处在应试教育体制下的中小学生来说无疑是一种

最好的解脱， 它不但有利于其身心的健康发展， 而且有利于

家庭乃至于社会的稳定。

五、 有助于创新思想教育

利用网络进行德育教育工作， 教育者可以以网友的身份

和青少年在网上 “毫无顾

忌” 地进行真实心态的平

等交流， 这对于德育工作

者摸清、 摸准青少年的思

想并开展正面引导和全方

位沟通提供了新的快捷的

方法。

此外， 由于网络信息

的传播具有实时性和交互

性的特点， 青少年可以同时和多个教育者或教育信息保持快

速互动， 从而提高思想互动的频率， 提高教育效果。
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由于网络信息具有可下载性、 可储存性等延时性特点，

可延长教育者和受教育者思想互动的时间， 为青少年提供

“全天候” 的思想引导和教育。 还可以网上相约， 网下聚会，

实现网上德育工作的滋润和补充， 从而及时化解矛盾， 起到

温暖人心、 调动积极性、 激发创造力的作用。
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中小学生上网的负面影响

一、 对于中小学生 “三观” 形成潜在威胁

中小学生很容易在网络上接触到资本主义的宣传论调、
文化思想等， 思想处于极度矛盾、 混乱中， 其人生观、 价值

观极易发生倾斜， 从而滋生全盘西化、 享乐主义、 拜金主义、
崇洋媚外等不良思潮。

由于信息传播的任意性， 形形色色的思潮、 观念也充斥

其间， 对于自我监控能力不强、 极富好奇心的中小学生具有

极大的诱惑力， 导致丧失道德规范。 同时互联网上信息接受

和传播的隐蔽性， 使中小学生在网络上极易放纵自己的行为，
完全按照自己的意愿来做自己想做的事， 忘却了社会责任。

部分中小学生并不认为 “网上聊天时说谎是不道德的”，
认为 “在网上做什么都可以毫无顾忌” 等， 使得中小学生对

自我行为的约束力大大减弱， 网上不良行为逐渐增多。
与此同时， 由于缺乏规范合理的监管， 很多原本规范的

语言开始被随意篡改。 虽然， 颠覆传统并不一定意味着不是

进步， 但是很多科学的合理的传统依然是社会有序发展的内

在规范。
有很多网络语言是被大多数中小学生认同的： 比如妹妹

叫 ｍｍ， 哥哥 ｇｇ， 老婆叫 ｌｐ， 还有其他形形色色的无聊的甚至

是毫无意义的词语： 沙发、 灌水、 掐架、 斑竹等等， 林林总
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总五花八门， 一旦随意使用， 势必造成规范的混乱， 那就是

有害而无益了。

二、 对中小学生人际关系的影响

网络改变了中小学生在学习和生活中的人际关系及生活

方式。 上网使中小学生容易形成一种以自我为中心的生存方

式， 集体意识淡薄， 个人自由主义思潮泛滥。

三、 信息垃圾弱化中小学生的思想道德意识

有关专家调查， 有一些非法组织或个人在网上发布扰乱

政治经济的黑色信息， 蛊惑青少年。 这种信息垃圾将弱化中

小学生思想道德意识， 污染青少年心灵， 误导青少年行为。
这些不良信息对于身体、 心理都正处于发育期， 是非辨

别能力、 自我控制能力和选择能力都比较弱的中小学生来说，
难以抵挡不良信息的负面影响。

个别网吧经营者更是抓住中小学生这一特点， 包庇、 纵

容、 支持他们登陆色情、 暴力网站， 使他们沉迷于网上不能

自拔。 一些中小学生也因此入不敷出， 直至走上偷盗、 抢劫、
强奸、 杀人的犯罪道路。

四、 网络的隐蔽性， 导致中小学生违法犯罪

行为增多

　 　 一方面， 少数中小学生浏览黄色和非法网站， 利用虚假

身份进行恶意交友、 聊天。 另一方面网络犯罪增多， 例如传
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