Wk ¥ m i

hitp:/Amww.tup.tsinghua.edu.cn




Linuxéﬁjﬁiﬁéi

¥ = F

L

C0501081

N N



I4Hh |

N

Linux 2 4T E TR EME RS . Linux (9B S2MEEERRRE. RINRAERAMKME, o]
LLE LS & A0 12 e 23R8, IX B AF Linux B9 R — MR & (0 45525 3% . RedHar 2 4t 57 {# I & % B9 Linux
LA, R ThEE . RIS AT RSB — A,

A45@id % RedHat 6.1 fI%3E. BE. REETHSFEMEENH, E5EHE P 78 RedHat 1L
BYF Web ARS8, FTP 45 2%. Proxy Server. New fR%2%. Mail R&REHFHEBER, BdEiEss,
{E4] A% Linux BOGERIES . RMEEB 5K RedHat i — BB H(TS, & nlLL5E M Linux #1758
V2 ol B o A 55

ABHNAEE, BEREDR, B T Linux Y1585, TH KERER B EHEM 7 #HE Linux
BRI AR, R — A £ 138 Linux 445,

(R)#FHEF 158 5

EHEENFREE LA ARAFA LR, MRV LTRBARLFME. EBEHERXFRE
WEE RS HEALHEE, HEFHRURBEXFHMEAE. REFHEREFENEBLEEBET
B, FAREATASTEUTTREAREMNTRENSCEEBIBIAEH.

tFEHRNEEENEREIZS: EF 01-2000-1461 5

REARERE, BEPeR.
ABHEMF EEAZHEEEAERARE, EREELFHE.

H %: Linux 2855505

£ . /‘{L‘

WO & e KFHREAESIEE RS KR, #E% 100084)
http://www.tup.tsmghua.edu.cn

HiEHmE: HE

ED B . i fvE R

& 1T & Bk BERIEI R

787X1092 1/16 EN3k: 27.25 FH: 663 TF

2000 F 10 A% 1 AL 200055 10 A% 1 (REIR)

ISBN 7-900630-35-X

0001~5000

. 53.00 U (2 1 8D

MS#E
2o or H



e

=[] =

1991 4% 10 H, —AW Linus Torvalds RJSFEZF 2 A AT KA I Linux. £4,
EH TIFEAFEFIMA. Linux MRAKE, B3 Slackware. RedHat. Debian. OpenLinux-.
TurboLinux. PowerLinux %%. GMRAE LA LN A, Linux FrAEKAREZ, Flw
whe, B4 . X Window System RBEERELWE . A RRSBHRORBE.

& Linux | Z AR5 R, U2 N RN EAE & K D1 6 Bk 95 3345 2R i Windows NT
] Linux i3¥%. XAKA Linux fE28 W ARS8 E A H ML S H 5% Linux IEHEIEE,
o LA IT —EMASIEN: HIXRZTEX RARERBIEF, £F 386 1) PC Hltin]
AR EiafT; B 2R AL Windows NT REMMREEBME KSR, Linux H#AE
FRE], XX TP AKRIHBRFRER S, BARAE Linux KT RAR AR 21,
RERE, "JLMZH A CHER BB E RGN LA .

ABEEAN4 Red Hat. Red Hat & A3 25 S H Linux M4, Hid 2% Red Hat
A LAZRAG N 2 H0F A ) Linux 804F, &R RATIEFE Red Hat 1) JRIF .2 —

EVBNFER, EEWLHE ERBAK, FEAFEUTHE:

%1 MY %%, BT Linux R3S DOS 2 Windows A —#f, FHEHATIFL

52 A R R R A R — LB AR AT

5 3 R4 Linux B4R AR —— 0 7R BB .

B4 BAHSFEHGN T . 8P XRE. SCBREBARET. LE/KEL
BT SUAERTF. ZEEREF. Internet 47X

B SN HRSS 2RI HE, B3E Web Server. FTP Server. Mail Server. PPP Server-
News Server. Proxy Server. Samba Server. SQL Server. DHCP Server. Firewall 75,

F6 BN H—emEBR, it Linux REH /S50 AR LI T H .

A BT e AT U8R

A4SILHT —3 CD-ROM, WZLE RedHat 6.1 2 3SCHE, FH A 7EARHIA 1357 I i
CD-ROM BY, 4% NHE P BT 3.

(1) EHAEMAACSKERZ/F 1GB WMFI KSR, TIEEHERH AT R

%3¢ Linux, XFEMABEDN, RG &0 BEANMER IR
(2) HEEFBMTENZAT, BRE CMOS FHEBIUTF A AN CD_ROM, C:
FH P A] LLEAT 64 8 dosutils SCAF R AT rawrite SLAFEIE— 3K BB S N8
(3 EHF s, b EVUER S S CD-ROM B3],
(4) AREEEAFHERRET 2.




F1E

1.1
1.2
1.3

®2%

2.1
22

®3w

3.1

32

H4=

4.1
42
43
44
45
4.6

B X

1R BHT5R%

LA PUX FBIZT covveenivenrensseesesesemsessesassesessssessssesesesessesssenssassssesassnssesessssones sesssessessessssasssssssssessosasssssssssoses 3
LANUX BRI EIIR oottt st et eetststse e es st st s se st ea st sbesantasarenens suessatosssessns sremerssssssssnnensanosabanans 3
LUK BB oo ceesers e ee st s e e ases et et sesasas st e st e ten saes seasbanssestesrentsssasesemsenesstaaasesannresesesatans 4
LANUX 3 T IER I oot ete sttt sbsba bt ses bbb sbass sranass s st as st anssns sbanasssbnransarsastesananssrs 5
BRIEIETEIR oottt coreess s es et st s et e et te e oo m s e et e e aess e rerasenees oo 7
FEFETE SR oot s esesesensen seeteesssisre e eneas et e e maet st e e s et et en sttt neas b aresenaeen 7
BRAETESR oo eees sttt et as et a st s bRt e e a8 e Bttt naes e 9

BB LIMUX oottt eese st e ot ss s e st b s e e nes st st rs st s e s eriea b ssen e ssssserene 13
FEREMETL oottt srea e et s e bbb et R A bR A s et ee b s et et br e 13
3L R R I IETE o s n et 13
312 T BRI G B ettt et e et see e en st 14
3103 BRI IT R e s st e sa st e st bt sttt e e et s s 14
LB REA HAL.....ooeoveeeeeeeeee et eses st s st ees st st e seesassoas sesetassasseseessssssemeramssniaasensron s sesasmmrens 15
321 BB BIOS oot tstes st sa e esas e s s ssens s sa e s e st m et 15
322 HEZIEGBER oottt ss e ettt sen e 15
3.23 St IR B B BT ettt sttt e et eea e st e ser s e s eeees 31
=2 B o [OOSR 37
BITEBIT N SR oottt sttt et s ettt e e raeeene 37
SETREIUTE TR oottt s st sbs s s s st et et s s s et st senrens 38
R DVEII MAN MDD oottt st et e e 38
BRI D UL ID0 118 oottt sts st s es s st oo s et seneaesenns 39
LL IOIN BT B B TR et evteeseese st seets st e see et se et s sas s sne st e et s e sseasessasenssearnsseressss s seesanens 40
DL JOZOUE B E B crereeeeereeeeeeees e e esene ceeasstesseseossnees s estesesss e s eessesseseeseeneseesessermeme s 40



I  Linux £353LK

4.7
48
49

HoE

5.1
5.2
53
54
55
56
57
58
59
5.10
5.11
5.12
5.13
5.14
5.15
5.16
5.17

Fo=
6.1
6.2

6.3
6.4

6.5
6.6
6.7

6.8

EL halt. poweroff 7% X I R L/ reboot #r4 EH BN H EHL covreereeeee e 41
LA shutdown 2 4SATLERIE N B AZETIETL oo e eerenas e ne et neaneen 41
BL rlogin A3 @ HEATIEFETETR oottt sttt et sra bt e ereeas 43
= L oSO 45
FUH I FUTRIT 1S B2 oottt eees e s res s et s seas s e esee s sessesareeraseneenne 45
P IRET CA AR oottt est s bt s st s rsssa e 47
HEVH R MKAIT @ ettt s st sss sttt s 47
FRIBR H SR IMAE B2 oot e sss st s 48
FEULSFBT CD M2 oot ses e es st e seass sras e sss s st s b ee e eanenanne 48
TEFEEE DU SUAEIT 10D B2 oottt ese s sas e s ss et ansas e s n s s ms e es e 49
TR SCAF B H SRHT IM B2 ettt msea s sass st s es e e 49
B RIB EETIF I IMI0TE T ittt st eee s ena e masrse st se et reneseres 50
FERRHUR 7 SUFH B D et e erterees e, 50
BANEEE BB I MV D ettt as st ettt ses e an e seneenes 51
WK HATITTE H IR PWA B ettt tes st e v ves e ot eseee e sne s s s sens s s s sesasrssann 51
FARIZFFITIT WHETEES T oot et s e eneeereeseesmesese et resen e eeeaese e 51
I I BT oottt esees et eeest s s ssss st bas et 52
BIRIAFLRIIBT fI1E D oottt sess st ssss st s sss s ssse st es s n e 52
R T TITEI GIED A coeriererterieeienrer e e ts s es e sestess st e tasesn e e s s esesseseseessensossrenn 53
FBTTE A E BT oo e er s ss s s ce s st st s s 53
BRI ettt et et e e ettt et en e 53
RIS ETE e sssms s sssssssss e sessse s st 57
R AT 3L fetc/passwd F /et0/ShAA0W ....vovvvveereeiiie e seeeeesee e seseeeseesesesssessessses s s esseeesesons 57
B UM fetc/Zroup F /etC/ZSNAMOW ........o..veeeeeeceeeeeeeeeeeeee et seve s eee et eeee e seeeeeeseeseens 59
HHE 100t BRHT /eteMOIoZIN SUIF ..ottt eee e et esee s s eeeee e sens 59
M adduser B useradd BTG FIIK S o oottt se s sevene et 60
6.4 1 BT IK AT ettt bt e s e 60
6.4.2  AAAUSET 5 USETAAA......viireeeereiveverventne et et st te st s eseseestse s seveeeems s es e e 61
FEF] PASSWA TEBLUIRTY ..ottt ettt s asonone e ee s eases s onasen e aessasnssssesasnaeseemsres 61
B T T R 5 ettt bttt st e e e e et eseasreeeean 64
BIBR I R I 5 ettt ettt ettt st s et ettt et e et eene 64
6.7.1  BHERF A5 HUR IR E SR oottt s sesnssssnss s sssness s 64
6.7.2 BRI TR ..ooo ettt st ettt st 65
6.7.3 BB ST B AT HIREIT oo e teeeme st st sans s s ss s s s seseenes 65
6.7.4  BHBRIEITER ..ottt s e s st st 66
6.7.5  FHFTHATRHI SAE oo et setateess s st st et st st s e 66
fEF] usermod M BB P BB EIE oottt s et s nenons 66



6.9

6.10
6.11
6.12
6.13

1%

7.1
72
7.3

7.4
7.5
1.6
$8xE
8.1
8.2
83
8.4
8.5
8.6
8.7
8.8
8.9
8.10
8.11
8.12
8.13
8.14
8.15
8.16
8.17

FE ] SU B UNIE A TOO ottt ettt se s e s srs s s eneresrsesaa e st esenansasaneneesemensrnens 67
AEFH groupadd B TIEZ ..ottt eae s s et et bt e e 67
15 groupdel BB HBRAL oottt e et et e e 67
{EFT groupmod B IR AL BEE ...ceeee e et et et sa et e e se s 68
IFHATEIE VIPW H VAL .tiectiorrceiereerreeeresieses s sranssesece s esset st scsnsaseressanssenasaserassssorasescasasecisons 68
6.13.1 3 vipw FEIFIEDL Jete/PASSWA ..ooooeeceeeeeetr et reene e et seest s ettt 68
6.132 M vigt FEIFAB D JEC/GIOUP .orvecereeeee et ses e et 69
BB PV BT IE] ..o sessss s s e 71
R JEIC/SIAD UM oottt et ea et s e st st es st et e et et satatat et e s et et na e 71
A quotacheck =4 quota.user F1 quota.group SLAF . ....ccovvviie e o crerer et 72
{f 1] edquota FE/F 448 quota.user I QUOA.ZIOUP ST o.voeveeerirrereee ceeecverr s eeese et eenaenernes 72
7.30 BRI BEAIET QUOLA ..ottt ee et te et e es e e s e st et saemnsseesesen s sen s 73
732 HRIBILIT QUOA.......oeeeeeeeeee et eeeseen s s ease st s srr s sheestare s s s s sessensrs e raenantas 74
7.33 EHIF P QUOA BEE oot et r s st snesaees 74
734 REHT soft Hmit (BRI oottt e 74
JE B ET I BT QUOA I HE cooeoceeveeeeeeee ettt emrecetes e e eesss s s s sam s s srasba e et e et s st b benn e 75
Fl quota @AY EE qUOta PRI ..o st et et s e s 76
F repquota M EEFTA T BLZHI QUOA..e.cveveeeeccectvetereenesss e se s e s et emss et anseees e sesaesaenes 77
e =g Ly = OO 79
FH who Hl whoami B B T8 B R e eseses st sttt e s sae b e 79
FEF USers BETE AL L I R oot ents s s b s i 79
FEFD rusers BEE B LI BE TR oo tiee et ettt essm st enesne et sesareiens 80
FA W S BEB BIALEBIT A oottt snenseees 80
Fl free M BN PIAT I FTIRTE oo ceeeerer st s e et st se s e b sttt 82
I top B BIR CPU fFJHIRIIL cooovveeeeee e cer s ces s essesraes s sesb e sa sttt 82
Fl date @5 BARB IR B coeecec et ent st ses bt e sttt 85
F cal S BIR A DTEEEE D oo eee ettt ereses st s sene st ssssas st sas st s as s et 85
FAps B8 BN H BT HUIT IR R ettt et bt ene s b s st s 86
F & B bg S R B B G G HIT ettt 88
FH jobs B B T AT HITEIE oottt sesses e sssssa s srsssssss s as simess s tss s sesnsssss 89
Fl fg e SRR B B T G BUAT ettt sttt et s sren s 90
FA KL B2 B B A T T IR oo ese s b st et eb st e nsa s et 90
i nice @B BT FHITIR SEA oottt et en s e 91
Al renice BBIRFEBATAR AL cvvevvr oo ssises s nses st e s 92
TEAJE BEERHITI NONUDP T8 oo esten et ettt et ens b ens st sbasssrees 93
F crontab 1 B B T RIS oottt e et e 93

8071 ARG LB T R AE B A et ee e ee e es e rms e ra e b eeseren s ennseanine 93



IV  Linux £3#RAK

8.18
8.19
8.20
8.21
822
8.23
8.24

£9F

9.1
9.2
9.3
9.4

9.5
9.6
9.7

9.8

108

10.1
10.2
10.3
104
10.5

B17.2 B TR R E B oottt s ns s ts st e sa s st et ranes 94
B17.3 T R E S e resia st s s bassaes e sre s nas e nas e et et ess et ert s te e banes 94
Fl rsh B FE R — QBN EBUIT AR oo e ttsssae st s e 95
Al hostname 4 R H AT TFE NI EHLBFIR oo csnecencsceserese s sessseansenaes 95
A df A TR RERIBERE IR ettt st st s e 95
F du S YT E FEELTSAERI R oo teecent et vs st semasssenanas st s sensbestesmenssasetens 95
A1 chfn BB ISR oottt bt s ar s e bt s st 97
L2 YL o D ) = AU 97
J last A BEHEFILT Naflog/Wtmp SCHE .o emer e resres et sresasestesns 98
SEHEBRGEETR........ooooveveeeveeseosmssmssmsssssssessssssossssess e ssssses s e sesssssssessesss esssssssesessssssssssssseees 99
SCEBRGEBIGE R oo e es vt e ses s e s s e seases s e s sa s s san sras s s e ssanesasessrnes 99
BEILH FRIIFIR oot e s ss s bs s s b s ats s en bbb bae s ses s s s nesbes 100
HRHI ST FIBUBR oo et cee et ees et b e ase et es e sesrassesssbms e seb st et sassbesbens b s e b st arsban 101
FA ChmOd BIAEAUBR ..oocvveovoee e e seeess e svessessss s ses s sba s s s seessssssssssses sessssaes s sessssrssese 102
94.1 DBFRFERBEER .o v ereeeerree e aeneen 102
9.42 LA FRIRTERBEEAUR oeovreereeere et enssssessssssss s sesssessss s sassss sasssssssesssssesssnssans 103
943 BB H BB coooreeecee ettt s ses st s base bt shsesb et st e rine 104
F chown B3 L H B I T B et eeeeee s st s senss s e sa s s 104
FH chgrp B HHREITFATT L ..o sssns s s ssssas s s sesessaneen 105
Link £ SYMBOKC LINK.......ooreerveeeeeieeieiaeestessaceenssessassesas s ssesssssrsssen assssssssssssssosssssssesssssassasssnnen 105
9.7.1 B HNK 5 NK COUNL «..oeevecetirrecs e v seeteerestesresesseenesssssas sesmssasssessnen st sssscen 106
9.7.2  i-NOde NUMDBET 55 HNK .....cooeeeeeireie e ssae st st eeessesesesnesanes cosesasessesenesonssesesens 107
9.7.3  SYMDBOKC HNK ....ovvovveeeereereeaeeeencressarnsscossses s ssesssase sessssssesssssssssssesssasses essssasesssssssssossanns 107
SUAEFRZE cecvvrrreveenecesssssssses s ssssssss s sse srssessms e ssssesan s ss s s sss st e et s et s s sans s a e 108
9.8.1 H dmesg W4 A HBFIET IR R B oo et et seaeees 108
9.82  H £AiSKk D21 oottt ettt s et sesesss s s sesnen 109
9.83 F mKES B RET AL ettt e s e e sren 109
9.8.4 i mount S AR A BB IR B ettt st e et st stre e eneeveeene 109
0.8.5 F unmount A B ST E TR oo eeerieeeeeseesreseesn e ressevsteeeaseses e seneene 110
9.8.6 SUMFRZEBE M EUCHSAD .....oveeeee et er s essss et sasesses s srsseseres s s senssesenns 111
FTEDBETR. .....oooooooeeeee e eeeesssasssseessessesssssessss s ves s stes s cenesssesesesems seeseseseeseresesesesesr 113
TG IDA BB DT ettt s eeev e ras e e st sos s eseseet s emeteneras neen st ares s s n st seneee 113
FAIDT BB AT BN A oottt s smsss st sasrsesss s ss s es st s s ses e nmns st assanmsassensenen 114
Rl 1pq M BARFTEIBAFIHTIRZR covvee e eesressessssesessas s ssasssas saas s stssssasesan sesssss s sasssenne 115
FH Iprm B BRITEIIUAE oo semte sttt et et ees et as s stesbs st st esrans 115
BFPFTEN AR ...ovo ettt eseases s s sas s bas bt s b esss s et et ass s sasssn sassban st sreansaes s renas 116

L0.5.1  POSESCIIPL.......cceoiieeeesiniieertriee sresteriessessesssssesnese st satsssatas ssensenssnsensasessnsns sbessassanssessensesssnses 116



FO5.2 BB IT AR ...ooooe e sa e e sve s s sas s b e 116
T0.5.3 BT EN et rne st s a e e s s R e sttt 117
LO.5.4  HP SET Bl ettt vesevee s s e eas enasaes e em e e nese s et em sttt eme bt 117
11 B BRI S e e 119
11.1 Ji ifconfig A2 BEEIEREE LD oot es et e s s ms st sttt s et st srpeas 119
112 A netstat B2 B AR PIAIRTR oot e s e 121
1121 FWEE TCP/IP BRHLARII coooveiseeeeie et eememass et b st s 122
1122 WEEPIFALIE GBI AL IIIRDL ooveoeeeee et senaes s 124
10,23 B B E B Pl et es e et saea e et st r s aa e e ena e aebe e e h bt et e et seeas 124

11.3 1 telnet S B FIEIR TN cooveeeeeeeeeee ettt et st s st 125
114 JH fip B8 LA G TSI ettt st s st 126
DLl Bl B oottt ettt ses b s s e st e e e as b s e S s ans bt b e eb e sbs b r e 126
L1422 A T Al ettt s st b 129
1143 BTHFBITF FTP .ot estsaeseneeeeaes et sbes s e se et s s aba e et st 129
11.5 A ping A BITR PIERIETBARTD oot teemese e st et es s bssbe st be s 130
116 HJ talk B ATI T oot ceeere e sav s eemsarss s bbb s sesaseras e bassass e s s enb s benns 131
117 wall a rwall 3 R0 B T R T et 133
11.8  F write 8 A B B T ettt st st 134
119 JH mseg A FFRTEEIE P IE B oooeoeeeeeeeeeceeeeseteseees et s essses s sen s sesms s sen s e nenons 134
1110 FEHUHBEHITEBE T S oo et s ss et b bbbt 135
11.10.1  ZEHUHHE B B UM /RtC/OSIS 1.eocvvvervevsiente et ss e eeee e ses s sss b s sraesasss s s essesaneos 135
11,102 RS LHURIE B B U /etc/OStS.AENY ......cveveeeceeereecae e eenes s et eeseneens 135
11.103  RIFHRE EHHBBETR B S0 /etc/MOSIS.AlloW .cooeeeeceeeieiereeceeeeesseevmnessssa ceeese s eneennans 135
11.104  {5F NN T N /ete/NOSIS.EQUIV ...ereoeeceeeveeree i seensen s cens s ere e 135
11105 ANASTAE LHTHIAEBE B I hoSES. .o iceeeeee ettt 136
11.11  FA traceroute -3 S ASERIT I PIIC oot ettt e ettt eb e st etenans 136
NP TE 4 A5 b OO 139
12,1 ZIP 1 UNZIP ceovvivieeeececeteie ettt rsasse e seseas et sssssas et st e ebesena e ate saeebaa st et mnseses et s sbemeatatatees 139
12.1.1 ] zip SRR 2D SO oot 139
1212 FH unzip STBEHEE ZID SUAF et sses st ns s 146

122 3 gzip F0 gunzip AEFE .82 S et 148
12.3 /1 compress 5 uncompress ALE Z SUIE oot 150
124 i bzip2. bunzip2 1 bzip2recover AbHE bz2 ST oo 153
12,5 JH 180 AEBE A0 SUAE ettt r et st es s e b et e bt 154
126 fiT gzip FI tar AbBE targz BRAZZ ST e 158
12.7 F gzip F tar AEBE ar.bz2 UM oottt s et e 158
12.8 AR FE T EL IPMLe oot esesie e e e ss s s ses s s besesss s s ss s sare s st e et e 159



VI Linux &35 K

B13E

13.1
13.2

13.3

134
135

13.6

F14E

14.1
14.2
143

F15%

15.1

1281 LT T LA 1M B et e st 159
12.82 ZEXFHILUTREE 1M B ettt seeessssaserere srassssssssssansaras e 160
E3IR HAP®E
1= o 7= I OO U s USSP U UE RO ST P ORISR 165
SBEIL TETAT covoeveeeeeeee e ceeeecseeeseeeee e e sss s e eraessa s e s s s b e s e a e Rt e men e e nnas 165
SNEIL FEITIBE oooeoeeeee et ee et eeee et et e ss s basbsnsss e e bs b e s semast seemtasans shasise st se b snsesssenss 165
1321 ABBAT D ettt et s e et et st e e cen e eeenerans 165
1322 BRI B I oot en s ss et s s s e bR bbb 166
1323 B BB TE I coovveevererveees e seeeessis s sanssssssssssesss s s seb s asss s sasase s st snerinerseesen 166
1324 Fl bg. fg. JobS FEE T AF oot cnssessensse s e eae b e sons 166
1325 BB Il BB oo eer et ves e tes s e srtes s s s bs ettt se e b st st aerereni 167
132.6  Fl hiStory T2 BRI BI0 T oo seeee et sserssss s emne s sas s cbesetses e s 168
SBEIL FRIBSIE covoveoieiieeeeee et cevaee s ere e n s sssesessesas st ess s sss e s as b as s st bt seee s o e sb b e nseseen 168
133.1  Shell BIARIRTI D e ereeer v ees e cessssassas s sass st ebs s s e et esens st shane e nac seasenas 168
1332 BFEFTIEFIET SEll.icvrivreerrerenrerersecsesenssseessssssasesssssasssssessssersssssssssesas rsmensiresssnesrasesinss 169
13.3.3  BBE SHEIL.u.vvveeeecieerensenssessasesseseesasssass s sessss s ssssessssasssssssssse st ssassssssesssens snsssrsssssenesnessenes 169
13.3.4 R fetc/shells SUHBEHI AT IR ShEll...criruererneerssemsrssssessenesemnenesssssssssnassessssssasosens 170
SREIL T TR 2 o evrrie e sresemsesens st ess s ssssess s s bs s s b s et e Rst st o E s en b senees eat e Rme e s e seb 1 170
Shell FIFRBEAF RGBT ..ottt bt bt e b enes s ssn s e b bbb R0 172
13.5.1  BIARFFEEZTE ..ottt et b s e bbb e 172
13.52 BEEFFIEAE B oot ettt et e b bt sk SR b SR b RS s b 174
BB A oo e e R s AR bbb bR 174
13.6.1 shell EETHT I B BTHAT I oottt s srmss s ses sttt 174
1362 RSB Project 5 .PIAN .. cceececvsieereeseesescestesscessesass st essassssessrssssnsesessnsassssanes 174
13.63 BERWB M JOTWAL ....oveveeecveviaerestsseerss e casesssessesmse s sesesesessanasesees srsesssssssrsesasenesnecs 175
13.6.4 BRIZFB I FEICHNOA.....ooeeeeerecteceteiee et ns esersses s e s st esss s ettt s ees 175
X WindoW SYSTeM..uiiercrievnrerireerinrens e senasisresssesen s snnsseranesessesessssssssases sessssssssessomsssasaces 177
XFreeB6 15 X WINAOW SYSIEIMN ...uvureruerririeertsenreesrasserssnenessesesesonsssrassssnsrssesnsosses sesssonsssssessnsassssons 177
X Window System FEASIEAE ..ot e e st s 177
BEIRHLATETR, .o eveeeree e seeeaserseee e emes e st ebesste e eraebetars saneseasssananesscasaesebeses et neet s st st st seaternemearananes 181

B 1= 0 7E 1 OSSN 185
B P B DL A IREBTRIE Vieeoieeeieeereeseeemie et saeses s et seesasbs s e et essseas s nan e bsases st sen s brsess 185



152
153
15.4
15.5
15.6
157
15.8
159
15.10

Fiez

16.1

16.2
16.3
16.4

1=

17.1
17.2
17.3

HI18E

18.1
18.2
18.3

B19E

19.1
19.2
19.3
19.4
19.5

1511 BT EZE TR Viecooioeceee e ceeteee e sssessa st b s ansess st bbb s bii 185
15.1.2 Vi BIERFEREIN oot s st sesase s b st s bt i 185
15.1.3 BT BRI e s s st b ss o et e e i et 186
15.1.4 B B BT ettt es et a bt st s ks s st he et se b e 188
T BB 2R PACO ... vervveveecrecrieses e sen s e seserassne s ees e e st s et b eess e es e s e e na s sesaseb bbb 189
AL WOTASIAT B JOC... e veeeveiaeersseeraresevesseseessssssssssessabassesessessssssasssnsssesansas sebesescisrisesnsecsnsanes 191
DAL GRABFEIT XEINACS ... cvvoveeeeeseeeeeeesessesesasssesssessasesosesesesesssanssssntasesessessasas sesessssmsssnsssassessans 192
ZBALPE 8] QE .oviiecereeereeeestestses s ersassasssasesessesessssseessaas s s sas st basane s et e st naess st e raseeies 193
AL MS-WOIA B LYK .o.iieiereireereereeeorecesesiessaseesesssssssnsssssssssesasssssensassassssstass s secasesssssasssesessevsons 194
IOt oo eeeee e s e eese s ras v e e aee et sas e SRR R RS Rt 194
AT FE AT GBIt coovoooeoeeerveeeeeee e sveee s seseseesss s sssasss s ss s s eses st sbi st st e nerans 195
AR BT BNOEPAGH ..ot ier e sessceeees e sss s sem e semse s e bererenssecas e nsensnes 196

B HBBAEIHBEIT GXEMIt .oeeervvceeeeeemeeseeseee e e sb s sss s st e bs et st ses s st s st et encsiens 196
BB R AL IR R I ..ot bt e 197
T I BB BIERIE XV otvieireierenrerenessessnessssssesssasssissasssas s esssssssssessssssesssssssssssses essesssissssessnssssneses 197
T6.1.T B BT e vresersrstarissras s sessts e srs s s sbe e s s e asese s s s ase e setsest et st eatsane seneresrenareses 198
16.1.2 BTN ..ottt eb st bbbt bbbt s b st bt st 198
16.1.3  BRALIEINEE ..o tee s eeessers e e s s basstsess bt st e e Essan bbb 199
BRI GIDIP....vseveevesiveceeteseesssosssesesassbesseessesasbesssssbas s e basbassasss s e senssnssesssnt s et e sessmmesesesnes 200
BB BT XPAUNC....ooooeoeeeveerreeeeeeseeeeeeeeessessesssesssessasss st essasessas s s sbssbsssbinsstssnsssssbasssasisnnsses 200
REBLEBIBAE XIUZ.ovvvvvoeeeeeeeevessesveeeiessssiesss et sase s s ssss s sasessasassessssasesssesssesss esarssesserc s aersassine 201
peag = = ) 203
FFE PoStSCTIPt SUAEH GROSEVIEW....aveeorrerrcaniscerecmrecrsseserenscemssnis s sssssss assssssssenssenassanessns 203
BEE DAL AT XPAL .. ooorererrrearseeeesmsesecesse st cssesst st essssesies seenrinsecnsssbasssssssssssssenssnsossan 204
BEE DVI U XDVicoruiiieisieeeneneieesreesesesessssiessssssssss e s sssassssessseosstsissssessmseesessssasesssaessnenaes 204
B BRAIERIF oo eesesmsmsemsss e R AR s 207
BT CD TR XPIAYEICA . ovuveceveresveeneesieensssessessessss st ssensersentsesssemseassssesasesssesssrenesscansaesnssns 207
FEIL CD (8] CD PIAYET ..o vvivrevoeeeneeeeessssseesssesebesasssasesnssssasseesetase et sesasessesasemsssesscrssesssmsssiesorss 207
2L Winamp B XTTAMP c..oovrieveeiee e ceert et seser e ssms b st s e saran i s e sttt 208
INEEINET FHTRFRIF oot sssss s Rs st s 209
B D R T B IITE T v erere e e s errerssess sesassbssbes s s e et s et et 209
7& X Window System FAFA kppp TR LM e ensnsssesssanes 211
FESCFREI T P BT I ottt b ss s rrss s snra s 216
F Netscape FUBLPRIE L...oceerierrriirie e s ssecseee et RORI—— 217
FA I BB RAETE oottt eses s st tens st e ses s st es e e s b s bbb bR 217
19.5.1  BEIULE oot sectseenesee s sese s st ss s sss s bt bbb e b bbb bR 218



VIIT Linux 2353 E

BAE

20.1
20.2

20.3

204

FNE

21.1
21.2

21.3
21.4

2%

22.1

222

19.5.2 B R G IR Bl ettt ssas s es s b s e e s et 219
19.5.3  JHHE oot sessemiss e e sss st i s s s e s as Rt 219
19.5.4 B BE coerreee ettt et se e ettt esa bt s e e sttt st s b ba R s et s s bt srtnna 220
19.5.5  BETF oot e n s e e e sttt e st r e et 220

FEITL WED S@IVEI ..ot s ses s s s s sesss s sernnns 223
BEBE WED SEIVET ...ovuovevviermeecirerteste e sesas s sstesstesa st estessss e anes st anssstass s aseessarassab st bensessarsnsnsssnbareans
TEEE WED SEIVET ...ovieeeieiieecrceeiemrtsisecteessasbe s etesesses s sasse e s e emssstse s et es sansassasnassbaassnssssnsshsemsassesanans
20.2.1 BEE BUPA.CONT S .ot eteetet et stsssss e sreessssssenaes st snsennannans
2022 HE access.conf L
2023 WE SICODL SUIF ettt et s s ssss srsbesmse st e st bas s sras bt et enrenas
20.2.4 MIMELYPES IUAF vt et ess et e sass st esse b s s st rsssssses ssbsssnsesessssesennnsanes
20.2.5 MAGIC UM oottt st er e sttt eass b anar e st sas b e et ararassnesarnrnneasaranas
JEBI] WED SEIVET ......coovrereeteevetrnst st et ssssssaea s sesss b es s s satssess et ss st sbsbasarsastsas sbbebsssenassssssassesresan
203.1 {EF setup RIBT G IE WED SEIVET.....ucueieeceecererconeeeeeeses e tsse s sss s sessesstsesee 249
20.3.2 {# apachectl JEZ) 515 IE WEeD SEIVET ........cooocreverecececi et e 250
FEIE 10Z ST oereerreve e ces st sesesss s s asensss s seb st s st as s e sb s ta s ot sre st st sersmen st e e nereene 251
20.4.1  ACCESS_L0Z et enirieeeteteteaee st st saee s tersesases s st ansns s esesbesersassaebessesabeesmsanss stssenerssernrenens 251
20042 EITOT_IOG...c.neeeieceiieiecretteetee et sae st e ses e st abe s seseas s sas s e e e aeb et e ans s e s et mesaeresranesensnenreaantes 251
BEIL FTP S@IVEI ..o eeveeees e sss s s sossseness s ssressssssoesessssa s eesene 253
GZHZ TP SOIVET...uevneeiereenesstssiessessrsessessssstossassssassassmssssesss esssassarsasstenssts st ssnssasossossinsassossessones 253
BEE FTP SEIVET . ccvivtirenseeeisrarsssisssssinsassssssstssssesisssastss sssesssssssssvsssstonstsssusessssssassssessosmsst shsnosmnsnnes 253
21.2.1 BB fIPACCESS SUIF vttt st e bt b b5 emar e esb e e e e ase s o neeae e 254
2122 #&E ftpusers X

2123 BE FPCONVETSIONS STAE coooreereireeireceeescieecmesesessesssee st ssas e seeeesaesssemesesesass s sressssanees 259
JABI FTP SEIVET........ooveeeeeeeraestsreestesiess e siss s s sesasssses s ss s sssssasss st s sssssnsnsessassosasssieensssassosmecmns 260
AATEFRIF <ot e s sts e e s s sk e e AR e b s b 260
214.1 1 fipcount FEFEIRIEBEAB oottt s srs s s sssaes s s 260
2142 FH fipwho FEF B RERIIARZR .ot ssnserss s s sssssessesssssstasssss sbsseseens 261
2143 EH fipshut FZFRE shutdown JIHE .ot s ssssss v 261
BBIL MAi | SEIVEI o sevevvesssssen s sssssissssssssssssssssssessssesssssssssacss s sessesnens 263
Ermail fH] A1 oo ses e e et st s 263
2211 E-mail BUABIE oottt e e 263
22,12 FILAT Mail Server KR ..o ettt st sevnnenens 263
LRENTBNME L ML SEIVET caceeevrvectereresrenseeteeessessteeresresnrssessessessssasesssssstsssn st ssssessasssssessssssans 264

s e



223

224

22.5
K

Fux

24.1
24.2

243

244

245
24.6

F25E

25.1
252
253

22.2.1  FEE Mal SEIVET......ocveeeceeeeeeeemeec st s v s tesssessss st esssess st sssess s assessasasansesssssasessssensanenss 264
22.22 JEBHGEFLE Mail SEIVET .ocomncermmecveeieeiserenissesiaeesss s cessese e seessses i ensssssasssssse s rassssens 264
BEE MAIL SEIVET c..eueirereirireressenresesstssesssresessissesessesenssssssssssssesssasnassesens srasenssssssssonesssesasssenssssnsrosess 265
2231 b= ANAFHE AEB DRI oo sissasesessese s esssias s 265
2232 b= AFBARBEATE AT oo sese e sessesessi s ssesssesesiseess 267
2233 ST IR IR coveoereeeerrereererireeisnese s csnressesssas s ssssss s s sieser e s essssasasssssanesess 267
2234 B EE B I et sttt et 267
22.3.5 ik Aliases AR o s st s 268
22.3.6 AL 10Ot FEHUEM ..ot cmaeecssss s e trmsssess crssssseesaie s 268
BB AT UL B T HBAE LS ecvvnoreerenecmnncereniseeineeeessasesee i s smasssere e ses s sess eresssass s s 268
2240 BBAETEIBUIRIRLER .o vooeceemeereereeecummeneine s seoesemaansesstastrassestses e essses st ins et et ses s 268
2242 RFT ettt et e e e bR s e 269
A WANAOWS 98 FE 15 coeeererierrercecririerierimenecemsis s ssecrastess et e s s asbesas st ssssbesesasaeses sastnsssnsecrsarsenas 270
BRUE PPP B B BB B oo s sin s e s 271
BRI NEWS SEIVET ....cooooceeeeeeeceeeee e eevvsseeees e sessss s s esmses s sessnmsrssones 275
NEWS SEIVET T AT .o vttt re st se et s e e s s sas e sren st st sr s bras sbrasanasssassesssens 2175
LERE G JET] NEWS SEIVET......oervecesvrnrerarsasessesssese s sassssassssases e sssssssasas s ssessssesssssss sessssssesasessnsssones 275
24.2.1  FZHE NEWS SEIVET .oveeririecrirecmreiemesscsssessesssstosasasssssssssensssssss sasatesesmssasss stssssassassssnsssssss 275
24.2.2 JATGNIGIEIE NEWS SEIVET ....cveevecteeeeeectereetrsse st ses e se b ssssassesss sentesssssssasss s sassssensssassnsans 276
TE T NEWS SEIVEL.....cucriuirereierereesieesseessssessesesarstasssessssessssessssssstsssssserssssenssnsssssenstoses sorassassssssnsenssones 276
24.3.1 BE NNPSEIVET UM wovvrvereeieerctesensssessessseesssssss s sssssesssssssssssssssssssssssessssssssssnssssesnass 276
2432 BE norp.access ILHF oot s .. 277
FEF G0 BIEEBTI ooooeveroecrisenssenessenesseaesersasen s sessesessessess e st sven srecnt e st et e 277
24.4.1 U0 BIEEAREENE oottt eean s e ettt st ettt b msnr st et aes 278
24.4.2 N BB ILE oottt st e s b e srer sesn s bere st assanes et e asas s ebensseseennnaenenens 281
£ Outlook Express B EEHT I ...cverenririeeeeniriennrroneantse s s sresscsesesn sssst sessasases sesassssssesassassesenas 283
FUZRTLE cooevvserirssersesessesn s st s csm e d o ass s s bR AR R S AR R R SR RS SRR R SRR R R 286
24.6.1 BE INNCONT ST i esssssesstvnserneresssssssesessssrashsssenssnsss sessssasseseseransnesens 286
24.6.2 WERTFHIPRIK @XPILE.C . ocecrerireirerierceereninsesinssasenas snmsesessssssstesanssssss srvsssssssssessanssses 287
24.6.3 BE DOSISINID U coerererreresseerensen s ssvre s ssens s sas s ssssssa sesbss ssssesssnasssssasss s ssssssasans 289
24.6.4 TLE NEWSTEES UM wovvinceiniriresrmrinrisiresnnssssssresssns s bssnssssese sressssinssessin sesssssass e semssnesens 290
24.6.5 WE mPSEnd.Ctl SUAH oot e e e e eenenes 291
24.6.6 WE passWANNIP SUHE oot st ssre srssre s serares s rae b ebe s an s 291
BB AL PrOXY S@IVEI cooeeoeeeeeeeeeeeeeeeeeeeeeeees e see s esesss i esssossss s sssmmssssss e sesssssesasssessansnes 293
U PIOXY SEIVET ...ciieeeiriectrarssisieeseessssssemsssse e sesastsessasessssatessenseesea sassensasaseness srasusessesssomeusesens 293
LAEIT IR BN SQUIA PIOXY SEIVET..cucuiurircniccncercrenrremeaereraessesseosraseseris seossssssssssssn s bssnsssasessnsnssons 293
BEFIIRBIBE T oeeevrees et ceseseeeescssserea s eesas s e st se s s e e R s et 294



X Linux 2357 %

25.4

HwE

26.1
26.2
26.3

26.4

F21%

211
212
273

BogE

28.1
282
283
284

F2ox

29.1
29.2
29.3
29.4

@30S

30.1

253.1 {1k Linux “F 5[] Netscape Navigator 57 5 & PrOXY SEIVET ......vveuvvcemeveeeeeresrseesreerresrr. 294
2532 f£ Windows 98 V&) IES.0 FEE PrOXy SEIVET ..veeevevereerrereereeeeeseeesseee e 296
TEIE SQUIG. .ottt sttt eee s et ese et st st aee et eeeeee e sen s aes e e seen s erseera, 297
25.4.1 PrOXY SEIVET HIBTIE oottt st ees st se e se s esse e eee s eesereoes 297
2542 Proxy Server BUH T oottt e e ese e s ee st eer s s s 298
FEIT SAMDEA SO VET w.coceeeveeeeeeseesssssesmssssssssoseessesesssessses e eees e oeseeeeeeeeeeoee oo esse s 301
SAMDA fHT T coecvveeveeerererent et etee e ersesere s s b et st st aes e st ses e s e s ettt ee e st 301
LR JAB)] SAMDA SEIVET 1ovuvvunrrurirrrssissssessesisss s isassesssssestssssasssessssssesesssssssess s seesesessonns 301
Samba Server BT E ......c.ccovmrierccrre st st e sesssse et et srasea et st ntee et st et eeesees 302
26.3.1 WE /etc/IMNOSIS SUAE covvvirieccieereecen s ssesessc s sssssssssssesstrseesseesesss s s ssas s es s

2632 HE /letc/smb.conf {4
R

26.4.1 A testparm FR /etc/smb.cont UM ..ucueiivmceeieieorieeee e eeeeeeeee oo s 304
2642 Ji smbclient BIRTIRIEIEIEIL oo eee e et eseeeeesess e 305
2043 A AR et ettt e e ee e es et et st e s e e et e 306
BEIL SOL SEIVEI ..ot eeeesoes s ses e se e eee e oo es s eee 307
SQL SEIVET TAJTT 1o vvereiieeir ettt st seeeseseeseeeseesensasassasesassesenassesseese s eeseeeeseees e s ese oo 307
POSEEIESQL [RIIBAT oo e ecienes e st si ceemre s sisse s st st eesetes sosenses e s s er s st sessens s ee s senoes 307
ZHELTEE POSIZTESQL.covevevevemerreersitseeee e eesseesees s sesemeessesssesssesassaessessseseseseseeses s seeoe 307
2731 GEHE POSIESQL ..ooeoeeeeeeeeeee et eeeeeseeeeeee e s eseseesss et ottt eee et esees e 307
2732 ®E POSEEIESQL ...... ottt s es et e eesessaes e s asesese e mseser et es s seeesr e 308
27.3.3 B POSLZIESQL ..o vvveeieeiee et eeseee e e eeese e e et se e e s eeee e s ee e eeeeee oot s es e 309
27.3.4 B POSIGIESQL ..oocvernneecrcnsereresmeeseesseers s sssses s esssersesseseseseos e seseses s ssans 310
BEIL DHOP S@IVEY .....oooeeeeeeeeeeeeeeeee oo eeeoseeoeeee e eeeeeeeeee oo e e 313
DHCP SEIVEL TN c.eitririecieeee ettt ee e eev s esesesessasesesasas s e esms e ses e s et e e eeees e e 313
SZHE DHOCP SEIVET ........ooveeeeeeeeeeeeeeer e ee s eees s s s vessesses e s s se s e e et s et eee e e e 313

BB DHCP Sever
& DHCP Client

E2 30 40y N S 319




302
303

304

30.5
F3E

31.1
312
313
314

EE

321
322

$BE

33.1
332
333
334
335

$E

34.1
342
343

LT DINS SBVET oottt ettt e eeee e e e st esseresesasseetseratensassesesrssannsnsenesnssns trmensensesensaseenarens 330
TETE DINS SOIVET ... eeeeeeeeeeeses et oo eeeeeeeeememeeeeeeme e e eeeeeeeseses e eee s e e et s sameseeassrsesimsetens semareseseeneeesererome 331
30.3.1  /ete/MAMEA.DOOt SUAE o.eooeeieeee e enaes e et 331
30.3.2  /eteMAMEA.CONE A oo e e et eeeme et e eabeb et ees s ee et s eeeeseeeeeeeeenen 336
30.3.3  Jete/TeSOIV.CONT ST <o ettt et e esete et s e saesoateraesnsasaae et eneaaesrreaneeresarens 338
30.3.4 Jetc/nsswitch.conf B8 /etc/hosts.conf A ..ottt st 338
AR B IR A oo ettt me et ea e et are et eran st et era e enaraens 339
304.1  J35N DAMEA BT NAC coeiiiieeeeee oo est et e e resasesre et et esbassseean sareanesre e st e seneaenns 339
30.4.2 I UL ST oottt et ana ettt st e rras 339
304.3 JH nslookup ZEHIHAZHY TP HEHE oot 340
AEFT] ISP [ DAINE SEIVET cenneeeeeeeeeeeeeee e eeeeeee e eee et aeeeeeeaereeesessssatse aeassssasseeessemnesaneenenesenmsssanetons 340
B NF S S VO e e et se e et esees s eeeesenes enees seseeeesseneseteeresseeereseeesereneranes 341
ZHE NS i st eeeevreseesse st et stssasestssas sastssssassssssssessssssesasaeesssntesasasessentsastebasans asastesinsesesstetesenans 341
W B IETELIIE A JOUCIEXPOTIS .o ceveeeesrreaee s irssss e eseesessssasssssssssnesnesansassessessssssassassarssssenes 342
F ShOWIMOUNE B B B T8 I R AR oottt s oo s et st e s e ea s s s v saseseaeassesemsearaean 343
I NFS CHENt FEBUBI TR oo oot ettt st te e e re st e e e ssssnsbssaemens seseneansssessn s etestenssesasssesessanes 344
=R v OO 345
F Hnuxconf B T B B LUK B 8 B B oot eeeeets e ee e es e e esam s e e e e eme e eeemeeee s eresseaes 345
F netcont Ao U BB A DR T oottt se sttt et st sae st et aes s st es et reneneene 346
HoE BSEEA
R Y =Ry <X OSSOSO 349
BT R EIETR et ettt et sttt ana bttt et ba s n e reren 349
BT I B ettt et et es et e en e s et s ettt ea bt ens st ernear e s rraas 349
init FLFEFT JEICANIIAD STAE oo ettt et sessss s s essen s an et et 350
Run 16VE] SCHPES ..ottt e e e e s s e e st en e 352
FAIEBRIAME H T JRUICIACEAUIE 1o.vooeveves et sss st emss s sen s et et ese s re s 353
BIISTEER ..o eee e ese s ses e s e ess s e asesess e m et e sees s s eeerere s sesee 355
TREE AN oo ettt s e vt s A et et e s e s s s s era e e ra e bbb ses b inresenseraans 355
BB ——MFFH IPIIL SEAE oottt saese et esassssebs e ess s st sa s eese st bt s s e 356
TFHRZ 0 R T BB 100 ST e ettt eses et eeseses s erae e st st tassen e n et e e en et ene 356




XI Linux R35HE

BIR A GNU — General PUblic LiCENSE ... sesrensiecrissnsesisen ersssrsissessessesesas 387
BSR B AHSERIEETUTR ..ottt ssassmss s s sm s s s RSRR 395
HITE C ZRET SIACKWAIE ..ottt csin st es st s s s s 397
PSR D BREE OPONLINUX 1.ttt seeee s s e soe e s st oemse s st seaseam et stssesesassasstossansassssensrssmsans 405
B B B R DO T AN et e et eee st e ser st e res s a oot s mane et s eenssreeeenn 409



R



