THOMSON

GUIDE TO

FIREWALLS AND NETWORK SECURITY
INTRUSION DETECTION AND VPNs

D& HW%#Q

—ANZRH#MF VPNs

—

(32) Greg Holden =
Fid FLEE  iF

ATERZ Rt

7
&



frRIEEMBRE

——AZEMF0 VPNs

(38) Greg Holden
TR OAE B

ATER S ikt
o ox



Greg Holden

Guide to Firewalls and Network Security: Intrusion Detection and VPNs

EISBN: 0-619-13039-3

Copyright © 2004 by Course Technology, a division of Thomson Learning.

Original language published by Thomson Learning (a division of Thomson Learning Asia Pte Ltd). All Rights

reserved.

FHRR B AR > AR E AR TR, ISEN5E.

Tsinghua University Press is authorized by Thomson Learning to publish and distribute exclusively this Simplified
Chinese edition. This edition is authorized for sale in the People’s Republic of China only (excluding Hong Kong,
Macao SAR and Taiwan). Unauthorized export of this edition is a violation of the Copyright Act. No part of this
publication may be reproduced or distributed by any means, or stored in a database or retrieval system, without the
prior written permission of the publisher.

7% o SCTR] 4 B0 V8 R 3 A R 3T HH AR SR R AT K 2 PR AL S IR R AT o RS X R 7E 4 A IR,
HAESA (FREFEEE. WITFITEE R+ EEEHX) 8548 . RSBIOA T H DS b R R
EHATR . REHRETEBEEFRT, B UMEM T RE SR RITERGERES
981-254-540-9

ERTREAREEREFEES BEF: 01-2003-3438
FHHEME FEXZHEH BB IRE, THREERSHE.

B ERSR B (CIP)&iE

B K8 55 P4 R — ARSI VPNs/(3£)[% & (Holden, G.)%; T3k, FLBRE.—JbI: EHA2 MR, 2004
FZEIX: Guide to Firewalls and Network Security: Intrusion Detection and VPNs

ISBN 7-302-08572-2

[. G5 . OfF--@E-@F I HEHMK Bk V. TP393.08

A B 518 CIP 48 8 F(2004)/1 039175 &

H AR &: BEREH R b i LB RFE AR
http://www. tup. com. cn  #p 4% . 100084
# B #l: 01062770175 ERARZE : 010-62776969
BRRmE: EBF

BN R . Jbm B EIRERENRI

s T E S BRI AT

s BTEBE BB LR RATRT

: 185 x260 ED3. 20.5 =¥ 524 T

: 2004 4E 6 A5 1 AR 2004 4 6 A 551 IENRI
: ISBN 7-302-08572-2/TP - 6149

: 1 ~4000

: 40.00 7C

> 3 din 55 Dt i it

AP UAFTESCF AN VR B L B 5k T (5 50 B2 025 E R R R TR, 08 5 1 Ao PO £ R BRI 2
. BRARHIE: (010)62770175-3103 5,(010)62795704,,



P g

AY

ol

AHBEEN A KA EAMN L EH0, BENAGRRTULE LAN FEKSEEZED
HaF. wms, PikEEMHERAN ZHZETE, EfE—RAFRMEEBRERFEH
K. R, WRRBLERBESH, FRERFFRG. A\RRUNAZMEM T AL S
R, B KR E1E AR R B R KR MR R

I, 250K B K585 R 14 5 2 4 Je P 4% 22 2 T 7 B2 I HO At B 3R &5 Al SRR
RERXAFERLIE. SHRIE. RBERSSH. NE. BL2E0. BEUEHMEVPN). HE
XAHHEFMARBR R L E.

AFEZAZ

HEEEEMNLEREIUFHRAS. R, =T AR ES TRy
RAET 2TAE, FEREIEENX=ETFEEE. 2 AR TR

1 PR MR T SRR R KR E BT AE, XA AT A
M R T B A E D K

08 TFRRAEN” TR K B ARGk R 2 R H AR . BB
B — 5 — S S EEH TR T, HELLEKEN.

838 PRERERER” NATE—AREA AE NS LR, RTINS
A 4Cln DMZ. B 1 380 VPN)—8 TAE IR Al 74

BT R — 8 T T KR M 22k R B R £, BRI )L
EXEEREENEN, TARRTHR. 843 “WRANIE" Wb T RGN, GH R
BB KIIEE), N T TR R KA B LI 98, LA 40187 & 53 B B0 B (141 ICMEP
TCP I UDP)RSTHNIAE. 25 5 % “{UHARZ S8 AI00 A GBI K37 1o T A0 AR 45 58 0 T R 2%
W4 ERIB G T, LSRR, 365 “F S MHRIE” fid T 5 kT 56
WAFREE, AR RS . B MALERIE, REDR S HRIFN KN4 R%
KBGO, 257 3 MBRIDE K" T AR B K R 4 o 0 8 65 A 0
ST PKI. % 8 B “IEHF B L2 1AL MR T AR BT AT A A BRI 3 27 DMZ
RN SRS BRI R L.

ABHBEZERNTR T LB EH, B TR AR VPN B3, & 9
B “QIEBE M W T VPN RS, © XA ARA T A Internet $E4T AL 192
PFAATHI M. B VPN M MBS MR, ZEREAEY iS¢ NS 7 THAEY
BF4b. 5510 % “ESL E CHIBT K" VR T BT KM, ARRE T LD KR LB K i



o] e

B K bk 5 W % 22 42

WA TAE. 58 11 3 “Bi kERE " e T EE B KON 7 2 EPHAT AR % £S5, B
HEXHRBEARE. AELRANAT RAFREMARRMRSE S KENEE .
EFHCEPIESES AL RIFEU LA R B —LLER & .

AfiE

ATHDBEEE THMNEES, ABRETHASHERECHOAS, UERFHBENE.

AEFS B AREBENITLEIIH TAEFNERER LB X—FIRA UEE
IR TR B Z R EEAR, "SRR BE .

TEERMEE: KEKPSEERF T LB EENH TR KSR R ENE R
git. HnHh, KEMRFIRMERAEFFRBIERME T AN AN FLREHRT
FH T A 2 77 K A5 A0 0 2 F) B it 0 0 ) ) LA 7= 81 BRL O K ¥ 4 2 A% S 56 = 4 ] Mecrosoft
BAERG, PrUAFRE &SCHIE &R Microsoft #/E RGLHI i o

FENGE: BENREMSNZENARENBS XL/ ER BB A= Fr U
NERLETHHNS% .

KERIE: EEFNLEEE, FIHT —LFHRMNEREMESNIEE S, XATLIHB) IE#H
HMBERNEEMS, HREFHANSSE.

E38. SEREARMET AR08, UABRSESREIE R X8RS #HRE
HIEHERIXEME

SAmEB: REERMEEAREENRERER, ERAELKEAREIRE. KT
AWHERKARIGS, BEERMET —RIVATRFENRELERLERHE .

EHImB: &5, SESGREMEL - BHENEH XEMNEZ2MRPENTR. B
BRI X LR O, R R I AIAT SR IRAM BT IR ) 1) A %305 WA Bh i 4 2
TEAE R TR B RE—— X P B RE R B KB Z 2 R A E B — N EE .

BT XES, ABERFETIINE:

ik A: REWTIR: MIREHT BT ELRINE REMHRKREFE BRI S. &
ATLABRAE — 2 s AR HENER, XTMEREXREEENE IR, FHar IR
EAMERENROERE, UATHBEREAT M 22 SUgrES R .
ARiER: ZRAPFMEHBFTE SR ANBEARRER S BxX, BFEE L.

JA K Web &% %

BAE R, APRXRIKEET Web KBRS TN, SRR EHKRIEMEIK. &
AEFLT, BAEFHTT #F2H URL BEEHFBEMNOBFRKAIL, TAIKELNZE, B



il = eIl

A NVHR I 404 $5iR7E 8:  “File not found. ”

WR R A XFE, BEAERF ! R SRR AR, E%ET Web #AT LIHRE]
BAERER. TIFS KA. AR Web 3 s BRI TR T, REVj X Leul &, B
A LM X — T BB B R BB 75 1Y .

ANENHE A http://www.google.com. http://www.hotbot.com B}, http://www.excite.com X +¥ ]
BRTERMRMAEERIEN, A2 T RAESIR G T/ RMATRARHER) . B
i EER, WAMNEHEEKRKEE =X TEX MBI MR . RILELRB| B ATiE
REIRZE, AL G Ab Rk

Web # &

AT\ R 2% | 3k B4 B A A 5T B — LB B IR . 15 V5 1)) www.course.com, fE AR A
8, aREEAR AN |

0 ik

ABEIFET 70 ALHTE, HARKEHEERKE 2L FE AR5 22 HAHK K
. BEE—E5 Internet ZEKVFENL, EZITEYL LN USTIXERTF. HEEHPK
T 7 o

o WHEX

THELE CPU A ZE /D AT 11, BITHEA 300MHz S ER. ZEREWFRIZIT Web H
wase FAERF U REMER, EOFE 192MB K RAMEEERK K/NE 256MB 52 F &)
A f /D> 75MB K R] G 25 (8]

o IRHEXK

A% 45 o (9 K #8431 H BT 4 FH 3247 Windows 2000/XP 5% Red Hat Linux 7.3 505 B AR A (0 5
HLFE L

SEHBHFERHA RS BTFEREBTEMZEHKME. 20, BRIHENTERSE
Web #5588 81 [E 452 FF WinZip(F] A www.winzip.com F3k5). EFE —NFAEBEFH LA
ey, ALULERMEHIE PRENESR. EFEHBEY, ©RFEMIEFIAER, Fl
Outlook Express 8% Netscape Messager.

o HFPREK

HEAPH, EBEFEE—LKXT Check Point NG 2% . REBEMBY, BHRRAREKTE
% /1> 128MB (] RAM 3KiZ47E . v7EE , Check Point NG iZ4TF Windows 2000 I ; 41 5 7F Windows
XP FigfT, HIREKZEIMRE .

SEREMT R FEKRGMT:

% 3 %: Syagte MAPI K, www.sygate.com

%4 F: Tiny AP KEE, www.tinysoftware.com



IV B KBS M4 24

% 5 F: NetProxy, www.grok.co.uk; SOCKS, www.socks.nec.com

% 7 E: PGP(Pretty Good Privacy), http://web.mit.edu/network/pgp.html

% 8 F: NetScan Tool 4, www.netscantools.com; IP Sentry, www.ipsentry.com

% 9 #: Symantec Enterprise Virtual Private Network 7.0, www.symantec.com/downloads
% 10 E: ZoneAlarm Pro, www.zonelabs.com

e o~
EE:

E% 10 &, 454555 3| Linksys(www.linksys.com), ERMET A ERXRGE. FL48. LKL
BAE. BX3EFR @t EF P £ TF Linksys & &4 5] Al fa3gik .42 1T Linksys #.35.



% 1 E B}‘jxiﬁﬂkul_——]igi-r ..................................................................................................... 1
1.1, %?ij%mﬁﬁ ............................................................................................................... 1
1.2 H‘/A;%fiéﬁlﬂ% ................................................................................................................... D
1.3 H/A%Fﬁkﬁ% ....................................................................................................................... 3

131 ZH: Z2AMETL Sam coveeeeesseesseresseessssessss s 3
132 Bl KHESRALBZ A -ooveeesereessrosssessse s 4
133 B AHE A A P BRI ovresserssssssmss s 4
134 [ KEE A PR 320 PR AE B2 A rorveseeessseesssssssssss s 4
135 [ KHEH B ANLELAEELL R, -oveeveeeeeeeessesssssssessssssss st 6
13.6 By kIETIGE 2B AT E RS PES - e 6
1.4 Bﬁk%{%?ﬁ B T et 11
141 B2 R KEE AR +woveeeeesseeeesseesseesssssess e 11
142 AT IEJE R everersseeseemssete et s 11
1.4.3 NAT s T PP RURN TN ot MO0 6 A S O e ot 5 RN ST 14
144 JRE RIS oveseeusseessesssssssssse st s 15
1.5 %kﬁ%ﬂg%gﬁ ..................................................................................................................... 16
1.6 iy{ﬁgﬁj(ﬁ%&% ................................................................................................................. 16
T T 0t L 17
1.6.2  AHERAEEIT KEELLAE coveveeeeemrmrersmernssesnnnnes Aissavanssnwsssnenas svs HERRES SV ImAAE U SO T E s SRR R e 17
1.7 21:%,]\% ............................................................................................................................. 19
1.8 9’5@*% ............................................................................................................................. 20
1.9 ﬁ;‘]ﬁ ................................................................................................................................. 29
1.10 Qgﬁilﬁ E ........................................................................................................................... 24
111 %WUIE B eerreeee e 27

- DX B L | R LU —— 28
2.1 A TR B A TG oever e s et e 28
2.2 A REH B TR M e 29
23 BEEMI R EUETTEIETIMI E BT -orrrrerrrrersresssrsssssssssssssssssusessssessssessesssssssssssssssssses 30
2.4 M ATEIRET T A BT oo 30

241 LR A TAHEBIBA wwoereerererersssmesissii bbb s s 30
242 HI5E A T HIEEAR B A MG +wverreeeeserrssess e e 31

2.43 %i&{%g&%ﬁiﬂc ...................................................................................................................... 32



+VI- Bl K3 5 % 24

D44 TRTETZA WG BT G P Jrerreeerereesreresserssss st 33

D45 FRTEZZA R rovveeereessessessssssens s e 35

2.4.6 58 SUTTEESZ JIAE F HEME --vveevesseesesssemsemmssis st s 35

247 BHLEFRY ] e R e 35

2.5 FEFBII K BERAN R ceereereeerereresee et 36
2.6 HAFZZ A TEHE TEJIL -vereeseereee s 37
2.7 B N R 222 TR (M +-vevveeeremeremsenensenscsenmensenns e A Skl e sofsdes 37
2.8 T HREF T IFEERE «ooveeeeneeeene oot 38
281 JE FITHE I woeeerseerreressemse e 38

2.8.2 EATFE[ATUEIREITFR cwrroverererrereessmsserssesss sttt s 39

D83 BAHEZZ AN IR oveeereeessesssesse s et s 39

2.9 R EE N e 39
2,10 B AR TE coeoeeee et 40
211 T B cveeveeemee e 40
2,12 SR IRL coeevereneeeenneennentenntet e 42
2,13 ZEAFUTHL coeeverenreemnnenneenne et 45
3= B N BB T BRI ~vvvvvvvrrrrreerrnrere s e e e s e 47
5.1 BEE SR ST METIRILEE sstsrsesemsvossrnsussusssossssssanssomssonsen isasotsesiusess saassmssensssenssiusssss sisss 47
301 ERTUHGHE R woeeeeeeeeseressemssesms s s s 48

31,2 BRIEIHE GBI K wvveeveeersersssssemssssss st s s s 48

313 UEEIETB M BT K --ereveeererrereesmsmse s s 49

33 BV R s BUMTRLI cooeerernstousrsmsess cstitssnsemnmsennsssssssmosssusssorsimperonsenassnsossussssasbisasssones 49
I I L 50

32,2 AEFERIIR ovvrerereeeree e e 50

323 ABTR IP HEHE ] ER -ovveveeeerseessessmmsemsemsemsisensts st s 51

3.3 AN[AIHIRH KB D B ST cveeveerrrernerne et 51
331 JRRRER B coovreeeerssessses sttt S e 52

332 MUIGTE TR creveerersersemsersesemsstssiss it s 54

3.3.3  FRREER ML cvovveereersemessememist sttt s 54

334 FHANERHBRAE F] — ANBH KHE +veeveeererseesemssnssissmssis s 55

3.3.5 DMZ JRRETEM corevieerseesserssssssssesmssssinsstis ittt sas s s st sss s s s aa s s 56

33.6 Z PG KEE DIMZrwsweseeressressossessssnssassssssisssss s 58

337 JRIHIBE I oveveeeevsesssesssmsssssssnssstas s sass st s R R 63

3.3.8  E PP KHE --eoeveeeevrerreesenenise sttt s 63

3.4 KRB KEEIR NI TN BE IR T T0e oeeerereee ettt 63
FuQ.1  INAT -+ereserssessssssssssnsensescassussasaionsssstassssssssassastusssssssassansscsstss ssesbtnsasesssssssessssssssnsrsssssesssssssenssssssesess 63

3.4.2 DU% .............................................................................................................................................. 64



3.5
3.6
3.7
3.8
3.9

F4E
4.1

4.2

4.3

4.4
4.5
4.6
4.7
4.8

£5%
5.1

343  FEFHFRFEARTE coovereretne e 65
B N PN v rntasissaeniasinsnssonstansssonssosonsorass avsssyas it e SRR S s swspobnshec kS obemsssbevsssisn siesiinsianes 66
3.4.5  AABREIUZRGE(IDS) rvvvvverreesseresserssssssssessssesssse st s 66
Ztiﬁlj\?ﬁ ............................................................................................................................. 68
FEBHE AR E: «ovverernrernnentee e e 69
E}]Eﬂ ................................................................................................................................. 70
7 =2 1 TP 755
GEABY T wevvveenveeesnmemnemeneee e 75
;&ﬁ@ﬂ;g .............................................................................................................. 77
R BRI BIR AT E oo 77
4.1.1 PATEIRE AT FEGEE TR oo s 78
412 BB ALBGBURT -oreereresesorssssssssssssusssssnssnsssssssssnsssssssssssnsssssssssssssssssssossssnsassssensstssnssssssseisssissscnsensssses 78
4.1.3 T BRI S I M FE R -+ everesterressssissonsersnnseassanssssarsscstsstostonsinsssssssssinionsuss dsifiisassssanssagossnssss 80
4.1.4 FRIUEREEE cvoverecorsssuscnsercsssssssnssssssnsnssssssssssssnsessissssssssssssssssstsssssssssssssssssssssesstossssessessassssssssasansssss 80
B PR AL T S TG 135 oeerererrernesentens e 82
A0 TARISBIRALIEIE <5oeesesrsssocnsnesorssmssssuosssnsibsssstasssustan ibsonsiaiistitsns saosroncronosssssonssnssms ssnassonstsanbssss 82
420 EARFSBABADILIE -ooroeseocrsesemsensessusissossssssssssssisstssesessessinsussssassnssssssesiasessssstssnsssstsstsrstasastasisssess 87
423 FRIEBUERRPIRITIE oreereeeereseerser sttt s bbbt 89
BT BB AT SE SR ER I - oveeveemememe e s 89
43.1 BN LR B AT TR B HIIU - +vveererreereerrrsemsssstsi s 89
432 EAT ICMP BIBEEA T FEBREIIU] -orvvveevereserersssssesesnsstissssssisssssssssisstsscssesstssensessesssssssssasessesses 90
433 PEBT ping £ A SR AL FEIRFI -+wvvreresserrssmsersmsssesmsssssssss s e 90
43.4 JSF Web 15 6] (I BUIE AL I FEERHMI] --eveveereoemrrmmsmmmsemssmssmsssisisississasessns st ssss e sss s nseins 91
43.5 JEF] DNS BB AT EEIRHI I oveveverstermssmmmsassmsisasissi s s ss st sassssasenes 92
43.6 JAF FTP BYBAEAT I TEBRAI I ovreerersserersesssessssssssenasssesssrssssaserssssinsessessssssnstssssssessasonsanasissasssass 92
43.7 AF A TR R AT JEBRHI U] -+veevevreerremmemsemssanssssts s 93
zlg;%d\gé‘: ............................................................................................................................. 93
SR AR TE: +veeeevnernne s 94
BT S R eveeenmeeee e 95
S IR ] wvereeneeenrererneennnenneeentee e 97
FEABITIT [ covvveeernneeemnnee s 100
RIBPIREBRFAREFRBBE K- -+ eroeeeerrossserssssmsnsssrsnsssonesisssasnrnnnsassesanssaniinasessansssn 102
ARTEAR BB BERTEIR «+ovvevveevernernmerene e 102
5.0.1  “ARERRRSGTER” [RIELIGBEEH -veoereremseersseemessms st 102
5'1'2 ﬁgﬂ&%%&&mfﬁjj:fﬁm ......................................................................................................... 103
5.1.3 ACHER 25 52 FUBAE A IT JB IR FGAR[R] vvveeerrererermsessssmemssssis st s 104

5.1.4 REHE%%E&E%% ................................................................................................................ 104



« VI + Bk S ML e

52 AREEARSS B H AR croverrrerrereeseenenn et s 106
52.1 FETEPIEBZE P HLUGE fp oooeeeeserscrsersessssssassassiissinsississtssassssssssssstsssasessesssassasessssssassnsssastassssess 106

522 I}HM TURIL #reeveeeseoeeee st e e e e st L e b e et b e s s s st s st a e s e e 107

523 Fﬁmﬁﬁﬁmg ........................................................................................................................ 107

5.2.4  EETFHBAEHGACTEARH oot e 108

5.2.5 FREHHERE coovcoverserersersisisistnsissiscssisssssstnsistsitnstsssionsmsstsenstssinssessssnsastsnasastasesstesssasanssstssassassasnasies 109

52,6 RBEEEAS -oovrororssssssssssssssssssssssssssssssssiussssbassosusssssssissessssesssobsnssssioiamsnnsasssncssasontsdsattiebiop ssbssnsceidonses 109

527 FRAEFD P BFHPIBIE ooveeorosersrsessossesscssusesstscssonsossssesscssssonsessionsssssssnsisssssontasesssisfeosassnssssstassasaisssses 110

52,8 FEEE[H] URL wtsetrersereosssserssensonsussaresssorssss ssasssssosssinsisssastisssonsstsssinssiossssinsstissasiastssssstssossassssssnsons 110

5.3 ARHEHAR S 2R HC B HITE R EEII +oeveerreeerrerreresrnresne e 110
5.3.1 JRALETHYGHE «ooorocreomsonsersersossssesssssssusssssnsstsesssussssssssssstassnsssssasssssssssssssssssesssssssssssssssassnsssssassesses 110

530 ZEFIPURDIR -oovocvoeroenssusenseusssnsssssissusesssassisssesssssssnsscssssessstnesastasensssesnostsseseseststasesssasstssassrssanssosssns 111

53,3 [BGIIER oovocrserseasersomsisssssstssssscsssusssssnssissusssssemsiassastissssssioniisassasssistsssssinessssnsossanssisussassessansrssonsen 112,

5.3.4  AUERITIEIRIU -overereerersersmmsmnsmmisininiiisintssis st bbb s bt sttt 113

5.3.5 TRTNBEAELEE I oovveerseosersssssnsonsenssnssnsacssessissosssastssssssustusossinsensssssssssssusssssassnsonsansssasassssssssssssasens 113

5.3.6 HHIAZBIEKBE HYFTE J cvoveresersessmssnssnsussisensessassasessossosessesssssasessissusssstasensentassassssasensesstsssssssessassdsens 113

Sk TR T BB TR oo 55 mauosnsssssvarm dhsnssmonssmmsimpmssmscnsnessan e g S NN A A TS 113
1 - P 114

542  JEIBHIARIEL oocvrescorcsomeusssssssssssscnssnsmsssrisonsssessssassisastosasssvsbesssassios seasersesssasnssasnnsasinssnssssasenssassosnosas 114

543 FET SOCKS [FTBH eeseusrsssassussorscssonsassssssssssssnsensacssssaensensesssnsesssasesssssasassassssessssassasssssassnssassasss 114

5.5 ETREARS 2SI KBEHIELIE ooeeerrerereere s 115
5.5.1 FFIIEACEBAD T.REX Bl AKHE «orveeeeerererersemsssnsssssissnintisssinssnssssssissinssssse s sasssssssasssssssssassssssssss 116

5,52 SQUIdrssesesrreesseresssresesesss et s 116

T R R RISt Ry R SIS SRS, VTR R 116

5.5.4  Symantec fEMIBH KB eereresrerssrsssessises s 117

5856 TS Asesveesitinsssanisiesnsestarsaissssisnesnsnsnansssracsernensassvonsasonssersss exsstosssesansissnnsninsafissisnsnssesassvasanass shossunsusasss 117

5.6 SR R covereeene e 117
5.7 ARIEARST BRAAI AT ANTE T oevvveerreersremreemmteneii st e 119
5.8 R R/ N e et 119
5.9 SCEBRARTE «reoeerenemtmnitiiitiniiiiiitit e s a e s s e e eas 120
LT L T = B2 PP PPN 121
5.11  SZHHIFI «eoeeeeeererseseersessensnncssessetssiassessstsinsssssonssossssesseassasssssnsssasssssssassasssesseessesasesssssasssess 123
512 - JEPIR ] rsemmsmsscmmsrissimmmesapesssusimsermissasssnsassiisssasdipi v b OISR AR R RO SR i vl 128
B BB BHIELE 1o vvoroovmvenmmo wonnmssan sansasmersiiesssasinsssasksmsnsssnnsnss swsnssh Soemes s evbues Lrsssns NEIS o Ins 130
6.1 HEHNEAFIEAE TR - ooveeeeerrrerrse ettt 130
6.2 [ KBESLIL G ESIE T FRHI T IR covvererreremrmsnnininininie i 131

6.3 B KIE B IR BT oottt 132



B 3% o IX e

6.3.1  JHIBAPIGTE wvevverrerremrenesssmsssess st s 132

6.3.2  ZEFIBEEPPIGAE -weveeeeeeeeeressersmsssse s e e 133

6.3.3  AIEIFAPIBAIE --oveeeeessesessessmssmssses s s s 134

6.4 %*iﬁ%ﬁ}%lﬂf ............................................................................................................... 135
6.4.1 Kerberos B rI il e ewseesreeerssresrsrssaistssits ettt s 135

6.4.2  TACACSH r+oeseesesesessrssasssastscssissstsssossessiscssssustasssssssssstnsssrssssssnssssssssssissssisshossssssssstsersisastssssassassstes 137

6.43 IEFEEGHIRAFIR S FH 7 HR S (RADIUS) wrerreeesseesssesssssssssssmssesiss st 137

6.4.4 TACACSHH RADIUS [ ELEE -+ovoeeeeeeersemssssnssssinsiassssininssisnsisssissassssssssassnssssensissossessinssnsesscsens 137

6.5 Dé?zéﬁl‘tﬂiﬁ ............................................................................................................... 139
6.5.1 TTHEBETEARI I A wroeveeeerssesssesssessss st s 139

6.5.2  FH PG LI A HARIX +weeveerereressessessrssssssssssss st st 139

6.5.3 ILFBHZZA SIHR «roreeererreereerne s s 139

6.6 [T 24 T H v 140
LT T 3 7 e 140

6.6.2 FREEIIA FRLE woovrerreereesssressssmts s s 140

6.7 - HABRI S RIBUE TR - -mrroommrrerommorsmmssrsmovsemepsrrepssesssorsssas st sessstes e sesy aseson s b o sssayans 140
6.7.1 BALIA FRYE -wroeereeresreereemmssse st s 141

6.7.2 —IRHE LI A FRLL +vvvreerremressesssmssssss s R 141

6.7.3 ZETAEFSHGEFEPIRE -+rvevvivreeerserssesresmessssssssssssssssis st s s e snses 142

6.7.4 802.1X Wi-Fi B HHIQAE -+vvvercrseescussrsusenserssnssnssssssscssossessesssssessssssssssssssssssissasssssssssssensssstasensessssses 142

6.8 A EE /NGE e 143
6.9 OB R IR corrererte 143
6.10 E}j@ ............................................................................................................................. 145
6.11  SZFHIHLH eeeeeenrreeeneeeeeneeenmtte e 146
6.12  ZRAFUTGL H veeeeevveemeenneemneeemt e 152
B DLl D 153
71 SRR D R cseioreorormmmms s s g eosssons sspresrins 153
711 BRI RINBEG KEE T cwovereerreresssmnsmensisissisii s s 154

712 INBELARHR coorerererseserresssmsisir st s 154

7.1.3  AREZIIESZEEME oreorsermrstscrsiisieisininsiissust st sussbss s ssassase st ass s ssstasaasassessassnsseasessessansensesssases 155

T1A  EEHLEEPE oveereerreserscsesemieitc s s e s sttt ens 155

7.1.5 JERUZRZE PSRBT B IR R e vvveereesemsssmsessmnssssmsssstnsassinsssnssta st s s s ses 155

T1.6  JEJ VPN weeeeesssessessessesssssstss s sa st ta s s s R e s b 156

72 ﬁ?m}ﬁ\ INEH T RAEH coovveveererrneen e 156
VI 2T o - o 5O 156

T2 BREH oottt s s e e e e s st sp szt nassosns 158



B K3 5 M 22

7.4

7:5
7.6
7.7
7.8
7:9

¥8E
8.1
8.2

8.3

8.4

8.5

73.1 STRRINBEFNIERTHRIME covveererreersrssmommssnsimisisssisii s bbb b 163
T - e e T T ) DI S s ORI P S S 164
MBS BTG smirncarseronssisesnusssnossarsssrmsmushssstonivescraresieranevivanssiassesitsidios it sassbessuos ibusoinesasbus i dio tivnstigons 165
7.3.4 X500 Kl PGP [FJ LA +rvoeeemserseseusessnsensiensuscusensasenssasisinintonsossinessssibssiasasassasessotasisessessssssssssssssss 165
B QG sicsivsnsasssnisss assssivaiissisiassninstnsrsnssessiiieninnsiansansseianssds Henssnsanesbossaoe URUIF1opnioegosbe B snst csviesss 166
A5 T TPSEC JIT T8 veeveenmreneenmtet ettt s 167
TA] TR TPSeg -+ wveeseeessessssessessisiuesstsitsitstsstss sttt s s s s s 167
742 TPSec FRETE -vreeeserserersrstitisittits ettt s s 167
I | o 13 O OIS S T 168
I WD 1ol [ T 169
TAS5  JR I IPSegswswversrserscsssscssessesensensissastssesscscssensersasesssnsaseoscsstssassssssstsssnsbsssssssssssstsssstsssssessssssesssas 170
T.4.6 TPSEC [ SR oeverrersersessesestscuensunsussnstssiassssssessasisstussscnsensessussustantsssnsssssessssssnstosssssssssssssossssessssses 171
R BE JIN B e 171
B R T o eveeeee e et 172
B ST L eoveereeeen e e 174
S FH IHT ] wvveeevneemnnesnnneenee e s 175
SEAF T weveveerrenneenemoneeeete e 181
o2 n 3k | UG RRTSRI AP SAR TNS P R — 183
AR LR TN BT o 183
TEAE LT AL -eeeeemeeeemere e 184
821 BETBEIEL G LR cooereeersesersersssssssssissisessnssisesststssasisstssosessessessssssssssssssississssssssssassssssssssasssesses 184
8.2.2  PHTETLER «-vovereserssscssenstsssstssiscnsint sttt s R R 185
8.2.3  ADTHBRIFE -ovoverercossrisansmmstnsusstssastsssssssssssesssessasstassssssisssssesstsssssassenessssssssssissistassnsinsssssassassseses 185
8.2.4 IEIRARAETRYL «overveererversessssssss st 186
TR R 22 o HL veeeeerreemreeeemt e 187
831 WTHRE R <ivoucererconsusossosssrcssnionsinnesiasbindonidiosisesminssivonssnssdsssisastdotntiss iesen shossaiis B oe oo Shis be s sssodbs 187
8.3.2 PHLBAIIE «-vvvevrvrrersersmmstsiasinsisinsississ sttt e e e s s 188
8.3.3 ARIUFFEALAS G FIZZATE orrerrrrrrmrs s e 189
FRE BB A2 T L cveerererrmreee e e 191
8.4.1 ﬁimﬁﬁﬁﬂ ........................................................................................................................ 191
842 FEBTIBMLMGIRLS +oovivsrsscosssmsenisnsssssiveniniusesinrmisnsiiossnisiinensssiiorressssessssiosatsiogsnsissascisasssssesssssssnss 192
843 FF UNIX BRDEIZE FEIEII - oweovevereerremeessssestee e 192
8.4.4 FH Windows BRGE L FETEIR ---ervererrerrererremresessst e e 193
R BT -3 = | 2 = N SOPU PO T 193
8.4.6 ZEFITREBELRYIRLS +worereiorrsrsrisssnsierivasssaseisiassssinivesssisesinessnssnassssrisnsissassostosioon sbhossssbusssssonsssenscnss 194
I A - - - 195

lﬁﬁ%{ﬁ} ........................................................................................................................... 196



8.6 Xﬂ'ﬁﬁiiﬂlﬁﬁfﬁ*ﬁ ....................................................................................................... 196
8.7 FEIEAR LR T AJ[ cvreerorreerrmeree s 196
8.8 ZKE/J\Z% ........................................................................................................................... 197
8.0 B R T oemree et 198
8.10 ﬁ}j@ ............................................................................................................................. 199
8.11 %’ﬁﬁ Iﬁ [ rmrreee e 200
8.12 %1@];@ [ reeerrrrr e 207
WOE GUEBEBIIE R - rorrrrrrersrrissmrsinnesiesinistiints e sstssas s st s st st s n e a e R R s 208
0.1 VPN [ ZHAE R AE ceeeereeemeneee e 208
OU11. VPN PIEBZLARE crreverensoneororsssstsrssmnsesnsssnssssnsespssssssssnssisssstssisssuassosss issstssnsssinsassonsosssstyonseasenaaseasesss 209

9.1.2 VPN [UAGLDFES] woveeereesersersesssmssusss sttt s b bbb 211

0.1.3 VPN AL AUFIGI A coevverrrerseesmmmmisstiisisis sttt st sttt asnnsse 213

9.1 4 VPN 3 B T THEBILIR o-somsorsesevernionsussmsiusssmunstasssuistsassvossosssisssssasusssotsassssstasasassassassssussissssssesiasss 213

0.2 VPN [T et 214
0.2.1 VPN BB rererrerrentunsustutenstsststtststs st r s SR S SR s 214

0.2.2  BRAE VPN ZERZE wrvrereeersesreseesesstsemsets it b b 215

003 EHA T M FIER LR VPN oo nsgoontosssesns serssensaasssosssibisbnadiosadsosseipnsisnsass 216

0.2.4 LEAIEFIAEBERITEFZR B VPN cesoeessvecssersecsssssssarsersersannssssssssstrosssssasssssmossiyss diidsissossseansesissras 217

0.3 VPN J5 B cvvreerssrenresnneettontt ettt e 217
03,1 ek LT roeveersesrmonsusessusssssssasssnssossnssass sessmsaspuss ammsnas st sse apasonpasgasss ssssestsnssssmssnseinossararassssas ansessranss 217

9.3.2 hub-and-spoke Eﬂﬁ .................................................................................................................... 218

0.3.3  JRATIER oroeresssronsasessassorsorsssssssersorsasssssssssasstoressisssstanesaseisse istossassrassssos esessssssorsusessassasassnasassssas 219

03.4 BEEBEFIDMY PR RIBGI ] +eeereresrersossssronsosmmivssnionsersisssssinsisiessiasissssssasassossonsassessssssssiisessissesens 219

9.4 VPN 15 F B BEIE PPN ooveereeerermmmmmnne 220
9.4.1 IPSec/IKE ........................................... 220

OAD. PPTIP tervseseorsmsmoressrsomessnss s osm poss sy eoams e oA sTvS S e o0 e s SO PO P SR e ST TS 7 201

4.3 [LOTP rorwsssrssssansneseonsersnsnsssonsnsrasansesnsnsossnisssarssnnsns srsnsnsas sassnsbshoisnssasnnsossasinnsss syswesonsenss ase s ssswessranin 291

0.4.4 TAEZE SSL/PPP Fl SSH [l PPP orsoesessssessssstsusinsnnsussistacssessiasissssotsssessmssssnisnssbssspassssssssssassass 221

9.5 7E VPN B FHFRIE N TERE oot 299
9.5.1 BB EE sorvevseusersonessussssssssnsinessisstossnnstsie e issstesonstosnssussss dos s it st ties sesseashis sssaont osnsonssnsnssnsonss 222

9.5.2 BREZLFIHE cooorvriiminsemiiis st s st rs st s e s s e e s s s s enss 224

9.6 [FFH VPN B IF I B ooeeeereerenreeieenniesie ittt 224
9.6.1 TH VPN HEBR T AATE R -vcvecsessmsorssesssuseususssstonssnssisenssnsintsinnsisssssssasonsesssossssasssensesssasassastassssisssos 224

0.6.2 VPN FIAG I I -orevrerereerererersentseentseneistietst st ettt bttt s bbbt st b b 224

0.6:3 PPTP T IB IR ~orersmuesmuseucussusssssssshssunsassasssnosssnssnssiinssssvinssonsiosed sesaousasmianssss sms ravissronsorssssasssessoss 226

9.6.4  L2TP F IPSec ALILIEHI M) +rvoereeersessrsssensissssususssssiasssseusnsessssmissesssssssssssssesssssssanssassssssssassssssas 226

9.6.5 Fif VPN BEAT BE AL FUPU IR coovveeeereerommeemmmemmoiiitii ittt e 227



* XII - B kIS Mg kS

9.7 2’;%4\% ........................................................................................................................... 228
0.8 A R FE oervrrernr et s 229
99 EZ’E’E ............................................................................................................................... 230
9.10 ;)}H;[ﬁ E ......................................................................................................................... 232
Q.11 ZEFITIL [ wovveerernreemonneensteten e e 238
HEA0E BB CBIBH I e 240
10.1 ﬁ%pﬁk%%u%ﬁl}ﬁk% ............................................................................................. 240
102 BT I eeverreermnetee e 242
10.2.1  Tiny Personal Firewal] -+ s+ ssereeesseresesssestsssss teesiisss s 242

10.2.2  Sygate Firewalls = ssssssreessssessssssssssseesissse st s 246

10.2.3  ZoneAlarm Bl i -« weseesseseersessersenseassusmmssmnissiusis st 249

10.3  AMEBH KR oveerereneee e 253
10.3.1  LARKSYS r+++eeeeeeeessseeesssesesss st 253

10.3.2  Microsoft [] Internet Security and Acceleration Server 2000 -« -ssswesseseasussssnsnsmscniuccisueess 254

10.4 BT /NG ovenrere e 256
10.5 S AR TE ceeeeerrnre et 257
TO.6  J5 S R cvveenneemmmnne et s 258
10.7  SZFHIHUH «eerveeeeerneenreensenseetetes e e 260
10.8  ZRAFTFH vooverreerrererennmentenienn e 267
B 1B B A TR e 269
11.1 ﬁ%k%ﬁ&ﬁm%* ................................................................................................. 269
11.1.1  BHSEBT K I TR PEP ooveeeereosrosusssssusssnsonsssessssnssssssssassssssssssssssnsonsssssasssssassnsssssassssssssasenssssss 270

11,12 TRBUBTIHIFLPR -ovvereeesrsrsersrssssssensinsinstsisiinistnsississsstssssssstssastasmsssstaststssssssenssssinsssessaasssssssassses 271

11.1.3  HOTIERBETFZEFNRR T oeveoresessesessissssvssssissssissssssssssssesssssssssssssnsossssssssssssssasssensosss stastasesssssassens 271

1114 FRHNEEAE voeeeveresmmsmsrsies s b 273

11.1.5 AbEBRUERHYAELZUME -ocvevecsensissmsinsiniisimisniisinisinissississisississsssssssoscassssmsssssassssssssensessenesssssenss 273

112 E O iF T Z BRI AT oeeerreeeereeeeen e 274
11.2.1  FREEEPTH cocveererscssessnssnssnsssnsstsssssnsssosssssissssssnsssssstsssstistsssassosssussssmssnssasaseassnsnssasease sensssasssssssnsans 274

11.2.2 BOIS. JEENFIGRAREE «oovoeerresersesessrsensiississisinississtssssississtsssssessesstsssssssssssias sssseseasssssssssss 275

11.3 (T R T B BRI coverree et 276
113.1 AT T EIREETE «ooeeerescmemsssssississsnsisitsssssesssssssssssssssssssssnsssssssssassossssssssssnssssss 276

1132 EREGST T EAGIRAPETIIF «oorerrrercrscremsemsessssssssssssssscsessssssssssessssssncsssssssssscssasssssssssassasasssses 276

1133 TR T T ELEGILAAGIE --ovovvoreersereesessmsensessassnsessassnsssensesssnsassssssssassssssessasssssssssssssasastasnsenses 277

11.4 JEBEFEH E ST ZE woeoervrrrrrrrseremneentste s 277
11.4.1 YEBAFFIIRL oovererrersmssmsininiicsisiss st ississussssssisesssssasssstsssstastsssssssisssisssass seastasessasssases 277

1142 BERRTTBEEIA oroereerersersessensinstsinsinsisiasississsstssssststsisssssssassssssssssssssssscsssssmssastasentaseasass sansssssas 278

1143 E f;b'ﬂ?if%ﬁﬁ .................................................................................................................... 280



11.5 f{éﬁﬁféﬂ%%ﬁﬁz ..................................................................................................... 281
11.5.1  fEFI BRI ZEGE(IDS) r+ovvrreesreessserssesssssesssessssssssssssis e s 281

11.5.2 FES R AR oo s 282

1153  RAENBRE ettt AR ARS8 282

1154 ABERATFEBRFNZ JFHIRIRT croreereeermerrerssssssssstssisississtssn st s 283

11.6 EEE&%K%%ﬁE ..................................................................................................... 283
11.6.1  BHERZERE -oeveeeresserssssssmssisinsiasis it ts s as s s R e R SR SR s 283

11.6.2 HB TR TRYL -+ovrververermererersesesstssssssmssusissantansussstastastasssssssassstsntnsnsssssssssnsssstssssesssssssssssasess 284

11.6.3  BUARTEHE -vovvreeeeemsemssmmssmsmmsimssi s s s s s 285

11.6.4  JEPBPIZT -+werreereersreresssessssss sttt s 286

117 A EE /NG v e 287
T1.8 S AR T veeeeeenrerente et 288
11.9 E}j@ ............................................................................................................................. 289
11.10 ';QH% Iﬁ E ....................................................................................................................... 291
11.41 %ﬁﬂlﬁa ....................................................................................................................... 204
BHEE A SEGEBEIIE - vvnormsammssmsossnsnserosssanvan smoens asss oraes syex s SRS AT SRR S48 SRS SRR SRS SR AN 296
I =l S — 296
A2 ST BRI B cveeeernreeeee e 297
A3  FMIEER T BN IHEIADE +covsmssnsasssanissusiissssnss sasasiasasnassssssasasssssansssssssioms ssas somsiaususss s 297
A4 EE I R I B ceveeererenereet e 208
A5 i%ﬁ@jﬁﬁ .................................................................................................................. 208
A6 BEEHHIET B SR o 299
A7 BFEFE W FrEHFIHREFZE e 209
b R e P e P PP PP EPPPPPEPPPPRRS 301



A1E BXEAWSRH

AEF I B
THRR T B KR — LR A
IWIRBIPT KIEE T — N B R 25
H b7 KB 1E
R B K SR PP A B AR T [ R
TR K30 ) 5 T R

o i XY B K AE A AR A I B AL AR

W28 2z g i — R AR R BRI R, R ol N FH A 5 38 5 B 78 45 IR %5 . Internet A
ERAMNE T MERZEMHPIEREREEN —NRERE, BTARCENT NEEMAE. H
TRESBM D FHRIATTHE . MENEMARKARMELE, ke — M EANZET
Ho P kKEIELR EEAREIMMEULFZ N AT EH A ERES, mRSTRR~H.

BA N LERFRENRIEENFER —E&HZE TR . BR2E T KIS L2 KEAE
A, MB\EEAFENSHRTRKETIFR, @EHITEPMAR, FrLle Mg E s G Ll
MENBRARNZETRZ —,

AFE [ IR A T AE MR B vt B K7 W BT K & KRB . H SR, MR
T B KR S IR B — “Biokik 101 7, DMETRE—IFaamt ol DOt B K3 K& — A n
TFMTEA IR . 8RR 2SI R LS IR K5 TARI — Lo 2 a5k . InELL AR . RIE¥IBIK
BRORYTB9SEAY L B KR A PR A LK e ) B RS B K B . AT RSB X B KRR B AT T
VRO

EE:
EAFEF, “GRE” Z—REFAR—ZRATHRERZ—AHGE. HHEM. VPN BX
RA KA . AEAT IR B KIFAR S PR B R &5 T A A s L0288 AR89

EAZER, BAVBEEXT TCP/TP F1 M4 AN iERIE FEAH) T /8. FEREEE TR IP il
MBARFNE, HAE Internt FET Web FIEMF. WREFELTEEAES, X TCP/TP KM%
FLmh st At 7 T A FERR AN TR A LA RS, BT LA U5 ) www.course.com SR = B B g .

1.1 %fﬁki‘%éﬁﬁﬁé

WHEANEEUr L “BikiE” EANARE, HEFBAEHLES Internet BRARER. MAIATREY
LW AR TR B TR B AR A B AR S L Z R AE R — BB K BB, B K 22 BRAR B



