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因特网时代的计算机
病毒与防治

　　 计算机病毒自从１９８６年首次被发现以来，给计算机系

统的安全带来了巨大威胁，人们不遗余力地采取措施来制服

它。现在随着因特网（Ｉｎｔｅｒｎｅｔ，原译为互联网）的普及，计算

机病毒的危害也随之加重。出现了可经由电子函件（电子邮

件）传播的各种新形态计算机病毒，仅靠原先的抗病毒方法，

已经不够。下面介绍一下因特网时代的病毒与防治措施。

一、计算机病毒的定义

关于计算机病毒，存在着种种定义。日本通产省在“计算

机病毒对策基准”中作了以下定义：“病毒是为了对第三者的

程序和数据库施加某种危害而制作的程序，它含有至少以下

的一种功能：感染功能、潜伏功能、发病功能”。

根据以上定义，只要拥有上述功能之一便可视为计算机

病毒。实际上现在已经发现的病毒，几乎都三种功能兼而有

之。

二、计算机病毒的侵入方式

计算机病毒目前已有几千种，其侵入方式大约可以归纳
为以下几种：（１）以软盘为媒介侵入；（２）以软件为媒介侵入；

（３）通过安全漏洞侵入。

此为试读,需要完整PDF请访问: www.ertongbook.com
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三、以软盘为媒介侵入

感染计算机系统的病毒，多以软盘为媒介侵入。早些时

候的例子发生于１９９０年。当时美国阿托丁格公司在出售一

种游戏软件ＦＡＲ　ＳＩＤＥ　ＭＯＯＮ，该软件存放在３片一组的软

盘中。引起问题的病毒侵入其中一片数据盘的引导区。但

是，这种类型的计算机病毒仅仅是在用受感染的软盘建立系

统时才会侵入。因此它一般不会经由网络侵入。

四、以软件为媒介侵入

这种例子很多。１９９１年发生的病毒侵入商用个人机通

信服务系统ＮＩＦＴＹ－Ｓｅｒｖｅ事件，便属于这一类型。侵入的

病毒叫“维也纳”病毒，侵入的对象是使用ＮＩＦＴＹ－Ｓｅｒｖｅ网

络来交换软件的用户，病毒感染了压缩软件ＬＨａｒｃ。从１９９１
年１月１４日该程序在此系统开始使用时算起，到４月３日发

现该程序受病毒感染约３个月时间，它一直保持在上载时的

状态，凡在这期间下载这一软件的用户都受到侵害。

这一侵害事例虽然发生在个人机通信服务系统中，在因

特网也同样会发生。通过使用 ＷＷＷ（万维网，曾译为环球

网）和ＦＴＰ（文件传送协议），下载已受病毒感染的软件，并在

自己的计算机执行这一软件时，也将感染到这种病毒。

混在电子函件（电子邮件）中侵入

一种名为“淘气程序”的计算机病毒便是用这种方式侵入

的，受害者也是个人机通信服务用户。
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１９８８年９月商用个人机通信服务系统ＰＣ－ＶＡＮ便受

其侵害。它经由二进制码函件发送内容不明的程序，执行它

时便会在个人机的系统文件上感染这种“淘气程序”病毒。当

用受“淘气程序”侵害的个人机访问ＰＣ－ＶＡＮ时，画面会突

然停止不动，但很快便恢复正常，似乎什么也没有发生。这

时，“淘气程序”乘用户不注意便偷走他们在使用ＰＣ－ＶＡＮ
时的ＩＤ（身份号）和密码。

这种情况同样会在使用因特网时发生。对于从不相识的

人那里发送来的二进制码函件，人们无法知道它输入的是什

么程序，而二进制码函件即使使用杀病毒软件也无法进行检

查，因此无法判断其是否安全。所以对内容不清楚的程序不

仅不能利用，而且要立即删除。

需要指出，能传递病毒的不仅有二进制码函件。１９９５年

夏天还发现了一种新类型的病毒，它经由因特网混在文本文

件形式的函件中侵入。

这种病毒叫做“ＷｏｒｄＭａｃｒｏ概念”，也称为宏病毒，它会

感染用微软公司出品的文字处理软件 Ｗｏｒｄ生成的文本文

件。通过电子函件得到感染这种病毒的文本文件后，只要用

Ｗｏｒｄ打开该文本文档，“Ｗｏｒｄ　Ｍａｃｒｏ概念”病毒便会侵入计

算机。

五、通过安全漏洞侵入

１９８８年１１月，美国纽约州康奈尔大学计算机科学专业

的研究生罗巴特·莫里斯，有意把一种计算机病毒放入因特
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网作实验。这种病毒被称为“网络虫”。它徘徊在网络之中，

不断地复制自己并进行扩散，是一种危害很严重的病毒。

网络虫并不感染计算机系统区和软件，所以有人认为它

不是计算机病毒。但从它侵入计算机后会造成危害这一点

看，它同前面谈到的“淘气程序”是一样的，所以也应把它看作

计算机病毒的一种。

网络虫通过网络的安全漏洞而侵入。所谓安全漏洞是指

使用链接于特定网络的计算机工作时，用于确认计算机用户

合法性的软件的“缺陷”。如果知道了认证系统有什么样的缺

陷，尽管未拥有正式的用户ＩＤ，也能使用计算机。

由链接于网络的计算机所启动的网络虫，将收集链接于

该网络的相邻计算机的信息，还会为了把自身的复制品送入

网络而进行线路链接处理。一旦线路链接上，网络虫的一部

分即引导网络虫用的程序，便通过安全漏洞送入邻近的计算

机。这种程序通常用Ｃ语言源码段编制。进入相邻计算机

的引导程序，经过远程编译后，便会被启动。程序经由线路，

同所引导的网络虫联络，把二进制码段的网络虫读入到相邻

的计算机。

在这一阶段，网络虫会被复制到所有相邻的计算机上。

同时这些网络虫还会在各自的计算机中反复进行一连串的自

身复制行为，因此在因特网中的网络虫便扩散到鼠标算式中。

六、采取新的抗病毒措施已非常必要

对于混在二进制代码的电子函件中侵入的病毒，一般还
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无法判别其内容是否安全。因此所采取的措施，只有对发送

者确认的内容后才使用，不能确认时只能删除掉。

至于以其它几种方式侵入的病毒，则应采用以下三种防

范措施：

七、利用杀病毒软件

对于以软件为媒介侵入的病毒和混在文本文件形式的电

子函件中侵入的病毒，使用杀病毒软件是对付它们的有效措

施。

但每种杀病毒软件所能检测到的病毒都有限，因此最好

多用几种软件检查。

八、利用完整性法

为了弥补杀病毒软件的缺陷，还可以利用完整性法。它

是ＩＰＡ（日本信息处理振兴事业协会）于１９９３年开始进行研

究的。

这种措施对上述两种病毒很有效。当软件感染上这两类

病毒时，在感染处不再保持信息的完整性。利用这一点便可

发现病毒。

采用这种措施需要有软件销售者或分发者的配合。首

先，由他们制作两种密钥，并规定署名方法。

一种密钥是给销售者或分发者在对软件进行数字署名时

使用的。这种密钥不对外公开，防止附于软件上的数字签名

被更改。先由软件销售者按署名方法制作署名数据，再用密
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钥对署名数据加密成为数字署名，然后把加密后的数字署名

附于软件上，最后出售软件。

另一种密钥由销售者和分发者事前在钥管理机构登录。

它被称为公开钥。用户在验证所购入软件内容时使用从钥管

理机构得到的公开钥，对附在所购入软件上的数字签名进行

译码，另外还可对所购入的软件另作署名数据。署名方法由

销售者及分发者公开，用户也可以从钥管理机构取得。

如果软件感染了病毒，它的内容便和原来不一样。这样，

用户用所得到的署名方法生成的署名数据，同用公开钥对附

于软件的数字署名进行解密而获得的署名数据不一致。由此

便可发现计算机病毒的侵入。

为了实现这一措施，需要软件销售者和分发者进行数据

署名，并设立钥管理机构。抗病毒软件无法发现还不知道的

计算机病毒，而完整性法则能发现尚不知道的计算机病毒的

侵入。所以作为今后抗病毒的措施将是非常有效的。

九、防止安全漏洞

在上面提到的被网络虫破坏的例子中，被通过的安全漏

洞是Ｓｅｎｄｍａｉｌ（ＵＮＩＸ的电子函件功能）的ＤＥＢＵＧ选项。现

在链接于因特网的计算机，还有使用这一老式Ｓｅｎｄｍａｉｌ的，

因此还会发生同样问题。除Ｓｅｎｄｍａｉｌ外，还未发现和它一样

的网络虫通过安全漏洞的情况。但Ｓｅｎｄｍａｉｌ之外也发现了

不少安全漏洞。有可能出现新的网络虫通过这些安全漏洞的

情况。对付的办法只有一一堵住这些安全漏洞。



计算机网络与病毒 


?

· ７　　　　 ·
















查询ＣＥＲＴ－ＣＣ（设于卡内基梅隆大学内的保护因特网

安全的机构）的忠告清单和新闻组网点的Ｃｏｍｐ．ｓｅｃｕｒｉｔｙ．ａｎ－
ｎｏｕｎｃｅ等便可获得网络漏洞信息，所以应及时获得网络漏洞

信息，并采取相应措施。

（１）计算机病毒：是一种人为编制的、特殊的计算机程序，

它通过自我复制传染给其他健康的程序和数据，对计算机系

统的正常运行造成破坏和干扰，后果可能十分严重。

计算机病毒具有隐蔽性、潜伏性、传染性及破坏性等基本

特点。

计算机病毒主要是通过软件的拷贝、共用或借用软盘及

运行外来程序等途径传播。计算机病毒主要有文件型病毒、

系统引导型病毒和复合型病毒等三大类。

（２）病毒预防的主要措施：防毒软件，主要由ＳＣＡＮ 功能

来检查病毒，再用 ＫＩＬＬ功能消除病毒。如 ＫＶ１００、ＫＶ２００
开放式自升级反（杀）病毒软件、ＣＰＡＶ软件；

防病毒卡，是一种软、硬件结合的防毒技术。此卡插于计

算机扩展槽中，监视、阻止病毒入侵或在病毒开始侵入时提醒

操作者留意。

计算机病毒与防治

一、计算机病毒

计算机病毒是一种人为编制的、特殊的计算机程序，它通
过自我复制传染给其他健康的程序和数据，对计算机系统的

此为试读,需要完整PDF请访问: www.ertongbook.com
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正常运行造成破坏和干扰，后果可能十分严重。

计算机病毒具有隐蔽性、潜伏性、传染性及破坏性等基本

特点。

计算机病毒主要是通过软件的拷贝、共用或借用软盘及

运行外来程序等途径传播。

计算机病毒主要有文件型病毒、系统引导型病毒和复合

型病毒等三大类。

病毒预防的主要措施：

（１）防毒软件：主要由 ＳＣＡＮ 功能来检查病毒，再用

ＫＩＬＬ功能消除病毒。如 ＫＶ１００、ＫＶ２００开放式自升级反

（杀）病毒软件；ＣＰＡＶ软件，该软件既能消除病毒，还可实施

免疫。

（２）防病毒卡：是一种软、硬件结合的防毒技术。此卡插

于计算机扩展槽中，监视、阻止病毒入侵或在病毒开始侵入时

提醒操作者留意。

特别注意：既不存在一个能检查出所有病毒的软件，也不

存在能消除所有病毒的软件。

二、防治

（一）病毒预防

积极预防病毒感染是最重要的。预防的办法主要是：不
使用来路不明的磁盘；对所有磁盘文件都要先检测后使用；安

装防病毒卡或软件；对重要的文件或数据事先备份；发现可疑
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情况及时采取措施。

（二）病毒检测

计算机感染了病毒以后往往不会马上发作，所以我们应

当随时注意检测，及早发现及早清除。

（三）病毒清除

常用的杀毒软件有ＫＩＬＬ、ＫＶ３００和ＡＶ９５等。

三、计算机一般操作、维护注意事项

注意为计算机供电的电源及其所处环境，切记要遵循合

理的开机、关机顺序，整机搬运时做好软、硬驱的保护措施，注

意将待用的软盘清洁并妥善保管，自觉保护知识产权、制止盗

版非法软件的使用和流通。

垃圾邮件生态圈

时值２００４年初，有关垃圾邮件的问题早已不再是一个单

一的道德、法律或技术难题。当各种单一的手段都无法解决

时，面对它、接受它，似乎就是不可避免的选择。这样的结局

令人沮丧。但问题当然要比这复杂的多，如果仔细观察，我们

就不难发现：围绕垃圾邮件，正在形成一个新的生态系统，活

跃其中的包括了发送商、购买商、立法者、普通用户、反垃圾邮
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件的ＩＴ厂商等多个主角。

垃圾邮件是继病毒之后又一个互联网怪胎。与病毒泛滥

不同的是，病毒的制造者只追求个人改变世界的快感，而垃圾

邮件却牵扯了太多的商业利益。反垃圾邮件是２００３年互联

网行业的热门话题之一，这个人人喊打的互联网公害是否真

的完全是“垃圾”？

一、爱恨莫辨的垃圾邮件

第一个用电子邮件进行宣传和营销活动的人，或许把这

种方式看作一个创举，但他一定不会预想到今天的广告电子

邮件会泛滥以至成为危害。十几年前，当电子邮件作为一种

新鲜应用刚刚进入网民生活的时候，能收到一两封信息丰富

的陌生邮件还是令人兴奋的事情。然而网络发展到了今天，

情况已经完全不同。据不完全统计，目前全球的电子邮件中，

５０％以上都是垃圾邮件。网民平均每天花费６．５分钟来处理

这些无用的邮件。仅仅是计算下载并删除这些垃圾邮件所需

要的上网费和电话费，全年就要花掉９４亿美元。著名网络安

全研究机构Ｒａｄｉｃａｔｉ　Ｇｒｏｕｐ推测，垃圾邮件横行的情形若不

进行有效的管束与遏止，则２００７年时企业因垃圾邮件损失的

金额将暴增到１９８０亿美元。

根据ＳＢＬ　ｄａｔａｂａｓｅ著名垃圾邮件对比资料库统计，全球

１０大垃圾邮件最严重的国家和地区，亚洲占了绝大部分，而

中国更是仅次于美国高居第二。中国的６８００万网民每年收

到的垃圾邮件为４６０亿封，占全球的１０．４％。中国互联网协
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会１２月公布的数据显示，截至１１月底，２００３年向中国服务

器发送的垃圾邮件约有１５００亿封，占我国互联网用户收到的

电子邮件总数的３０％，２００３年垃圾邮件浪费的ＧＤＰ高达４８
亿元人民币。

另外，由于接近９０％的恶性病毒都是通过邮件传播，由

此带来的影响和破坏程度更为严重。中国互联网协会秘书处

处长李欲晓表示：“垃圾邮件已经成为了一种社会公害，而且

到了非除不可的地步。”

是谁发出了这些邮件？商业广告、宣传资料、传播病毒的

谣言、网上杂志的订阅以及连环信式的Ｅｍａｉｌ，是垃圾邮件的

主要构成。与电脑病毒不同的是，病毒大多是程序爱好者和

黑客们的个人行为，带有明显的攻击性。而发送垃圾邮件大

多是有组织的商业行为。收集邮件地址并出售的人，向企业

提供电子邮件服务的人，购买这些地址、接受地址服务的人，

电子邮件营销者都是这个垃圾邮件“产业链”不可缺少的环

节。

邮件地址的提供者们声称自己拥有大量的邮件地址，比

如１．６亿综合地址、８０００万行业地址，最少的也是以１０万为

最低起付单位。获取邮件地址的方法多种多样，有人通过一

些网页自动搜索软件，收集每个页面上的信箱。然而更多的

是一些“技术落后”的个人垃圾信制造者，他们靠人工收集，登

录到他人服务器，获取用户列表等方法来收集邮件地址。虽

然此类垃圾信制造者取得的信箱数量不像自动软件那么多，

但是因为是靠人工分析，所获地址大多都是真实的，危害反而
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更大。更有甚者则是从一些提供邮件服务器的公司手里直接

获得大量的用户信息。

在这个半地下的行业中，利用网络营销作幌子是一个好

办法。使用这些服务的以中小企业为主，因为大规模的营销

计划、广告投放可能会带来高额的费用，对他们而言，采用免

费的电子邮件来散发广告似乎性价比更高，而他们也并不重

视向他们提供地址服务的企业本身是否是垃圾邮件的制造

者。一家企业管理培训公司的客户经理不无得意地说，每月

付给地址提供商１８００元，就能获得每月发送两次“企业、行业

１０００万邮件套餐”的服务，而收益竟然能够达到投资的三至

七倍，“基本没有赔过”。据调查，邮件地址价格之间的差价高

达７０４０倍，国内最低的价格为２０元／１．６亿个，最高的为８８
元／１０万个，价格的水分究竟有多大，外行实在难以揣测。而

价格的高低则是根据服务的好坏，除了卖邮件地址，一些价格

比较昂贵的地址提供商还会提供全程服务———帮客户制作简

单的 Ｈｔｍｌ格式的广告并发送。

在中国，由于新闻组的不发达，深受垃圾邮件骚扰的大多

是个人电子信箱，其中当然也不乏企业为员工所定制的工作

邮箱。对于个人而言，删除这些垃圾固然是个麻烦事，但更加

困扰的还是企业。当企业的邮件服务器被大量的垃圾邮件占

据空间时，因为垃圾邮件而导致网络传输速率下降时，他们会

迫不及待地寻求解决方案，于是企业级的反垃圾邮件方案成

为了这个市场中最有吸引力的部分。
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二、网民商家恩怨交织

也许垃圾邮件将引发出ＩＴ产业的下一个增长点。当年

因为有了病毒，人们开始重视对数据和计算机本身的保护，数

据存储业开始兴起，并且直到今天还是ＩＴ产业中最有前途

和最为重要的领域。时至今日，已经没有人再怀疑反病毒软

件的市场究竟有多大。三年前，互联网业遭受前所未有的泡

沫大破灭时，网络安全和存储业却成为一剂强心针，在随时就

可能倒下的ＩＴ大厦前重新树立起了人们对互联网的信心。

垃圾邮件的发展与病毒何其相似！同属网络安全问题，同样

具有强大的影响力和破坏性，同样经历了漫长时间的积累才

最终爆发。

补漏是互联网以及任何行业进步的重要渠道。也许垃圾

邮件的出现根本上在于网络本身的缺陷。定义电子邮件２０
多年的协议 ＳＭＴＰ 存在一个致命的缺陷就是 “信任”。

ＳＭＴＰ原型协议的共同作者、新墨西哥大学访问讲师Ｓｌｕｉｚｅｒ
认为，该协议建立在真实身份的基础上，这种信任没有考虑到

之后出现的病毒、非法电子邮件和大量的宣传广告。而人们

需要对这个原有的协议进行不断的改进和修订，以改变信任

所带来的危机，但是试图在现有系统上修复问题总是比制定

新的协议更难。问题的解决还有待于下一代ＩＰｖ６网络的广

泛应用。

无法从源头遏制垃圾邮件，面对来势汹涌的垃圾邮件，人

们开始为反垃圾邮件“买单”。有机构预测，销售反垃圾邮件
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