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前　　言

随着云计算技术及产业的迅猛发展，社会对云计算技术人才的需求成倍增加。

一方面，云计算已经成为信息资源用户进行信息交互与存储的重要模式，并成为

大数据处理和深度挖掘的主要平台；另一方面，越来越多的公司认识到云计算在

信息社会中的地位和作用，希望在新一轮信息技术革命中生存与发展，纷纷将云

计算作为公司发展的重要战略。同时，国家高度重视云计算产业在国民经济中的

重要作用，将其作为调整产业结构、发展国民经济的重要战略产业。企业信息技

术人员、高校计算机类专业学生和社会大众渴望学习云计算知识与技术，急需一

批通俗易懂、快速入门的读物或教材。联创中控 （北京）科技有限公司在云计算

方面有多年的技术积累和应用实践。本书结合云计算最新技术趋势和联创中控

（北京）科技有限公司的长期实践，对云计算应用技术进行系统的讲解，为云计算

实践提供思路和建议。

本书在内容安排上力求循序渐进、理论与实践相结合，解释抽象的概念和专

业术语时尽量用通俗易懂的语言、容易接受和理解的事例进行说明，实用性较强。

本书共分为九章。第一章主要介绍云计算的基本概念、特征及实际应用；第

二章至第六章深入讨论云存储、云服务、虚拟化、大数据、云安全等相关知识和

主流解决方案，第七章介绍基于云计算的物联网相关技术和实例；第八章、第九

章给出 ＯｐｅｎＳｔａｃｋ和 ＣｌｏｕｄＳｔａｃｋ两种开源云平台部署与应用技术，供读者实践
参考。

本书只是云计算入门级的读物，阅读完本书后，读者需要结合自己的项目要

求，不断对相应云平台进行部署与应用实践，才能真正掌握云计算应用开发技术。

本书的第一章至第四章和第八章由陈君华编写，第五章、第六章由陈小龙编

写，第七章、第九章由邱发林编写。全书由陈君华统稿审校。参与本书编写的还

有计海锋、施霖、张小刚、夏姜虹等几位技术专家，余扬、邓兰梅、岳娜等几位

同学也参与了本书部分代码测试仿真与绘图。感谢联创中控 （北京）科技有限公

司提供优质的云平台。
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本书的出版得到云南省高校物联网应用技术重点实验室建设项目、昆明市中

青年学术和技术后备人才项目和高水平民族大学建设项目的资助，同时云南大学

出版社的赵红梅、蒋丽杰等老师等对本书的顺利出版做了大量工作，在此表示感

谢。此外，本书在编写过程中，参考了众多相关书籍和网络资料，在此对相关书

籍和资料的作者一并表示感谢！

由于编者水平有限，书中难免有不当的地方，恳请同行专家和广大读者朋友
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第一章　云计算

云计算 （ＣｌｏｕｄＣｏｍｐｕｔｉｎｇ）是当今计算机领域的热门领域，其独特之处在于它几乎可
以提供无限廉价存储和计算能力，且发展极为迅速。它包括的技术种类丰富，大到云计算

数据中心架构设计，小到虚拟机网络模式设置，而且云计算开源社区发展活跃，它不断融

合新的技术，创新出新的应用。

中国云计算的出现相对较晚，但发展非常迅猛。阿里巴巴、中国移动等公司先后建立

了云计算中心。在中国的 “云计算”计划中，清华大学是第一家参与合作的高校。２００８
年初，ＩＢＭ与无锡市人民政府合作建立了无锡软件园云计算中心，开始了云计算在中国的
商业应用。２００８年７月，瑞星推出了 “云计算”计划。２００９年，ＶＭｗａｒｅ在中国召开的
ｖＦｏｒｕｍ用户大会，第一次将开放云计算的概念带入中国。而 ＶＭｗａｒｅ在北京清华园的研发
中心，也如火如荼地进行着云计算核心技术的研发和布阵。

《国务院关于加快培育和发展战略性新兴产业的决定》（国发 〔２０１０〕３２号）将云计
算定位为 “十二五”战略性新兴产业之一。工信部、发改委同时联合印发 《关于做好云

计算服务创新发展试点示范工作的通知》，确定在北京、上海、深圳、杭州、无锡五个城

市先行开展云计算服务创新发展试点示范工作，让中国的云计算的火焰率先从政府云开始

熊熊燃烧。

１１　云计算概述

１１１　云计算简史与发展

１９８３年，太阳电脑 （ＳｕｎＭｉｃｒｏｓｙｓｔｅｍｓ）提出 “网络是电脑”（ＴｈｅＮｅｔｗｏｒｋｉｓｔｈｅＣｏｍ
ｐｕｔｅｒ）。２００６年３月，云计算的鼻祖之一亚马逊公司为大家曾经称为网格计算的东西，取
了一个新名称 “弹性计算云”（ＥｌａｓｔｉｃＣｏｍｐｕｔｉｎｇＣｌｏｕｄ，ＥＣ２），并取得了商业上的成功。
２００６年８月９日，Ｇｏｏｇｌｅ首席执行官埃里克·施密特 （ＥｒｉｃＳｃｈｍｉｄｔ）在搜索引擎大

会 （ＳＥＳＳａｎＪｏｓｅ２００６）上首次提出 “云计算”的概念，“云”飘忽不定，无法也无须确

定它的具体位置，但它确实存在于某处，是一些可以自我维护和管理的虚拟计算资源。

Ｇｏｏｇｌｅ“云端计算”源于Ｇｏｏｇｌｅ工程师克里斯托弗·比希利亚所做的 “Ｇｏｏｇｌｅ１０１”项目。
２００７年１０月，Ｇｏｏｇｌｅ与ＩＢＭ开始在美国大学校园，包括卡内基梅隆大学、麻省理工

学院、斯坦福大学、加州大学伯克利分校及马里兰大学等，推广云计算的计划。该计划希

望能降低分布式计算技术在学术研究方面的成本，并为这些大学提供相关的软硬件设备及
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技术支持 （包括数百台个人电脑及 ＢｌａｄｅＣｅｎｔｅｒ与 Ｓｙｓｔｅｍｘ服务器，这些计算平台提供
１６００个处理器，支持包括Ｌｉｎｕｘ、Ｘｅｎ、Ｈａｄｏｏｐ等开放源代码平台），而学生则可以通过网
络开发各项以大规模计算为基础的研究计划。

２００８年１月３０日，Ｇｏｏｇｌｅ宣布在台湾启动 “云计算学术计划”，将与台湾 “台大”

“交大”等学校合作，将这种先进的云计算技术大规模、快速地推广到校园。

２００８年２月１日，ＩＢＭ宣布在中国无锡太湖新城科教产业园为中国的软件公司建立全
球第一个云计算中心。

２００８年７月２９日，雅虎、惠普和英特尔宣布一项涵盖美国、德国和新加坡的联合研
究计划，推出云计算研究测试床，推进云计算的发展。该计划要与合作伙伴创建６个数据
中心作为研究试验平台，每个数据中心配置１４００～４０００个处理器。这些合作伙伴包括新
加坡资讯通信发展管理局、德国卡尔斯鲁厄大学 Ｓｔｅｉｎｂｕｃｈ计算中心、美国伊利诺伊大学
香槟分校、英特尔研究院、惠普实验室和雅虎。

２００８年８月３日，美国专利商标局网站信息显示，戴尔申请 “云计算”（ＣｌｏｕｄＣｏｍ
ｐｕｔｉｎｇ）商标，此举旨在加强对这一未来可能重塑技术架构的术语的控制权。
２０１０年３月５日，Ｎｏｖｅｌｌ与云安全联盟 （ＣＳＡ）共同宣布一项供应商中立计划，名为

“可信任云计算计划”（ＴｒｕｓｔｅｄＣｌｏｕｄＩｎｉｔｉａｔｉｖｅ）。
２０１０年７月，美国国家航空航天局和包括 Ｒａｃｋｓｐａｃｅ、ＡＭＤ、Ｉｎｔｅｌ、戴尔等支持厂商

共同宣布 “ＯｐｅｎＳｔａｃｋ”开放源代码计划，微软在２０１０年１０月表示支持ＯｐｅｎＳｔａｃｋ与Ｗｉｎ
ｄｏｗｓＳｅｒｖｅｒ２００８Ｒ２的集成，而Ｕｂｕｎｔｕ已把ＯｐｅｎＳｔａｃｋ加至１１０４版本中。
２０１１年２月，思科系统正式加入ＯｐｅｎＳｔａｃｋ，重点研制ＯｐｅｎＳｔａｃｋ的网络服务。
２０１２年３月，中国电信在运营商中第一家成立了云计算分公司。
２０１２年４月，微软推出云存储服务ＳｋｙＤｒｉｖｅ，同月谷歌推出云存储服务ＧｏｏｇｌｅＤｒｉｖｅ。
２０１２年５月，３６０云盘正式版上线。
２０１２年７月，腾讯推出微云网盘。
２０１２年９月，百度发布百度云服务平台。
２０１３年初，中国电信云计算数据中心规划了 “４＋２”布局，“４”指北京、上海、广

州、成都四个云资源池，“２”指内蒙古、贵州南北两个核心。同年８月，中国电信内蒙古
云计算基地正式对外服务，是亚洲最大的云计算园区。

２０１４年５月，微软宣布Ｏｆｆｉｃｅ３６５正式落地中国，用户熟悉的Ｏｆｆｉｃｅ套件、即时通讯、
协作组件将首次作为云服务提供给中国企业用户及政府机构，由世纪互联负责运营。

２０１４年７月，包括中国电信、中国移动、ＢＡＴ、华为、京东、世纪互联等１９家云服
务商的３５项云服务通过 “可信云服务认证”。

２０１５年３月，李克强总理在政府工作报告中提出，“制定 ‘互联网＋’行动计划，推
动移动互联网、云计算、大数据、物联网等与现代制造业结合，促进电子商务、工业互联

网和互联网金融健康发展，引导互联网企业拓展国际市场”。

２０１６年１月，ＩＢＭ宣布放弃咨询业务，转型认知计算和云平台。
２０１６年７月，ＧＥ与微软携手合作，Ｐｒｅｄｉｘ平台登陆Ａｚｕｒｅ云平台。
２０１６年１１月，甲骨文云服务借腾讯云落地中国。
……
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从以上事件可以看出，云计算主要经历了四个阶段才发展到如今比较成熟的水平，这

四个阶段依次是电厂模式、效用计算、网格计算和云计算。

１电厂模式阶段
电厂模式就好比是利用电厂的规模效应，来降低电力的价格，并让用户使用起来更方

便，且无需维护和购买任何发电设备。

２效用计算阶段
１９６０年左右，当时计算设备的价格是非常高昂的，远非普通企业、学校和机构所能承

受，所以很多人产生了共享计算资源的想法。１９６１年，人工智能之父麦肯锡在一次会议上
提出了 “效用计算”这个概念，其核心借鉴了电厂模式，具体目标是整合分散在各地的服

务器、存储系统以及应用程序来共享给多个用户，让用户能够像把灯泡插入灯座一样来使

用计算机资源，并且根据其所使用的量来付费。但由于当时整个ＩＴ产业还处于发展初期，
很多强大的技术还未诞生，比如互联网等，所以虽然这个想法一直为人所称道，但是总体

而言 “叫好不叫座”。

３网格计算阶段
网格计算研究如何把一个需要非常巨大的计算能力才能解决的问题分成许多小的部

分，然后把这些部分分配给许多低性能的计算机来处理，最后把这些计算结果综合起来攻

克大问题。可惜的是，网格计算在商业模式、技术和安全性方面的不足，使其并没有在工

程界和商业界取得预期的成功。

４云计算阶段
云计算的核心与效用计算和网格计算非常类似，也是希望 ＩＴ技术能像使用电力那样

方便，并且成本低廉。但与效用计算和网格计算不同的是，２０１４年在需求方面已经有了一
定的规模，同时在技术方面也已经基本成熟。

１１２　与云相关的基本概念

在说云之前先介绍虚拟技术的发展史。２０世纪５０年代 ＩＢＭ虚拟大型计算机，那时计
算机都是一个房间或几个房间那样的大小，成本费用极其高昂，对一般的中小企业来说，

使用大型计算机，除了成本高，资源利用率也低，根本不符合中小企业发展的需求。ＩＢＭ
推出了虚拟技术，解决了这一难题。在 ｘ８６普及以前，个人很少会使用计算机，ｘ８６的普
及解决了产品的成本问题，但仍然存在着资源利用率不高等问题。１９９９年，ＶＭｗａｒｅ发布
了首款针对ｘ８６平台的虚拟产品，使成本可以降到更低，资源利用率更高。

虚拟机是运行在计算机上由软件隔离成的另外一个系统，具有封装性、独立性、隔离

性、兼容性，且独立于硬件。在网络上，无法分辨出虚拟机跟实体机。直至今天，虚拟大

型解决方案不仅可以对服务器进行虚拟化，还可以对整个ＩＴ基础架构进行虚拟化。那么，
什么是云？云是一种为提供自助服务而开发的虚拟环境，即提供服务＋整合资源＝云。
１云计算
对于云计算，有上百种解释，下面三种解释得到了大部分同行的认可。

（１）云计算是一种商业计算模型，是分布式计算 （ＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ）、并行计算
（ＰａｒａｌｌｅｌＣｏｍｐｕｔｉｎｇ）、效用计算 （ＵｔｉｌｉｔｙＣｏｍｐｕｔｉｎｇ）、网络存储 （ＮｅｔｗｏｒｋＳｔｏｒａｇｅＴｅｃｈｎｏｌｏ
ｇｉｅｓ）、虚拟化 （Ｖｉｒｔｕａｌｉｚａｔｉｏｎ）、负载均衡 （ＬｏａｄＢａｌａｎｃｅ）、热备份冗余 （ＨｉｇｈＡｖａｉｌａｂｌｅ）
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等传统计算机和网络技术发展融合的产物。它将计算任务分布在大量计算机构成的资源池

上，使用户能够按需获取计算力、存储空间和信息服务。它可以将按需提供自助服务汇聚

成高效池，以服务形式交付使用。就像你平时使用的自动售货机，你输入你的需求，就能

够得到你想要的，而不需要通过其他任何部门及个人去协调处理，这将极大地提高工作

效率。

（２）狭义的云计算是指ＩＴ基础设施的交付和使用模式，指通过网络以按需、易扩展
的方式获得所需的资源 （如硬件、平台、软件）。提供资源的网络被称为 “云”，“云”中

的资源在使用者看来是可以无限扩展的，并且可以随时获取、按需使用，随时扩展、按使

用付费。也有人将这种模式比喻为从单台发电机供电模式转向电厂集中供电的模式。它意

味着计算能力也可以作为一种商品进行流通，就像煤气、水和电一样使用 ＩＴ基础设施，
取用方便，费用低廉。最大的不同在于，它是通过互联网进行传输的。

（３）广义的云计算是指服务的交付和使用模式，指通过网络以按需、易扩展的方式获
得所需的服务。这种服务可以是ＩＴ和软件、互联网相关的，也可以是任意其他的服务。
２云服务
云提供三种层面的服务：基础架构即服务 （ＩａａＳ）、平台即服务 （ＰａａＳ）、软件即服务

（ＳａａＳ）。未来将会出现各种各样的云产品。通常所说的云服务，其实就是指云的三种层次
服务中的一种。

（１）ＳａａＳ。提供给客户的服务是运营商运行在云计算基础设施上的应用程序，用户可
以在各种设备上通过客户端界面访问，如浏览器。消费者不需要管理或控制任何云计算基

础设施，包括网络、服务器、操作系统、存储等。

（２）ＰａａＳ。提供给消费者的服务是把客户采用提供的开发语言和工具 （例如 Ｊａｖａ，
Ｐｙｔｈｏｎ，Ｎｅｔ等）、开发的云计算 ＳＰＩ关系图或收购的应用程序部署到供应商的云计算基
础设施上。客户不需要管理或控制底层的云基础设施，包括网络、服务器、操作系统、存

储等，但客户能控制部署的应用程序，也可能控制运行应用程序的托管环境配置。

（３）ＩａａＳ。提供给消费者的服务是对所有设施的利用，包括处理、存储、网络和其他
基本的计算资源，用户能够部署和运行任意软件，包括操作系统和应用程序。消费者不管

理或控制任何云计算基础设施，但能控制操作系统的选择、储存空间、部署的应用，也有

可能获得有限制的网络组件 （防火墙、负载均衡器等）的控制权。

３云主机
云主机是云基础架构即服务层次的一个产品，通过划分出虚拟的各种基础架构资源来

虚拟出一个完全独立的主机。拥有自己的操作系统，完全不受其他主机的影响。

云跟云计算、云服务、云主机又是什么关系呢？

如果把云比喻成一个公司的话，那么云计算就是公司的规章制度，云服务就是公司的

各个部门，而云主机就是公司某部门的一个职员。

４云存储
云存储是在云计算概念上延伸和发展出来的一个新概念，是指通过集群应用、网格技

术或分布式文件系统等功能，将网络中大量各种不同类型的存储设备通过应用软件集合起

来协同工作，共同对外提供数据存储和业务访问功能的一个系统。当云计算系统运算和处

理的核心是大量数据的存储和管理时，云计算系统中就需要配置大量的存储设备，那么云
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计算系统就转变成为一个云存储系统，所以云存储是一个以数据存储和管理为核心的云计

算系统。

５云游戏
云游戏是以云计算为基础的游戏方式。在云游戏的运行模式下，所有游戏都在服务器

端运行，并将渲染完毕后的游戏画面压缩后通过网络传送给用户。在客户端，用户的游戏

设备不需要任何高端处理器和显卡，只需要具备基本的视频解压能力就可以了。

６云安全
云安全 （ＣｌｏｕｄＳｅｃｕｒｉｔｙ）是一个从 “云计算”演变而来的新名词。云安全的策略构想

是使用者越多，每个使用者就越安全，因为如此庞大的用户群，足以覆盖互联网的每个角

落，只要某个网站被挂马或某个新木马病毒出现，就会立刻被截获。“云安全”通过网状

的大量客户端对网络中软件行为的异常监测，获取互联网中木马、恶意程序的最新信息，

推送到Ｓｅｒｖｅｒ端进行自动分析和处理，再把病毒和木马的解决方案分发到每一个客户端。
７物联云
物联云作为物联网应用的一种最新实现及交付模式，由普加智能信息公司首次提出并

实现产业化。其特征在于将传统物联网中传感设备感知的信息和接受的指令连入互联网

中，真正实现网络化，并通过云计算技术实现海量数据的存储和运算。

８医疗云
医疗云是在医疗护理领域采用现代计算技术，使用 “云计算”的理念来构建医疗保健

服务的系统。这种医疗保健服务系统能有效地提高医疗保健的质量、控制成本和提供便捷

访问的医疗保健服务。

９教育云
教育云指云计算在教育领域中的迁移，是未来教育信息化的基础架构，包括教育信息

化所需的一切硬件计算资源，这些资源经虚拟化之后，向教育机构、教育从业人员和学员

提供一个良好的平台，该平台的作用就是为教育领域提供云服务。教育云包括 “云计算辅

助教学”（ＣｌｏｕｄＣｏｍｐｕｔｉｎｇＡｓｓｉｓｔｅｄＩｎｓｔｒｕｃｔｉｏｎｓ，ＣＣＡＩ）和云计算辅助教育 （ＣｌｏｕｄｓＣｏｍ
ｐｕｔｉｎｇＢａｓｅｄＥｄｕｃａｔｉｏｎ，ＣＣＢＥ）等多种形式。
１０平台
平台是相对于基础设施之上的一个层次，提供统一的、通用的应用程序接口。用户不

需要购买和管理计算机系统，只需在平台之上根据所提供的接口需求部署所需的应用程

序。基于平台，用户可以更为容易地部署他们的应用，而不用在购买和管理底层软硬件上

投入成本。谷歌公司的应用程序引擎是这方面的一个典型例子。通过这一应用程序引擎，

用户可以创建他们的网络应用程序并把程序部署在谷歌公司提供的网络服务器当中。

１１服务
这里所说的服务不同于软件即服务 （ＳａａＳ）中的服务，不是产品提供给用户的形式。

云计算服务是设计用来支持计算机之间通过网络相互协作的软件，可以被云计算的其他组

成部分所访问的网络服务。微软公司正在试图实现一种软件加服务的模式 （Ｓｏｆｔｗａｒｅｐｌｕｓ
Ｓｅｒｖｉｃｅｓ，Ｓ＋Ｓ），把网络服务和本地软件的优势结合起来，组成传统软件和运程服务相结
合的应用，进而在不同平台间提供一致的、无缝的用户体验。
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１２应用程序
云计算中的应用程序是指那些通常不需要在本地计算机上而只是在互联网上运行的应

用程序。这种应用程序运行于互联网之上，省去了用户安装、维护等麻烦，体现了云计算

的典型特征。

１３客户端
云计算的客户端 （终端）是用来访问云计算服务的软硬件设备。比如，它可以是任何

一种基于Ｓｙｍｂｉａｎ、Ａｎｄｒｏｉｄ或者ｉＰｈｏｎｅ的智能手机，或者是一个专门设计用来访问云计算
服务的设备，或是一台带有浏览器的普通个人计算机。

作为公众，需要鉴别哪些是真云，哪些是假云。为此，刘鹏教授提出判断是不是云计

算的三条参考标准，供大家参考。

（１）用户所需的资源不在客户端而来自网络。这是云计算的根本理念所在，即通过网
络提供用户所需的计算力、存储空间、软件功能和信息服务等。

（２）服务能力具有分钟级或秒级的伸缩能力。如果资源节点服务能力不够，但是网络
流量上来，这时候需要平台在一分钟或几分钟之内，自动地动态增加服务节点的数量，从

１００个节点扩展到１５０个节点。能够称之为云计算，就需要足够的资源来应对网络的尖峰
流量，哪怕是突然出现了 “贾君鹏”这样的热点。过了一阵子，流量下来了，服务节点的

数量随着流量的减少而减少。现在有的传统ＩＤＣ自称也能提供伸缩能力，但需要几个小时
之后才能提供给用户。问题是网络流量是不可预期的，不可能等那么久。

（３）具有较之传统模式５倍以上的性能价格比优势。云计算之所以是一种划时代的技
术，就是因为它将数量庞大的廉价计算机放进资源池中，用软件容错来降低硬件成本，通

过将云计算设施部署在寒冷和电力资源丰富的地区来节省电力成本，通过规模化的共享使

用来提高资源利用率。国外代表性云计算平台提供商达到了惊人的１０～４０倍的性能价格
比提升。国内由于技术、规模和统一电价等问题，暂时难以达到同等的性能价格比，我们

暂时将这个指标定为５倍。拥有２５６个节点的中国移动研究院的云计算平台已经达到了５
～７倍的性能价格比提升，其性能价格比随着规模和利用率的提升还有很大的提升空间。
这三条标准相当于三张滤网，可以一层层地滤掉那些不属于云计算范畴的东西。让我

们用该标准来检验下面这些是不是云计算：

ＰＣ系统：第一关过不了，因用户所需的资源都在客户端，所以不属于云计算范畴。
ｉＰｈｏｎｅ应用软件：如果下载到ｉＰｈｏｎｅ上就能独立运行，与外界只是通信关系，则过不

了第一关；如果是依托网络平台运行，计算和数据资源来自网络，ｉＰｈｏｎｅ端只是个访问界
面，则有可能进入云计算范畴。

Ｗｅｂ网站：过了第一关，但若还过可伸缩性这一关，会很难过性能价格比这一关。
上网本：能过第一关，但它本身只是个终端，如果只是用于上网，则在传统范畴；如

果用于与云计算设施交互，只可划入云计算范畴。

广告联盟：难过第二关。将不同网站的广告组织在一起，就构成了广告联盟。发布一

个广告，可以出现在众多网站上。不过，由于公众对广告的点击率不高，广告联盟不需要

有太多的可伸缩性，也不容易做到，因为参与者都是众多小网站。

超级计算中心：如果规模够大，勉强能过第二关，但性价比不好，过不了第三关。超

级计算机都是很昂贵的，在性价比上没有优势。我们认为不是云。
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在线Ｏｆｆｉｃｅ：规模化运作后容易达到云计算的要求。例如，今天大家看到的百汇 Ｏｆ
ｆｉｃｅ，还有Ｇｏｏｇｌｅ的ＤＯＣＳ也是。

在线ＣＲＭ：规模化运作后容易达到云计算的要求。提供给用户一个月使用成本是几
十块钱，这个远远优于我们使用传统模式，是云。

ＩａａＳ：像亚马逊租用机器的服务，所以这种性价比也非常好，租用一个虚拟机１小时
只要０１美元，也是云。

ＰａａＳ：如微软的 Ａｚｕｒｅ，可免费提供 ２５ＧＢ存储空间，必定有非常好的性价比，也
是云。

云安全：规模化运作后容易达到云计算的要求。比如３６０安全卫士，提供给用户完全
免费的服务，之所以能够这样，是因为有很高的性价比。

另外，云计算和其他超级计算的区别如下：

（１）与网格计算的区别。云计算是一种生产者—消费者模型，云计算系统采用以太网
等快速网络将若干集群连接在一起，用户通过因特网获取云计算系统提供的各种数据处理

服务。网格系统是一种资源共享模型，资源提供者亦可以成为资源消费者，网格侧重研究

的是如何将分散的资源组合成动态虚拟组织。云计算和网格计算的一个重要区别在于资源

调度模式。云计算采用集群来存储和管理数据资源，运行的任务以数据为中心，即调度计

算任务到数据存储节点运行。而网格计算，则以计算为中心。计算资源和存储资源分布在

因特网的各个角落，不强调任务所需的计算和存储资源同处一地。由于网络带宽的限制，

网格计算中的数据传输时间占总运行时间的很大一部分。

（２）与传统超级计算机的区别。从ＴＯＰ５００对超级计算机的排名方式可以看出，传统
的超级计算机注重运算速度和任务的吞吐率。以运算速度为核心进行计算机的研究和开

发。而云计算则以数据为中心，同时兼顾系统的运算速度。传统的超级计算机耗资巨大，

远超主流云计算技术以及相应的云终端现状及发展趋势。

１１３　云计算的分类

按照部署方式或归属分类，云计算可分为四种：公共云、私有云、社区云和混合云。

１公共云
企业／机构利用外部云为企业／机构外的用户服务，即企业／机构将云服务外包给公共

云的提供商，为公众提供开放的计算、存储等服务，在公共云计算方式下，专门的服务商

拥有服务器，部署和运营云服务，个人将信息托管在服务商那里，按需为计算和存储等付

费，如ＡｍａｚｏｎＥＣ２、ＧｏｏｇｌｅＡｐｐｓ、ＷｉｎｄｏｗｓＡｚｕｒｅ、百度的搜索和各种邮箱服务等。
２社区云
它是大的公共云范畴内的一个组成部分，是指在一定地域范围内，由云计算服务提供

商统一提供计算资源、网络资源、软件和服务能力所形成的云计算形式。即基于社区内的

网络互连优势和技术易于整合等特点，通过对区域内各种计算能力进行统一服务形式的整

合，结合社区内的用户需求共性，实现面向区域用户需求的云计算服务模式。

３私有云
通常由企业／机构自己拥有，特定的云服务功能不直接对外开放。部署在防火墙内，

为某个特定组织提供相应服务的 “私有云”，在私有云计算方式下，拥有自己的物理的或
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虚拟的服务器，为自己提供服务，不支付服务费，如 Ｅｂａｙ服务。对用户而言，私有云就
好比是私家车，公共云则像是公交车。

４混合云
基于经济性、可用性等的考虑，将以上两种服务方式进行结合的 “混合云”。

云计算按照服务类型和技术角度大致可分为四类：硬件即服务 （ＨａａＳ）、基础设施即
服务 （ＩａａＳ）、平台即服务 （ＰａａＳ）和软件即服务 （ＳａａＳ）。有时ＨａａＳ也归为ＩａａＳ。
１ＩａａＳ
将硬件设备等基础资源封装成服务供用户使用。在ＩａａＳ环境中，用户相当于在使用裸

机和磁盘，既可以让它运行Ｗｉｎｄｏｗｓ，也可以让它运行Ｌｉｎｕｘ。ＩａａＳ最大的优势在于它允许
用户动态申请或释放节点，按使用量计费。而ＩａａＳ是由公众共享的，因而具有更高的资源
使用效率。

２ＰａａＳ
提供用户应用程序的运行环境，典型的如ＧｏｏｇｌｅＡｐｐＥｎｇｉｎｅ。ＰａａＳ自身负责资源的动

态扩展和容错管理，用户应用程序不必过多考虑节点间的配合问题。但与此同时，用户的

自主权会降低，必须使用特定的编程环境并遵照特定的编程模型，只适用于解决某些特定

的计算问题。

３ＳａａＳ
针对性更强，它将某些特定应用软件功能封装成服务。ＳａａＳ既不像 ＰａａＳ一样提供计

算或存储资源类型的服务，也不像ＩａａＳ一样提供运行用户自定义应用程序的环境，它只提
供某些专门用途的服务供调用。

目前，云计算市场的 ＩａａＳ领域，ＥＭＣ、亚马逊的 ＥＣ２、Ｚｉｍｏｒｙ、Ｅｌａｓｔｉｃｈｏｓｔｓ、浪潮、
联想和方正科技等厂商就是代表；提供ＰａａＳ服务的厂商中，典型的有ＩＢＭ的 “蓝云”、微

软的ＷｉｎｄｏｗｓＡｚｕｒｅ、Ｆｏｒｃｅｃｏｍ、谷歌的 ＡＰＰＥｎｇｉｎｅ，以及国内的鹏博士、网宿科技等；
最上面一层的 ＳａａＳ领域，ＧｏｏｇｌｅＤｏｃｓ、ＳａｌｅｓｆｏｒｃｅＣＲＭ、ＳＡＰＢｕｓｉｎｅｓｓｂｙＤｅｓｉｇｎ、东软集
团、用友、金蝶、金山、神州泰岳、北京讯鸟等皆为相应垂直领域的翘楚。

按照所服务的对象不同，云服务可以大致归类为：２Ｇ云服务 （由政府主导的政府云

或公共云，主要用于电子政务或者服务中小企业的信息化）；２Ｂ云服务 （以企业私有云为

代表，主要目的是为了节约企业内信息沟通方面的运营成本）；２Ｃ云服务 （那些面向个人

用户的云服务）。

１１４　云计算的基本特征

从研究现状上看，被普遍接受的云计算具有以下特点：

１超大规模
“云”具有相当的规模，Ｇｏｏｇｌｅ云计算已经拥有 １００多万台服务器，Ａｍａｚｏｎ、ＩＢＭ、

微软、Ｙａｈｏｏ！等的 “云”均拥有几十万台服务器。企业私有云一般拥有上千台服务器。

“云”能赋予用户前所未有的计算能力，无所不在的网络访问。

２虚拟化
云计算支持用户在任意位置，借助于不同的客户端来通过标准的应用获取应用服务。

所请求的资源来自 “云”，而不是固定的有形的实体。应用在 “云”中某处运行，但实际
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上用户无需了解，也不用担心应用运行的具体位置。只需要一台笔记本或者一部手机，就

可以通过网络服务来实现我们需要的一切，甚至包括超级计算这样的任务。

３高可靠性
“云”使用了数据多副本容错、计算节点同构可互换等措施来保障服务的高可靠性，

使用云计算比使用本地计算机可靠。

４通用性
云计算不针对特定的应用，在 “云”的支撑下可以构造出千变万化的应用，同一个

“云”可以同时支撑不同的应用运行。

５高可扩展性
“云”的规模可以动态伸缩，满足应用和用户规模增长的需要，是一种对资源快速和

弹性提供和同样对资源快速和弹性释放的能力。对消费者来讲，所提供的这种能力是无限

的，就像电力供应一样；对用户来说，是随需的、大规模计算机资源的供应。

６按需服务
“云”是一个庞大的资源池，根据消费者的需求来动态地划分或释放不同的物理和虚

拟资源，这些池化的供应商计算资源以多租户的模式来提供服务。用户经常并不控制或了

解这些资源池的准确划分，但可以知道这些资源池在哪个行政区域或数据中心，如包括存

储、计算处理、内存、网络带宽及虚拟机个数等，用户可在任何时间以任何量化方式按需

购买。

７服务可计量
云可以像自来水、电、煤气那样计费。云系统对服务类型通过计量的方法来自动控制

和优化资源使用 （如存储、处理、带宽及活动用户数）。资源的使用可被监测、控制及可

对供应商和用户提供透明的报告 （即付即用的模式）。

８自助式服务
消费者无需同服务提供商交互就可以得到自助的计算资源能力，如服务器的时间、网

络存储等 （资源的自助服务）。

９极其廉价
由于 “云”的特殊容错措施可以采用极其廉价的节点来构成云，“云”的自动化集中

式管理使大量企业无需负担日益高昂的数据中心管理成本，“云”的通用性使资源的利用

率较之传统系统大幅提升，因此用户可以充分享受 “云”的低成本优势，通常只要花费几

百美元、几天时间就能完成以前需要数万美元、数月时间才能完成的任务。云计算可以彻

底改变人们未来的生活，但同时也要重视环境问题，这样才能真正为人类进步做贡献，而

不是简单的技术提升。

１０潜在的危险性
云计算服务除了提供计算服务外，还必然提供存储服务。但是云计算服务当前垄断在

私人机构 （企业）手中，而它们仅仅能够提供商业信用。对于政府机构、商业机构 （特

别像银行这样持有敏感数据的商业机构）选择云计算服务应保持足够的警惕。一旦商业用

户大规模使用私人机构提供的云计算服务，无论其技术优势有多强，都不可避免地让这些

私人机构以 “数据 （信息）”的重要性来挟制整个社会。对于信息社会而言，“信息”是

至关重要的。另外，云计算中的数据对于数据所有者以外的其他用户，云计算用户是保密
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