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前    言 

本书按照新手到专家的成长过程，对网络安全系统进行了整体的安全运行与管理的技能

实操训练讲解，以能力为本位，突出实践技能的训练，以企业项目为载体，采取任务驱动方

式，实现“理实一体化”教学。根据实际工作接触到的网络安全系统，本教材共分四个项目，

每个项目根据任务难度梯度分为多个模块，每个模块细分多个任务来实施，共计 33 个任务。

项目涵盖内容有网络操作系统的安全维护、网络操作系统服务器的安全维护、交换机的安全

管理、路由器的安全管理、防火墙的安全管理以及网络互联系统的安全管理，全面培养网络

安全管理工程师岗位的工作技能。 
本书由刘静副教授、杨正校教授任主编，其所在信息安全与管理专业、计算机网络技术

专业团队教师参与了教材的编写工作。专业团队成员通过收集大量企业案例，对案例进行整

理、归类，按照由简单到复杂的顺序组织技能训练，最后进行综合技能训练。内容选取来源

于企业真实案例，同时考虑到学生学习特点，设计了技能点微课视频讲解，帮助学习者更好

掌握重难点。本书适合计算机网络技术专业、信息安全与管理专业学生使用，也适合计算机

爱好者使用。 
由于编者水平有限，书中难免存在不足之处，敬请读者批评指正。 
 

编  者 
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项目一 
操作系统及其服务器的安全管理与维护 

模块 1  操作系统安全管理与维护 

任务 1  使用“组策略对象编辑器”进行本地计算机策略设置 

【任务情境】 

作为公司的网络管理员，在部署生产服务器之前，需要在服务器上对本地计算机策略进

行设置：阻止/启用关闭计算机功能；密码策略选项；赋予用户权限；配置用户登录提示。并

对这些设置进行测试，以保证其正常工作。 

【操作步骤】 

（1） 把组策略对象编辑器添加到“SH-SVR2MMC”控制台中。 
1） 选择 SH-SVR2 计算机，以本地管理员 Administrator 登录到计算机中，如图 1−1

所示。 

 

 
图 1−1 登录系统 

2） 从“开始”菜单，单击“运行”命令，输入“MMC”，打开控制台 1，如图 1−2 所示。 
3） 单击“文件”菜单，选择“添加或删除管理单元”，打开对话框，如图 1−3 所示。 
4） 双击“组策略对象编辑器”，打开对话框，如图 1−4 所示。 
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图 1−2 打开控制台 

 
图 1−3 添加控制台 

 
图 1−4 选择组策略对象编辑器 
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5） 默认“本地计算机”组策略对象，单击“完成”按钮，如图 1−5 所示。 

 
图 1−5 选择本地计算机 

6） 单击“确定”按钮，在“控制台 1”页面，单击“文件”菜单，选择“另存为”命令，

在“保存在”页面，单击左窗格中的“桌面”，在“文件名”文本框输入“sh-svr2MMC”，然

后单击“保存”按钮。 
（2） 用本地策略，设置阻止用户关闭服务器。 
1） 在 SH-SVR2MMC 管理控制台树中，展开“本地计算机  策略”管理单元，展开“用

户配置”，再展开“管理模板”，然后单击“‘开始’菜单和任务栏”，如图 1−6 所示。 

 
图 1−6 打开管理模板 
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2） 在细节窗格中，双击“删除并阻止访问‘关机’命令”选项，如图 1−7 所示。 

 

图 1−7 双击“删除并阻止访问‘关机’命令” 

3） 双击“删除并阻止访问‘关机’‘重新启动’‘睡眠’和‘休眠’”选项，在弹出的对

话框中，单击“已启用”单选按钮，然后单击“确定”按钮，如图 1−8 所示。 

 

图 1−8 启用策略 

4） 单击“开始”菜单并验证“关机”按钮已从“开始”菜单中删除，如图 1−9 所示。 
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图 1−9 删除“关机”按钮 

5） 重新打开“删除并阻止访问‘关机’‘重新启动’‘睡眠’和‘休眠’”对话框，单击

“未配置”单选按钮，然后单击“应用”按钮，如图 1−10 所示。 

 

 
图 1−10 选择未配置服务 

6） 单击“开始”菜单，检查“关机”“重新启动”按钮重新出现在菜单中，如图 1−11
所示。 

此为试读,需要完整PDF请访问: www.ertongbook.com
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图 1−11 恢复“关机”按钮 

（3） 配置密码策略。 
按如下配置密码策略： 
● 密码必须符合复杂性要求； 
● 密码长度最小值：7； 
● 密码最短使用期限：3 天； 
● 密码最长使用时间：60 天； 
● 强制密码历史：3； 
● 账户锁定阈值：3； 
● 账户锁定时间：30 分钟； 
● 复位账户锁定计数器：30 分钟。 
1） 打开 SH-SVR2MMC 管理控制台。 
2） 依次单击“计算机配置”—“Windows 设置”—“安全设置”—“账户策略”—“密

码策略”，如图 1−12 所示。 

 
图 1−12 选择“密码策略” 
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3） 在详细窗格中，双击“密码必须符合复杂性要求”，单击“已启用”单选按钮，单击

“确定”按钮，如图 1−13 所示。 

 
图 1−13 启用 

4） 在详细窗格中，双击“密码长度最小值”，在“密码必须至少是”文本框输入“7”，
单击“确定”按钮，如图 1−14 所示。 

 
图 1−14 设置密码长度 

5） 在详细窗格中，双击“密码最短使用期限”，在“在以下天数后可以更改密码”文本

框输入“3”，单击“确定”按钮，如图 1−15 所示。 

 
图 1−15 设置更改天数 
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6） 在详细窗格中，双击“密码最长使用期限”，在“密码过期时间”文本框输入“60”，
单击“确定”按钮，如图 1−16 所示。 

 
图 1−16 设置过期时间 

7） 在详细窗格中，双击“强制密码历史”，在“保留密码历史”文本框输入“3”，单击

“确定”按钮，如图 1−17 所示。 

 
图 1−17 设置保留个数 

8） 在 SH-SVR2MMC 控制台中，单击“账户锁定策略”，然后在详细窗格中，双击“账

户锁定阈值”，在文本框输入“3”，单击“确定”按钮，如图 1−18 所示。 

 
图 1−18 设置账户锁定阈值 

9） 在弹出的“建议的数值改动”对话框，单击“确定”按钮，如图 1−19 所示。 

 
图 1−19 设置建议的数值 
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10）测试新的密码策略。 
① 从“开始”菜单，单击“管理工具”，然后选择“计算机管理”，如图 1−20 所示。 

 
图 1−20 打开“计算机管理” 

② 展开“本地用户和组”，右键单击“用户”，选择“新用户”，如图 1−21 所示。 

 
图 1−21 选择“新用户” 

③ 在“新用户”页面，在“用户名”文本框输入“test”，在“密码”文本框输入“123”，
在“确认密码”文本框输入“123”，单击“创建”按钮，如图 1−22 所示。 

 
图 1−22 设置密码 

④ 弹出错误提示的对话框，显示密码不满足密码策略的要求，如图 1−23 所示。 
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图 1−23 错误提示 

⑤ 重新创建一个用户，用户名：test，密码：P@ssw0rd，选择“密码永不过期”，如图 1−24
所示。 

 
图 1−24 设置正确的密码 

（4） 配置用户权限分配：赋予 test 用户修改系统时间的权限。 
1） 在 SH−SVR2MMC 控制台上，依次单击“计算机配置”—“Windows 设置”—“安

全设置”—“本地策略”—“用户权限分配”，如图 1−25 所示。 

 
图 1−25 打开“用户权限分配” 

2） 双击“更改系统时间”，如图 1−26 所示。 
3） 在“更改系统时间”页面，单击“添加用户或组”，在弹出的对话框中，输入“test”，

单击“确定”按钮，如图 1−27 所示。 
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图 1−26 更改系统时间 

 
图 1−27 添加 test 用户 

4） 单击“开始”菜单，切换当前用户，以 test 用户登录。 
5） 在桌面右下角双击系统时间。 
6） 单击“日期和时间”选项。 
7） 在“日期和时间”页面，在“日期和时间”选项卡，单击“更改日期和时间”按钮，

如图 1−28 所示。 

 
图 1−28 更改日期和时间设置 

此为试读,需要完整PDF请访问: www.ertongbook.com


