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前　 　 言

计算机网络是当今最热门的学科之一ꎬ 在过去的几十年里取得长足的发展ꎬ 尤其是最近

几年ꎬ 互联网技术的广泛普及应用ꎬ 对科学、 技术乃至整个社会的发展产生了极大的影响ꎬ
也带来了网络技术人才需求量的不断增加ꎬ 网络技术教育和人才培养成为高等院校的一项重

要战略任务ꎮ
本教材正是为了满足网络技术人才教育、 培养需求而编写的ꎬ 本教材以计算机网络技术

的发展为主线ꎬ 在介绍数据通信原理、 网络体系结构等基本理论的基础上ꎬ 从网络应用、 网

络系统集成所需要的知识角度介绍了网络设备、 局域网、 互联网、 广域网、 接入网、 无线局

域网、 网络安全的基本原理和技术ꎬ 同时也介绍了一些互联网发展的新技术内容ꎮ
本教材在编写过程中ꎬ 坚持以实用为原则ꎬ 紧密结合教学实际ꎬ 力求用通俗的语言和直

观的图示进行介绍ꎮ 教材编写既强调计算机网络的基本理论和基本概念ꎬ 又突出理论和实践

的有机结合ꎬ 注重介绍计算机网络应用、 系统集成的主流技术ꎮ
本教材是作者在多年来对本科生、 研究生进行教学ꎬ 以及从事网络工程项目实践的基础

上完成编写的ꎮ 本教材可以作为大学计算机专业、 通信专业及相关专业的课程教材ꎬ 也可供

从事计算机网络设计、 建设、 管理和应用的技术人员参考ꎮ
全书各章内容简要介绍如下ꎮ
第 １ 章介绍计算机网络的基本概念ꎮ 读者除了要了解计算机网络的发展过程、 技术演变

之外ꎬ 还需要了解计算机网络结构的基本组成ꎮ
第 ２ 章介绍数据通信的基础知识ꎮ 本章是学习后续各章的重要基础知识ꎮ 如果开设过数

据通信基础课程ꎬ 这部分内容可以不讲或作为复习时的阅读教材ꎮ
第 ３ 章介绍网络体系结构ꎮ 读者需要熟悉 ＩＳＯ 开放系统互连参考模型、 七层模型中各层

功能ꎬ 其中的基本概念是学习网络技术的理论框架ꎮ
第 ４ 章详细介绍局域网技术ꎮ 读者需要熟悉局域网 ＩＥＥＥ ８０２ 参考模型、 逻辑链路层

ＨＤＬＣ 协议内容ꎬ 其流量和差错控制机制是学习网络技术的基础ꎻ ＨＤＬＣ 协议还与其他许多

协议有关ꎬ 所以应该深入了解这部分内容ꎮ 读者还需要通过学习以太网ꎬ 掌握交换式以太网

技术ꎬ 了解 １０Ｍ、 １００Ｍ、 １ ０００Ｍ、 １０Ｇ 以太网络的技术演变及以太网物理层协议的内容

实质ꎮ
第 ５ 章介绍网络设备的基本工作原理ꎮ 读者需要熟悉集线器、 网桥、 二层交换机、 三层

交换机的工作原理和技术演进ꎬ 掌握广播域、 冲突域的基本概念及 ＶＬＡＮ 技术ꎬ 熟悉路由器

基本工作原理ꎬ 路由实现ꎮ
第 ６ 章讨论互联网 ＴＣＰ / ＩＰꎮ 读者需要理解 ＴＣＰ / ＩＰ 网络体系结构的技术思想和系统结

构ꎬ ＩＰ 地址、 子网划分、 ＩＰ 地址规划及 ＴＣＰ / ＩＰ 协议簇的各个协议是学习互联网的重要内
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容ꎬ 需要深入地了解ꎬ 并熟悉无连接的网络服务和面向连接的网络服务这两种实现技术ꎮ 动

态路由技术、 组播技术、 ＱｏＳ 技术、 ＴＣＰ 协议的连接管理和流量控制技术也是重点内容ꎬ 掌

握了这些内容ꎬ 才能理解互联网通信的实现过程及网络管理ꎬ 才能熟练应用现代计算机

网络ꎮ
第 ７ 章讨论广域网ꎮ 重点是通过 Ｘ􀆰 ２５、 帧中继了解分组交换网的工作原理ꎬ 通过 ＡＴＭ

和 ＳＤＨ 了解高速网络的基本原理ꎮ 这一章的内容对于广域网互连是有用的ꎮ
第 ８ 章介绍接入网ꎮ 读者需要理解接入网的基本概念ꎬ 熟悉有线宽带网络接入技术ꎬ 这

部分内容是现代网络入户的主流技术ꎮ
第 ９ 章讲述无线局域网ꎮ 读者需要了解无线网传输技术、 介质访问控制技术、 ＩＥＥＥ

８０２􀆰 １１ 技术标准及无线网组网技术ꎮ 这部分内容对理解无线局域网通信的实现过程及无线

网络系统集成都有重要的参考作用ꎮ
第 １０ 章讲述网络安全ꎮ 重点是网络安全系统架构体系、 加密技术、 访问控制技术ꎬ 本

章使读者建立起基本的网络安全概念和了解网络安全使用的基本技术ꎬ 为后续深入研究网络

安全打下基础ꎮ
建议本书在 ７２ 课时内讲完ꎬ 有些非重点部分可以作为阅读和自学的内容ꎮ
本书第 １、 ２ 章由杨金华执笔ꎬ 第 ３、 ４、 ５、 ６、 ９、 １０ 章由邓世昆执笔ꎬ 第 ７、 ８ 章由王

云扬执笔ꎮ 因时间、 水平和范围的限制ꎬ 书中的不当和疏漏之处在所难免ꎬ 殷勤希望同行专

家和广大读者批评指正ꎮ

编　 者

２０１７ 年 １２ 月

２

此为试读,需要完整PDF请访问: www.ertongbook.com



第 １ 章　 计算机网络概论 (１)……………………………………………………………………

１􀆰 １　 计算机网络概论 (１)………………………………………………………………………

１􀆰 １􀆰 １　 计算机网络的发展 (１)……………………………………………………………

１􀆰 １􀆰 ２　 我国的计算机网络 (６)……………………………………………………………

１􀆰 １􀆰 ３　 网络的定义和功能 (７)……………………………………………………………

１􀆰 １􀆰 ４　 计算机网络的组成 (９)……………………………………………………………

１􀆰 １􀆰 ５　 计算机网络的分类 (１０)……………………………………………………………

第 ２ 章　 网络数据通信基础 (１４)…………………………………………………………………

２􀆰 １　 数据通信基本概念 (１４)……………………………………………………………………

２􀆰 １􀆰 １　 数据通信系统 (１４)………………………………………………………………

２􀆰 １􀆰 ２　 数据编码 (１６)……………………………………………………………………

２􀆰 １􀆰 ３　 信号特性 (１９)……………………………………………………………………

２􀆰 １􀆰 ４　 技术指标 (２０)……………………………………………………………………

２􀆰 ２　 信道传输介质 (２２)…………………………………………………………………………

２􀆰 ２􀆰 １　 双绞线 (２３)………………………………………………………………………

２􀆰 ２􀆰 ２　 同轴电缆 (２４)……………………………………………………………………

２􀆰 ２􀆰 ３　 光纤 (２５)…………………………………………………………………………

２􀆰 ２􀆰 ４　 无线信道 (２７)……………………………………………………………………

２􀆰 ３　 编解码技术 (２８)…………………………………………………………………………

２􀆰 ３􀆰 １　 数字调制技术 (２８)………………………………………………………………

２􀆰 ３􀆰 ２　 脉冲编码调制 (３０)………………………………………………………………

２􀆰 ４　 数据通信方式 (３２)…………………………………………………………………………

２􀆰 ４􀆰 １　 单工、 双工通信 (３２)………………………………………………………………

２􀆰 ４􀆰 ２　 码元同步 (３３)……………………………………………………………………

２􀆰 ４􀆰 ３　 异步传输 (３４)……………………………………………………………………

２􀆰 ４􀆰 ４　 同步传输 (３４)……………………………………………………………………

２􀆰 ５　 数据传输交换方式 (３５)……………………………………………………………………

２􀆰 ５􀆰 １　 电路交换 (３６)……………………………………………………………………

２􀆰 ５􀆰 ２　 报文交换 (３７)……………………………………………………………………

２􀆰 ５􀆰 ３　 分组交换 (３８)……………………………………………………………………

２􀆰 ６　 多路复用技术 (３９)…………………………………………………………………………

１



２􀆰 ６􀆰 １　 频分多路复用 (３９)………………………………………………………………

２􀆰 ６􀆰 ２　 时分多路复用 (４０)………………………………………………………………

２􀆰 ６􀆰 ３　 统计时分多路复用 (４０)……………………………………………………………

２􀆰 ６􀆰 ４　 波分多路复用 (４２)………………………………………………………………

２􀆰 ７　 差错控制 (４２)……………………………………………………………………………

２􀆰 ７􀆰 １　 差错的起因和特点 (４３)……………………………………………………………

２􀆰 ７􀆰 ２　 检错码、 纠错码 (４３)………………………………………………………………

２􀆰 ７􀆰 ３　 奇偶校验码 (４４)…………………………………………………………………

２􀆰 ７􀆰 ４　 正反码 (４５)………………………………………………………………………

２􀆰 ７􀆰 ５　 海明码 (４５)………………………………………………………………………

２􀆰 ７􀆰 ６　 循环校验码 (４７)…………………………………………………………………

第 ３ 章　 网络体系结构 (５１)………………………………………………………………………

３􀆰 １　 计算机网络体系结构 (５１)…………………………………………………………………

３􀆰 １􀆰 １　 计算机网络的基本功能 (５１)………………………………………………………

３􀆰 １􀆰 ２　 分层系统结构和协议 (５２)…………………………………………………………

３􀆰 １􀆰 ３　 体系结构的若干重要概念 (５４)……………………………………………………

３􀆰 ２　 开放系统互联参考模型———ＯＳＩ (６２)………………………………………………………

３􀆰 ２􀆰 １　 ＯＳＩ 的层次模型 (６２)………………………………………………………………

３􀆰 ２􀆰 ２　 各层的基本功能 (６３)………………………………………………………………

３􀆰 ２􀆰 ３　 ＯＳＩ 的协议规范 (６５)………………………………………………………………

３􀆰 ３　 物理层 (６６)………………………………………………………………………………

３􀆰 ３􀆰 １　 物理层概述 (６６)…………………………………………………………………

３􀆰 ３􀆰 ２　 物理层协议 (６７)…………………………………………………………………

３􀆰 ４　 数据链路层 (７１)…………………………………………………………………………

３􀆰 ４􀆰 １　 数据链路层概述 (７１)………………………………………………………………

３􀆰 ４􀆰 ２　 帧同步方式 (７２)…………………………………………………………………

３􀆰 ４􀆰 ３　 差错控制 (７３)……………………………………………………………………

３􀆰 ４􀆰 ４　 流量控制 (７５)……………………………………………………………………

３􀆰 ４􀆰 ５　 数据链路层协议 (７７)………………………………………………………………

３􀆰 ５　 网络层 (８４)………………………………………………………………………………

３􀆰 ５􀆰 １　 网络层概述 (８４)…………………………………………………………………

３􀆰 ５􀆰 ２　 虚电路、 数据报 (８５)………………………………………………………………

３􀆰 ５􀆰 ３　 路由选择 (９０)……………………………………………………………………

３􀆰 ５􀆰 ４　 网络拥塞 (９４)……………………………………………………………………

３􀆰 ５􀆰 ５　 流量控制 (９４)……………………………………………………………………

３􀆰 ６　 传输层 (９７)………………………………………………………………………………

３􀆰 ６􀆰 １　 传输层概述 (９７)…………………………………………………………………

３􀆰 ６􀆰 ２　 传输层的模型 (９８)………………………………………………………………

３􀆰 ６􀆰 ３　 传输层服务 (９９)…………………………………………………………………

２



３􀆰 ６􀆰 ４　 服务质量 (９９)……………………………………………………………………

３􀆰 ６􀆰 ５　 传输协议类型 (１００)………………………………………………………………

３􀆰 ６􀆰 ６　 建立、 维持、 拆除连接 (１０１)………………………………………………………

３􀆰 ６􀆰 ７　 传输层协议 (１０２)…………………………………………………………………

３􀆰 ７　 会话层、 表示层、 应用层 (１０３)……………………………………………………………

３􀆰 ７􀆰 １　 会话层 (１０３)………………………………………………………………………

３􀆰 ７􀆰 ２　 表示层 (１０４)………………………………………………………………………

３􀆰 ７􀆰 ３　 应用层 (１０５)………………………………………………………………………

第 ４ 章　 局域网 (１０７)……………………………………………………………………………

４􀆰 １　 局域网概述 (１０７)…………………………………………………………………………

４􀆰 １􀆰 １　 局域网的特点及技术 (１０７)………………………………………………………

４􀆰 １􀆰 ２　 局域网的体系结构 (１０９)…………………………………………………………

４􀆰 １􀆰 ３　 ＩＥＥＥ ８０２ 参考模型 (１１１)…………………………………………………………

４􀆰 １􀆰 ４　 逻辑链路控制子层 (１１２)…………………………………………………………

４􀆰 １􀆰 ５　 介质访问控制子层 (１１６)…………………………………………………………

４􀆰 １􀆰 ６　 物理层 (１１９)………………………………………………………………………

４􀆰 ２　 以太网 (１１９)………………………………………………………………………………

４􀆰 ２􀆰 １　 以太网的发展 (１１９)………………………………………………………………

４􀆰 ２􀆰 ２　 介质访问控制 (１２０)………………………………………………………………

４􀆰 ２􀆰 ３　 ＭＡＣ 帧结构 (１２４)…………………………………………………………………

４􀆰 ３　 以太网系列标准 (１２６)……………………………………………………………………

４􀆰 ３􀆰 １　 １０Ｍ 以太网 (１２６)…………………………………………………………………

４􀆰 ３􀆰 ２　 １００Ｍ 以太网 (１２８)………………………………………………………………

４􀆰 ３􀆰 ３　 １ ０００Ｍ 以太网 (１３１)………………………………………………………………

４􀆰 ３􀆰 ４　 １０Ｇ 以太网 (１３２)…………………………………………………………………

第 ５ 章　 网络设备 (１３８)…………………………………………………………………………

５􀆰 １　 网卡、 集线器、 网桥 (１３８)…………………………………………………………………

５􀆰 １􀆰 １　 网卡 (１３８)………………………………………………………………………

５􀆰 １􀆰 ２　 集线器 (１４０)………………………………………………………………………

５􀆰 １􀆰 ３　 网桥 (１４１)………………………………………………………………………

５􀆰 ２　 交换机 (１４３)………………………………………………………………………………

５􀆰 ２􀆰 １　 工作原理 (１４３)……………………………………………………………………

５􀆰 ２􀆰 ２　 二层交换机 (１４５)…………………………………………………………………

５􀆰 ２􀆰 ３　 三层交换机 (１４６)…………………………………………………………………

５􀆰 ２􀆰 ４　 三种交换方式 (１４６)………………………………………………………………

５􀆰 ３　 路由器 (１４８)………………………………………………………………………………

５􀆰 ３􀆰 １　 工作原理 (１４８)……………………………………………………………………

５􀆰 ３􀆰 ２　 路由表 (１４９)………………………………………………………………………

５􀆰 ３􀆰 ３　 包转发 (１５０)………………………………………………………………………

３



５􀆰 ３􀆰 ４　 静态路由、 动态路由 (１５１)………………………………………………………

５􀆰 ３􀆰 ５　 路由器协议 (１５２)…………………………………………………………………

５􀆰 ４　 网关 (１５３)…………………………………………………………………………………

第 ６ 章　 互联网 ＴＣＰ / ＩＰ (１５５)…………………………………………………………………

６􀆰 １　 ＴＣＰ / ＩＰ 网络 (１５５)…………………………………………………………………………

６􀆰 １􀆰 １　 ＴＣＰ / ＩＰ 网络概述 (１５５)……………………………………………………………

６􀆰 １􀆰 ２　 ＴＣＰ / ＩＰ 体系结构 (１５５)……………………………………………………………

６􀆰 １􀆰 ３　 ＴＣＰ / ＩＰ 协议簇 (１５７)………………………………………………………………

６􀆰 ２　 ＩＰ 地址 (１５９)………………………………………………………………………………

６􀆰 ２􀆰 １　 ＩＰ 地址和分类 (１５９)………………………………………………………………

６􀆰 ２􀆰 ２　 特殊 ＩＰ 地址 (１６２)………………………………………………………………

６􀆰 ２􀆰 ３　 子网及掩码 (１６３)…………………………………………………………………

６􀆰 ２􀆰 ４　 ＶＬＳＭ 和 ＣＩＤＲ (１６６)………………………………………………………………

６􀆰 ３　 网络层协议 (１６９)…………………………………………………………………………

６􀆰 ３􀆰 １　 ＩＰ 协议 (１６９)……………………………………………………………………

６􀆰 ３􀆰 ２　 ＲＩＰ 路由协议 (１７３)………………………………………………………………

６􀆰 ３􀆰 ３　 ＯＳＰＦ 路由协议 (１７６)………………………………………………………………

６􀆰 ３􀆰 ４　 ＡＲＰ、 ＲＡＲＰ 协议 (１７８)……………………………………………………………

６􀆰 ３􀆰 ５　 ＩＣＭＰ 协议 (１８２)…………………………………………………………………

６􀆰 ４　 传输层协议 (１８５)…………………………………………………………………………

６􀆰 ４􀆰 １　 端口号概念及功能 (１８６)…………………………………………………………

６􀆰 ４􀆰 ２　 ＴＣＰ 协议 (１８８)……………………………………………………………………

６􀆰 ４􀆰 ３　 ＵＤＰ 协议 (１９４)……………………………………………………………………

６􀆰 ４􀆰 ４　 ＴＣＰ 与 ＵＤＰ 的对比 (１９５)…………………………………………………………

６􀆰 ５　 应用层及其协议 (１９５)……………………………………………………………………

６􀆰 ５􀆰 １　 万维网 ＷＷＷ (１９５)………………………………………………………………

６􀆰 ５􀆰 ２　 文件传输协议 ＦＴＰ (１９８)…………………………………………………………

６􀆰 ５􀆰 ３　 简单邮件传输协议 ＳＭＴＰ (１９９)……………………………………………………

６􀆰 ５􀆰 ４　 域名系统 ＤＮＳ (２００)………………………………………………………………

６􀆰 ５􀆰 ５　 远程登录协议 Ｔｅｌｎｅｔ (２０４)………………………………………………………

第 ７ 章　 广域网 (２０６)……………………………………………………………………………

７􀆰 １　 广域网概述 (２０６)…………………………………………………………………………

７􀆰 １􀆰 １　 广域网的内部结构 (２０６)…………………………………………………………

７􀆰 １􀆰 ２　 广域网的交换技术 (２０７)…………………………………………………………

７􀆰 １􀆰 ３　 广域网的路由技术 (２０９)…………………………………………………………

７􀆰 １􀆰 ４　 广域网的类型 (２１１)………………………………………………………………

７􀆰 ２　 公用交换电话网 (２１３)……………………………………………………………………

７􀆰 ２􀆰 １　 电话网的基本组成 (２１３)…………………………………………………………

７􀆰 ２􀆰 ２　 电话网实现数据业务 (２１４)………………………………………………………

４



７􀆰 ２􀆰 ３　 电话网的数字中继 (２１４)…………………………………………………………

７􀆰 ３　 公用数据网 (２１５)…………………………………………………………………………

７􀆰 ３􀆰 １　 交换方式 (２１５)……………………………………………………………………

７􀆰 ３􀆰 ２　 公用数据网 Ｘ􀆰 ２５ (２１７)……………………………………………………………

７􀆰 ３􀆰 ３　 虚电路服务 (２１８)…………………………………………………………………

７􀆰 ４　 帧中继 (２２１)………………………………………………………………………………

７􀆰 ４􀆰 １　 帧中继的构成 (２２１)………………………………………………………………

７􀆰 ４􀆰 ２　 帧中继的帧格式 (２２２)……………………………………………………………

７􀆰 ４􀆰 ３　 ＦＲ 与 Ｘ􀆰 ２５ 的区别 (２２３)…………………………………………………………

７􀆰 ４􀆰 ４　 虚电路服务 (２２３)…………………………………………………………………

７􀆰 ５　 公用数字数据网 (２２４)……………………………………………………………………

７􀆰 ５􀆰 １　 ＤＤＮ 网络结构 (２２５)………………………………………………………………

７􀆰 ５􀆰 ２　 ＤＤＮ 的特性 (２２５)…………………………………………………………………

７􀆰 ６　 综合业务数字网 (２２６)……………………………………………………………………

７􀆰 ６􀆰 １　 ＩＳＤＮ 概述 (２２６)…………………………………………………………………

７􀆰 ６􀆰 ２　 ＩＳＤＮ 体系结构 (２２７)………………………………………………………………

７􀆰 ６􀆰 ３　 ＩＳＤＮ 接口标准 (２２８)………………………………………………………………

７􀆰 ７　 ＡＴＭ 网络 (２２８)……………………………………………………………………………

７􀆰 ７􀆰 １　 ＡＴＭ 的基本概念 (２２９)……………………………………………………………

７􀆰 ７􀆰 ２　 ＡＴＭ 网络结构 (２３０)………………………………………………………………

７􀆰 ７􀆰 ３　 ＡＴＭ 信元结构 (２３０)………………………………………………………………

７􀆰 ７􀆰 ４　 ＡＴＭ 的传输 (２３１)…………………………………………………………………

７􀆰 ７􀆰 ５　 ＡＴＭ 的接口 (２３２)…………………………………………………………………

７􀆰 ８　 同步数字系列 (２３３)………………………………………………………………………

７􀆰 ８􀆰 １　 基本同步模块 (２３４)………………………………………………………………

７􀆰 ８􀆰 ２　 ＳＤＨ 的帧结构 (２３４)………………………………………………………………

７􀆰 ８􀆰 ３　 ＳＤＨ 的速率 (２３５)…………………………………………………………………

７􀆰 ８􀆰 ４　 ＳＤＨ 的网络结构 (２３６)……………………………………………………………

第 ８ 章　 接入网 (２４０)……………………………………………………………………………

８􀆰 １　 接入网概述 (２４０)…………………………………………………………………………

８􀆰 １􀆰 １　 接入网概述 (２４０)…………………………………………………………………

８􀆰 １􀆰 ２　 接入网概念 (２４０)…………………………………………………………………

８􀆰 ２　 电信接入网标准 Ｇ􀆰 ９０２ (２４１)………………………………………………………………

８􀆰 ２􀆰 １　 Ｇ􀆰 ９０２ 的体系结构 (２４１)…………………………………………………………

８􀆰 ２􀆰 ２　 Ｇ􀆰 ９０２ 的参考模型 (２４２)…………………………………………………………

８􀆰 ２􀆰 ３　 Ｇ􀆰 ９０２ 的主要功能 (２４２)…………………………………………………………

８􀆰 ３　 ＩＰ 接入网标准 Ｙ􀆰 １２３１ (２４３)………………………………………………………………

８􀆰 ３􀆰 １　 Ｙ􀆰 １２３１ 的体系结构 (２４３)…………………………………………………………

８􀆰 ３􀆰 ２　 Ｙ􀆰 １２３１ 的参考模型及功能 (２４４)…………………………………………………

５



８􀆰 ３􀆰 ３　 Ｙ􀆰 １２３１ 接入网的典型模型 (２４４)…………………………………………………

８􀆰 ３􀆰 ４　 接入网的分类 (２４５)………………………………………………………………

８􀆰 ４　 有线宽带接入技术 (２４６)…………………………………………………………………

８􀆰 ４􀆰 １　 ＡＤＳＬ 接入技术 (２４６)……………………………………………………………

８􀆰 ４􀆰 ２　 ＦＥＣ 接入技术 (２４８)………………………………………………………………

８􀆰 ４􀆰 ３　 以太网接入技术 (２４９)……………………………………………………………

８􀆰 ４􀆰 ４　 光纤接入技术 (２５０)………………………………………………………………

８􀆰 ４􀆰 ５　 ＡＯＮ 和 ＰＯＮ (２５３)………………………………………………………………

８􀆰 ５　 无线宽带接入技术 (２５６)…………………………………………………………………

８􀆰 ５􀆰 １　 ＭＭＤＳ 接入技术 (２５６)……………………………………………………………

８􀆰 ５􀆰 ２　 ＬＭＤＳ 接入技术 (２５６)……………………………………………………………

８􀆰 ５􀆰 ３　 卫星通信接入技术 (２５７)…………………………………………………………

８􀆰 ５􀆰 ４　 不可见光纤无线系统 (２５８)………………………………………………………

第 ９ 章　 无线局域网 ＷＬＡＮ (２５９)………………………………………………………………

９􀆰 １　 ＷＬＡＮ 的传输方式 (２５９)…………………………………………………………………

９􀆰 １􀆰 １　 电磁波 (２５９)………………………………………………………………………

９􀆰 １􀆰 ２　 调制技术 (２６０)……………………………………………………………………

９􀆰 １􀆰 ３　 扩频技术 (２６１)……………………………………………………………………

９􀆰 ２　 ＷＬＡＮ 技术标准 (２６２)……………………………………………………………………

９􀆰 ２􀆰 １　 ８０２􀆰 １１ 技术标准 (２６２)……………………………………………………………

９􀆰 ２􀆰 ２　 介质访问控制 (２６４)………………………………………………………………

９􀆰 ２􀆰 ３　 ＭＡＣ 帧格式 (２６６)…………………………………………………………………

９􀆰 ２􀆰 ４　 ＭＡＣ 层的工作原理 (２６７)…………………………………………………………

９􀆰 ３　 ＷＬＡＮ 组网方式 (２６９)……………………………………………………………………

９􀆰 ３􀆰 １　 ＷＬＡＮ 相关设备 (２６９)……………………………………………………………

９􀆰 ３􀆰 ２　 组网方式 (２６９)……………………………………………………………………

９􀆰 ３􀆰 ３　 “胖” ＡＰ 模式 (２７２)……………………………………………………………

９􀆰 ３􀆰 ４　 “瘦” ＡＰ 模式 (２７３)……………………………………………………………

９􀆰 ３􀆰 ５　 ＡＰ ＋ ＡＣ 的三种连接模式 (２７３)……………………………………………………

９􀆰 ３􀆰 ６　 大规模 ＷＬＡＮ 组网 (２７４)…………………………………………………………

第 １０ 章　 网络安全 (２７６)…………………………………………………………………………

１０􀆰 １　 网络安全的概述 (２７６)……………………………………………………………………

１０􀆰 １􀆰 １　 网络安全的概念 (２７６)……………………………………………………………

１０􀆰 １􀆰 ２　 网络安全的威胁 (２７７)……………………………………………………………

１０􀆰 １􀆰 ３　 网络安全的策略 (２７８)……………………………………………………………

１０􀆰 ２　 数据加密技术 (２８０)………………………………………………………………………

１０􀆰 ２􀆰 １　 数据加密技术 (２８０)………………………………………………………………

１０􀆰 ２􀆰 ２　 数据加密标准 (２８２)………………………………………………………………

１０􀆰 ２􀆰 ３　 数字签名技术 (２８３)………………………………………………………………

６

此为试读,需要完整PDF请访问: www.ertongbook.com



１０􀆰 ３　 密钥分配与管理 (２８４)……………………………………………………………………

１０􀆰 ３􀆰 １　 密钥分配的基本办法 (２８５)………………………………………………………

１０􀆰 ３􀆰 ２　 对称密钥分配方案 (２８６)…………………………………………………………

１０􀆰 ３􀆰 ３　 非对称密钥分配方案 (２８７)………………………………………………………

１０􀆰 ３􀆰 ４　 报文鉴别 (２８８)…………………………………………………………………

１０􀆰 ４　 防火墙系统 (２８９)…………………………………………………………………………

１０􀆰 ４􀆰 １　 防火墙概述 (２８９)………………………………………………………………

１０􀆰 ４􀆰 ２　 包过滤防火墙 (２９１)………………………………………………………………

１０􀆰 ４􀆰 ３　 代理型防火墙 (２９３)………………………………………………………………

１０􀆰 ４􀆰 ４　 防火墙的系统结构 (２９５)…………………………………………………………

１０􀆰 ５　 入侵检测技术 (２９８)………………………………………………………………………

１０􀆰 ５􀆰 １　 入侵检测系统 (２９８)………………………………………………………………

１０􀆰 ５􀆰 ２　 入侵检测系统的分类 (２９８)………………………………………………………

１０􀆰 ５􀆰 ３　 入侵检测系统部署 (３００)…………………………………………………………

参考文献 (３０１)……………………………………………………………………………………

７



　第 1 章

计算机网络概论

１􀆰 １　 计算机网络概论

铁路、 公路、 海运等组成的交通运输网ꎬ 把城市与乡镇连接在一起ꎬ 传输人流和物流ꎬ
构成了国家的经济命脉ꎮ 类似地ꎬ 计算机网络就是把分布在不同地点的多个独立的计算机系

统连接起来ꎬ 传输数据流ꎬ 让用户实现网络通信ꎬ 以及共享网络上的软硬件系统资源和数据

信息资源ꎮ

１􀆰 １􀆰 １　 计算机网络的发展

计算机网络是计算机技术和通信技术结合的产物ꎬ 计算机网络的发展历史与通信技术的

发展紧密相关ꎮ 计算机网络起源于 ２０ 世纪 ５０ 年代ꎬ 经过 ６０ 多年的发展历程ꎬ 形成了今天

能全球互连、 支持多媒体信息传输、 能实现高速传输的计算机网络ꎮ 计算机网络的发展可以

概括地分为五个阶段:
①面向终端的集中式联机网络系统ꎮ
②多个计算机互连的分布式计算机网络ꎮ
③统一网络体系结构、 遵循国际标准的计算机网络ꎮ
④光纤、 宽带、 高速的计算机网络ꎬ 网络得到广泛应用的时代ꎮ
⑤ＩＰｖ６、 移动网络、 云计算、 物联网时代ꎮ

１􀆰 面向终端的集中式联机网络系统

所谓的集中式联机网络系统ꎬ 就是一台中央计算机连接大量分散在不同地理位置的终端

网络系统ꎮ 用户可以通过这些连接在不同地理位置的终端共享这台中央计算机资源ꎮ 图１ － １
给出了一个集中式联机系统的示意图ꎮ 图 １ － １ 中 Ｈ 为中央计算机ꎬ Ｔ 为终端ꎮ

历史上典型的联机网络系统是 １９５１ 年美国麻省理工学院林肯实验室为美国空军设计的

称为 ＳＡＧＥ 的半自动化地面防空系统ꎮ 该系统将 １７ 个防区的计算机通过通信线路连接起来ꎬ
形成联机计算机系统ꎬ 自动引导飞机和对导弹进行拦截ꎮ 这个系统最终于 １９６３ 年建成ꎬ 被

１



认为是计算机技术和通信技术结合的先驱ꎮ

图 １ －１

集中式联机网络系统的另一典型例子为 ２０ 世纪 ６０ 年代美国航空公司与 ＩＢＭ 公司成功研

制的飞机订票系统 ＳＡＢＲＥ—１ꎮ 这个系统由一台中央计算机与全美范围内的 ２ ０００ 个终端组

成ꎬ 这些终端采用多点线路与中央计算机相连ꎬ 完成全美的航空售票业务ꎮ
以上两个系统都有这样的共同特点ꎬ 即除了一台中央计算机外ꎬ 其余的终端设备都没有

数据处理的能力ꎬ 仅有数据输入、 输出的能力ꎮ 数据的处理是通过终端的输入功能将数据送

到中央计算机ꎬ 经中央计算机处理后送到终端输出ꎮ 在集中式联机网络系统中ꎬ 随着连接的

终端数目的增多ꎬ 为了使承担数据处理能力的中央计算机负荷减轻ꎬ 在通信线路和计算机之

间设置了一个通信控制器ꎬ 专门负责与终端之间的通信控制ꎬ 于是出现了数据处理和通信控

制的分工ꎮ 由于这种分工使用专门的通信控制器实现通信控制ꎬ 使中央计算机集中进行数据

处理ꎬ 能更好地发挥中央计算机的数据处理能力ꎮ 另外ꎬ 在终端较集中的地区ꎬ 设置集中器

和多路复用器ꎬ 将通过低速线路传输的终端连至集中器或复用器ꎬ 然后通过高速线路、 调制

解调器与远地中央计算机的前端机相连ꎬ 构成如图 １ － ２ 所示的远程联机系统ꎬ 提高了通信

线路的利用率ꎬ 节约了远程通信线路的投资ꎮ

图 １ －２

图 １ － ２ 中 Ｈ 为计算机主机ꎬ ＣＣＵ 为通信控制处理机ꎬ Ｍ 为调制解调器ꎬ Ｔ 为终端ꎮ
集中式联机网络系统的思想主要是解决早期计算机主机价格高昂ꎬ 不可能每个用户拥有

一台主机的问题ꎮ 通过多个终端连接计算机ꎬ 实现多个用户共享一台主机的目的ꎮ 随着计算

机价格逐渐下降ꎬ 集中式联机网络系统已被通过通信线路将多个计算机互连的分布式网络

(第二代计算机网络) 所取代ꎮ

２􀆰 多个计算机互连的分布式计算机网络

１９６９ 年ꎬ 美国国防部高级研究计划局 ( Ｄｅｆｅｎｓｅ Ａｄｖａｎｃｅｄ Ｒｅｓｅａｒｃｈ Ｐｒｏｊｅｃｔｓ Ａｇｅｎｃｙꎬ
ＤＡＰＲＡ) 建成了 ＡＲＰＡ 网ꎬ 标志着计算机与计算机互连的分布式网络的兴起ꎮ

ＡＲＰＡ 网最初的目标是借助现有的通信系统ꎬ 使与通信系统连接的计算机系统之间能够

相互进行数据通信和资源共享ꎮ ＡＲＰＡ 网当时只有 ４ 个节点ꎬ 以电话线路作为通信主干网

络ꎬ 两年后ꎬ 建成 １５ 个节点ꎬ 进入工作阶段ꎮ 此后ꎬ ＡＲＰＡ 网的规模不断扩大ꎮ 到 ２０ 世纪

７０ 年代后期ꎬ 网络超过 ６０ 个ꎬ 主机 １００ 多台ꎬ 地理范围跨越了美洲大陆ꎬ 连通了美国东部

２



和西部的许多大学和研究机构ꎬ 并且通过通信卫星与夏威夷和欧洲等地区的计算机网络相互

连通ꎮ ＡＲＰＡ 网是一个成功的系统ꎬ 它在概念、 结构和网络设计方面都为后继的计算机网络

的发展打下了基础ꎮ
ＡＲＰＡ 网的主要特点:
①资源共享ꎻ
②分散控制ꎻ
③分组交换ꎻ
④专门的通信控制处理机 ＩＭＰꎻ
⑤分层的网络协议ꎮ
这些特点往往被认为是现代计算机网络的一般特征ꎮ 图 １ － ３ 给出了一个 ＡＲＰＡ 网的示

意图ꎮ

图 １ －３

ＡＲＰＡ 网是由负责信息处理的计算机 Ｈ、 负责通信控制的接口信息处理机 ＩＭＰ 及通信线

路构成的通信网组成的计算机网络ꎬ 它也是今天的分布式网络的典型结构ꎮ
ＡＲＰＡ 网采用了分组传输方式ꎬ 在发送数据时ꎬ 将一个大的数据块(文件)划分成若干小

的数据块ꎬ 并对每一个小的数据块进行编号ꎬ 每个小的数据块称为分组ꎬ 每一个分组单独选

择路由进行传输ꎬ 到达接收方后ꎬ 再根据各个分组的编号重新将分组组装成原来的大的数据

块 (文件)ꎮ 分组传输能很好地利用网络链路资源ꎬ 大大提高传输效率ꎬ 此技术现在仍然在

使用ꎮ
ＡＲＰＡ 网的出现第一次提出了网络分层的概念ꎬ 网络分层将完整的网络功能分解成若干

子功能ꎬ 每个子功能由不同的层次来共同实现ꎬ 同层间按照协议进行通信ꎬ 层间的信息交互

通过接口实现ꎮ 网络分层思想使网络体系结构变得清晰ꎬ 各层的设计与实现可以由独立的软

件、 硬件完成ꎬ 并且便于厂家设计网络产品ꎬ 成为今天网络体系结构的架构标准ꎮ
ＡＲＰＡ 网自 １９６９ 年投入运行以来ꎬ 以它的可靠服务证明了 ＡＲＰＡ 网技术的优越性ꎮ 在

ＡＲＰＡ 网以后ꎬ 又用同样的技术建立了一个军用网络 ＭＩＬＮＥＴꎬ 后来又扩展到欧洲ꎬ 称为

ＭＩＮＥＴꎮ ＭＩＬＮＥＴ 和 ＭＩＮＥＴ 都连到 ＡＲＰＡ 网上ꎮ 这以后ꎬ 开通了两个卫星网 ＳＡＴＮＥＴ 和

ＷＩＤＤＥＢＡＮＤꎬ 也连到了 ＡＲＰＡ 网上ꎬ 再加上许多大学和政府的局域网也陆续加入 ＡＲＰＡ
网ꎬ 形成了一个带数百万台主机和超过千万用户的 ＡＲＰＡ 网际网ꎬ 形成了今天著名的 Ｉｎｔｅｒ￣
ｎｅｔ 网的最早形态ꎮ

ＡＲＰＡ 网的形成及它显示出的优越性ꎬ 推动了计算机网络的迅猛发展ꎮ ２０ 世纪 ７０ 年代

后期是广域网络大发展的时期ꎬ 在这个时期ꎬ 很多国家的政府部门、 研究机构和公司都在发

展各自的分组交换广域网ꎮ
随着人们对组网的技术、 方法和理论的研究日趋成熟ꎬ 为了促进网络产品的开发ꎬ 各大

３



计算机公司纷纷制定自己的网络技术标准ꎬ 相继推出了自己的计算机网络体系结构ꎬ ＩＢＭ 公

司的 ＳＮＡ (Ｓｙｓｔｅｍ Ｎｅｔｗｏｒｋ Ａｒｃｈｉｔｅｃｔｕｒｅ) 和 ＤＥＣ 公司的 ＤＮＡ (Ｄｉｇｉｔａｌ Ｎｅｔｗｏｒｋ Ａｒｃｈｉｔｅｃｔｕｒｅ)
是两个著名的例子ꎮ

１９９４ 年ꎬ ＩＢＭ 公司首先推出了自己的网络体系结构 ＳＮＡꎮ ＳＮＡ 描述了网络部件的功能ꎬ
以及通过网络传输信息和控制配置与运行的逻辑构造、 格式和协议等ꎮ 它主要用于集中式面

向终端的计算机网络ꎮ １９７６ 年ꎬ ＳＮＡ 将一台主机和它的终端设备连成树形网络ꎬ 并进一步

扩展成带树形分支的多台主机的互连网络ꎮ １９７９ 年ꎬ ＳＮＡ 去掉上述限制ꎬ 允许用户之间进

行通信ꎬ 从而形成比较完善的分布式网络体系结构ꎮ
１９７５ 年ꎬ ＤＥＣ 公司宣布了自己的网络体系结构 ＤＮＡꎮ 它诞生时就强调分布式而不是集

中式的网络体系结构ꎮ １９７８ 年ꎬ ＤＥＣ 公司推出自己的第二代网络体系结构ꎬ 它能在实时、
分时和多任务操作系统上运行ꎬ 并支持对远程资源的操作ꎮ １９８０ 年ꎬ ＤＥＣ 第三代网络体系

结构推出ꎬ 它增强了分布式管理ꎬ 并可进行路径选择和多点通信ꎬ 网络的节点可达 ２５５ 个ꎮ
ＳＮＡ 和 ＤＮＡ 这两个网络体系结构的推出ꎬ 大大推动了网络的发展ꎬ 以后凡是按 ＳＮＡ 网

络体系结构组建的网络都称为 ＳＮＡ 网ꎬ 而凡是按 ＤＮＡ 网络体系结构组建的网络都称为

ＤＮＡ 网ꎮ

３􀆰 统一网络体系结构、 遵循国际标准的计算机网络

２０ 世纪 ７０ 年代后期ꎬ 网络已经有了较大的发展ꎬ 世界上已经有很多计算机网络在运

行ꎮ 由于它们大多都是自己研制的网络ꎬ 这些网络技术标准只是在一个公司范围内有效ꎬ 遵

从自己公司指定的某种标准ꎮ 这种没有统一的网络体系结构、 各自为政的状况使得用一个公

司的计算机网络产品很难和另一公司的计算机网络产品互连并进行通信ꎮ 不能互连的原因是

它们的网络体系结构、 网络遵循的标准不一样ꎮ 然而ꎬ 要充分发挥计算机网络的作用ꎬ 就应

当使不同厂家的计算机网络产品组建的网络能够互连ꎬ 并能进行通信ꎮ
要使不同厂家生产的计算机网络产品能够互连ꎬ 能进行通信ꎬ 就需要制定一个国际范围

的网络标准ꎬ 只要不同厂家生产的计算机网络产品都遵循这个国际范围的网络标准ꎬ 就能够

互连ꎬ 进行通信ꎮ ７０ 年代后期ꎬ 国际标准化组织意识到这个问题ꎬ 开始着手制定网络的国

际标准ꎮ
１９７７ 年ꎬ 国际标准化组织 (ＩＳＯ) 的 ＳＣ１６ 分技术委员会 (ＴＣ９７ 信息处理系统技术委员

会) 开始着手制定国际范围的网络标准——— “开放式系统互连参考模型” (Ｏｐｅｎ Ｓｙｓｔｅｍ Ｉｎ￣
ｔｅｒｃｏｎｎｅｃｔｉｏｎ / Ｒｅｆｅｒｅｎｃｅ Ｍｏｄｅｌꎬ ＯＳＩ / ＲＭ) 作为国际标准ꎮ

ＯＳＩ / ＲＭ 规定了网络的体系结构及互连的计算机之间的通信协议ꎬ 遵从 ＯＳＩ / ＲＭ 网络体

系结构及协议的网络通信产品都是所谓的开放系统ꎮ 也就是说ꎬ 只要是遵循 ＯＳＩ / ＲＭ 标准的

网络系统ꎬ 就可以和位于世界上任何地方的、 也遵循这个标准的其他网络系统互连ꎬ 并进行

通信ꎮ 这种统一的、 标准化的产品市场给网络技术的发展带来了网络市场的繁荣ꎬ 推动了互

联网络的快速发展ꎬ 开创了计算机网络的新纪元ꎮ
计算机网络发展历程中ꎬ 还包括局域网 (Ｌｏｃａｌ Ａｒｅａ Ｎｅｔｗｏｒｋꎬ ＬＡＮ) 的发展ꎮ ２０ 世纪

８０ 年代ꎬ 微型计算机产品有了极大的发展ꎬ 由微型机构成的局域网技术得到了相应的发展ꎮ
鉴于广域网出现的问题ꎬ 局域网的发展一开始就注意标准化的问题ꎬ 着手制定统一的局

域网标准ꎮ １９８０ 年 ２ 月ꎬ 美国电气电子工程师协会提出的 ＩＥＥＥ ８０２ 局域网标准出台ꎬ 后来

４



被国际标准化组织采纳ꎬ 作为 ＬＡＮ 的国际标准ꎬ 称为 ＩＳＯ ８８０２ 标准ꎮ
由于局域网厂商从一开始就按照标准化、 互相兼容的方式生产局域网产品ꎬ 这种标准化

的结果使用户在建设自己的局域网时选择面更宽ꎬ 设备更新更快ꎬ 促进了局域网的快速发

展ꎮ 经过 ８０ 年代后期的激烈竞争ꎬ 局域网厂商大都进入专业化的成熟时期ꎮ

４􀆰 光纤、 宽带、 高速计算机网络ꎬ 网络得到广泛应用的时代

２０ 世纪 ９０ 年代以来ꎬ 计算机网络技术有了飞跃的发展ꎮ 高速光纤和光器件的成熟ꎬ 高速

交换技术的出现ꎬ 使传输速率不断提升ꎬ 已经达到 １ Ｇｂ / ｓ、 １０ Ｇｂ / ｓ 的网络速率ꎬ ４０ / １００ Ｇｂ / ｓ
的局域网标准已经形成并颁布ꎮ 高性能、 低价格计算机的推出ꎬ 丰富的网络设备产品ꎬ 都成为

计算机网络大发展的催化剂ꎬ 大大促进了计算机网络的发展ꎮ
信息时代的到来、 信息高速公路的建立、 互联网的迅速扩大ꎬ 使得计算机网络应用更加

广泛ꎻ 管理信息系统、 办公室自动化、 高性能计算、 网络媒体服务、 网上购物等形成计算机

网络应用的巨大市场ꎮ 网络技术和计算机技术的大发展形成了 “不进入网络的计算机ꎬ 就

不能称之为计算机ꎻ 网络就是计算机” 的新概念ꎮ

５􀆰 ＩＰｖ６、 移动互联网、 云计算、 物联网时代

进入 ２１ 世纪ꎬ 网络进入了 ＩＰｖ６、 移动互联网、 云计算、 物联网时代ꎮ 随着网络的日益

普及和业务的广泛开展ꎬ 网络出现了 ＩＰ 地址枯竭的问题ꎮ ３２ 位的地址表达、 只有 ４０ 亿个网

络地址的第一代 ＩＰｖ４ 网络发展至今已经使用了 ３０ 多年ꎬ ２０１１ 年ꎬ 国际互联网名称和地址分

配公司 ＩＣＡＮＮ 宣布 ＩＰｖ４ 网络地址的最后一批资源已经在全球分配完毕ꎮ 这意味着 ＩＰｖ４ 网络

地址已成为基于 ＩＰｖ４ 发展起来的互联网可持续发展的 “瓶颈”ꎬ 将使全球在互联网基础上拓

展的移动互联网、 云计算、 物联网等新兴业务ꎬ 由于没有网络地址可用而无法继续开拓新的

业务ꎮ 这个问题早在十几年前人们就注意到了ꎬ 于是国际互联网工程任务组设计了 １２８ 位地

址表达ꎬ 并且技术更加先进、 成熟的 ＩＰｖ６ 网络ꎮ ＩＰｖ６ 除了具有足够的地址空间外ꎬ 还具有

许多比 ＩＰｖ４ 更加强大的新功能ꎮ 基于 ＩＰｖ６ 的互联网具备可持续发展的优势和成熟的技术ꎬ
许多发达国家制定了明确的 ＩＰｖ６ 发展路线图ꎮ 在政府层面ꎬ ２０１０ 年 ６ 月前ꎬ 美国政府机构

网络已经切换到 ＩＰｖ６ꎬ 并于 ２０１４ 年完成全国性的 ＩＰｖ６ 升级改造ꎮ ２０１０ 年年底ꎬ 欧盟的 １ / ４
企业、 政府机构和家庭用户已经切换到 ＩＰｖ６ꎮ 在应用商层面ꎬ 日本 ＮＴＴ 公司基于 ＩＰｖ６ 网络

地址的 ＩＰｖ６ 网络已经全面应用ꎮ 我国也在积极发展 ＩＰｖ６ 网络ꎬ 现在已经建成了基于 ＩＰｖ６ 网

络地址的大规模下一代互联网示范网络ꎬ 已经有多所高校、 科研单位及企业建设了 ＩＰｖ６ 驻

地网ꎬ 同时还积极参加国际上的 ＩＰｖ６ 网的各种研究项目ꎮ
随着宽带无线接入技术和移动终端技术的飞速发展ꎬ 人们迫切希望能够随时随地甚至在

移动过程中都能方便地从互联网获取信息和服务ꎬ 移动互联网应运而生并迅猛发展ꎮ 移动互

联网是一种通过智能移动终端ꎬ 采用移动无线通信方式获取业务和服务的新兴业务ꎬ 包含终

端、 软件和应用三个层面ꎮ 终端层包括智能手机、 平板电脑等ꎻ 软件包括操作系统、 中间

件、 数据库和安全软件等ꎻ 应用包括休闲娱乐类、 工具媒体类、 商务财经类等不同应用与服

务ꎮ 移动互联网一推出就得到人们的热捧ꎬ 需求越来越高ꎬ 优势越来越凸显ꎬ 促成了移动互

联网技术的快速发展ꎬ 目前ꎬ 移动互联网在传输带宽和距离、 抗干扰能力、 安全性能方面已

经接近有线网络ꎬ 甚至在某些方面已经超过传统的有线网络ꎬ 市场应用价值越来越高ꎮ 移动
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