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Vorwort zur Gesamtausgabe

Alle mit der Datenverarbeitung zusammenhdngenden Fragen
sind heute aktueller denn je. Nicht nur, daB8 die Anzahl
der installierten EDV-Anlagen von Jahr zu Jahr wédchst
und immer mehr Anwendungsgebiete auf die EDV umgestellt
werden, auch die EDV-Probleme haben erheblich zugenom-
men. Wahrend in den 60Oer Jahren die maschinelle Abwick-
lung von Massen- und Routinearbeiten im Vordergrund
stand, werden heute LOsungen fir Dispositions- und In-
formationssysteme, fiir den Einsatz von Dialoggerdten
und fiir den Aufbau von Datenbanken gesucht. Diese Ent-
wicklung stellt neue Fragen und verlangt ein Abweichen
von eingefahrenen Wegen. Hinzu kommt, daB8 die Unterneh-
men heute aus wirtschaftlichen Griinden gezwungen sind,
in der EDV rationellere Verfahren und Techniken einzu-
setzen: Mehr Planung und Uberwachung, der Einsatz nor-
mierter Organisations- und Programmierungstechniken

und die Einfiihrung von Kostenbudgets und Wirtschaft-
lichkeitsrechnungen werden bald zum Ma8nahmenkatalog

jeder EDV-Abteilung geh&ren.

Dem Wandel in der EDV und den Anforderungen, die kiinf-
tig an die EDV-Mitarbeiter, aber auch an die Gesch&fts-
leitungen und Mitarbeiter in den Fachabteilungen ge-
stellt werden, will diese Buchreihe Rechnung tragen.
Sie erstreckt sich auf das Gesamtgebiet der EDV-Tech-
nik und wird nur dort eingeschr#nkt, wo sich die EDV-
Aktivitdten auf herstellerbezogene Hardware- und Soft-

waretechniken beziehen.



8 Vorwort zur Gesamtausgabe

Die neue Buchreihe umfagBt folgende Bé&nde:

Band I Grundlagen der EDV

- Hardware, Software, Orgware -

Band II Planung und Einrichtung von EDV-Abteilungen
- Aufgaben- und Datenanalyse, Gesamtsystem,
Hardware- und Softwareauswahl, Wirtschaft-
lichkeitsanalyse, Gesamtplanung, organi-
satorischer, personeller und r&umlicher
Aufbau der EDV-Abteilung -

Band III Entwicklung und Einfiihrung von EDV-Systemen
- Voruntersuchung, Projektsteuerung, Projekt-
realisierung, Anderungsdienst -

Band IV Rechenzentrumsorganisation
- Arbeitsplanung und Ablaufvorbereitung, Da-
tenerfassung und Datenverarbeitung, Kon-

trolle und Abstimmung -

Band V EDV-Systemrevision
- Revision der Projektumstellung, Revision
der RZ-Abwicklung, Revision projektunab-

hingiger Bereiche -

Band VI EDV-Personal fiihrung
- EDV-Personalorganisation, EDV-Personalpla-

nung, EDV-Personalmanagement -

Band VII Datenschutz und Datensicherung
- Begriffe, Bundes-Datenschutzgesetz, Risiken,
MaBnahmen, Kosten, Uberwachung, Realisie-

rung -

Band VIII Die EDV in den Griff bekommen
- EDV filir Fihrungskrédfte -

Januar 1977 Horst Futh



Vorwort zu Band VII

Alle Datenbestdnde, aber auch die Programme und die EDV-
Einrichtungen selbst, sind fortwdhrend zahlreichen Gefah-
ren und Risiken ausgesetzt: Katastrophen, Verlust, Zer-
stbrung, Beschddigung, Verfdlschung und MiBbrauch k&énnen
zu teilweise betrdchtlichen Schdden filihren und sowohl den
Betriebsablauf der EDV stdren als auch in Einzelf&dllen

die Existenz des Unternehmens gefdhrden.

Naturgemd8 sind es im EDV-Tagesbetrieb aber nicht die
groBen Katastrophen, die den Schutz der Daten und die
Sicherheit der Datenverarbeitung bedrohen (auch wenn sie
nicht v8llig auszuschlieBen sind). Terroristische An-
schldge und der vors&dtzliche MiBbrauch der Datenverarbei-
tung gehdren ebenfalls nicht zu den Gefahren, mit denen
tagein und tagaus zu rechnen ist. Zu den Hauptsorgen des
Datenverarbeiters gehSren vielmehr diejenigen Risiken,

die zu Verlust, Zerstdrung und Beschddigung von Datenbe-
stdnden und Programmen fithren und denen mit einem HOchst-
ma8 an Sicherheitsvorkehrungen entgegengewirkt werden mus,
um Stérungen und Ausfdlle auf ein MindestmaB zu reduzieren.

Generell 148t sich feststellen, daB8 den Fragen von Daten-
schutz und Datensicherung heute ein weitaus h&herer Stel-

lenwert als frither zukommt, weil

- bei EDV-Teilnehmersystemen mit hoheren Risiken
gerechnet werden mu8 (wdhrend die Risiken beim
konventionellen Teilhaberbetrieb {iberschaubar

und kalkulierbar waren)

- das Sicherheitsbediirfnis der Unternehmen ganz

allgemein steigt und
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- neue Gesetze, insbesondere das Bundes-Daten-

schutzgesetz, stdrkere SchutzmaBnahmen fordern.

Die vorliegende Arbeit hat sich zwei Ziele gesetzt: Zum
einen will sie eine Ubersicht ilber den vielschichtigen
Komplex von Datenschutz und Datensicherung bringen und
zum anderen den Praktikern in Organisation, Datenverar-
beitung und Revision sowie dem Datenschutzbeauftragten
Verfahrenstechniken und Hilfsmittel in die Hand geben,
deren sie zur Entwicklung, Realisierung und tUberwachung
von Datenschutz und Datensicherung bediirfen. Die neuen
Vorschriften des Bundes-Datenschutzgesetzes (BDSG) wur-

den voll in diese Arbeit einbezogen.

Januar 1977 Horst Futh



1. Einfiihrung

Bei dem Gesamtkomplex von Datenschutz und Datensicherung
handelt es sich um ein vielschichtiges Problem, das noch

dadurch erschwert wird, daB8 es sowohl unter juristischen

als auch betrieblichen und technischen Aspekten betrach-

tet werden muS8.

Insgesamt 188t sich das Thema durch die zehn folgenden

Fragen umreiBen:

1.

Was versteht man unter den Begriffen Daten-

schutz und Datensicherung?

Warum und wozu sind Datenschutz und Daten-

sicherung notwendig?

Welche Objekte miissen im einzelnen geschiitzt

und gesichert werden?

Welche Risiken sind mit der Datenverarbeitung
verbunden, und welche Wirkungen haben diese

Risiken?

Welche Anforderungen sind an ein Schutz-/Siche-

rungssystem zu stellen?

Welche Verfahrenstechniken stehen filir Daten-

schutz und Datensicherung zur Verfiligung?

Welche Schutz-/SicherungsmaBnahmen sind erfor-

derlich?
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8. Was kosten Datenschutz und Datensicherung, und

wie lassen sich diese Kosten reduzieren?

9. Wie werden Datenschutz und Datensicherung

instutionalisiert und iliberwacht?

10. Wie geht man bei der Realisierung von Daten-

schutz und Datensicherung am besten vor?

Bild 1 zeigt noch einmal eine Ubersicht lber die viel-
schichtigen Probleme von Datenschutz und Datensicherung.
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EDV-Risiken

Gesetzliche - Katastrophe, Zerstsrung Betriebliche

Bestimmungen - Verlust, Beschadigung |— Regelungen
- Fehler, Verfalschung
- MiBbrauch
Schutz-/Sicherungsobjekte|

MaBinahmen Verfahren
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- Anlagen/Einrichtungen
- Systeme

- Daten

Realisierung

Kosten-/
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= Vorbereitung, Planung
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- Systementwicklung
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- Anpassung und

Weiterentwicklung

- Orgware-Sich.
- Hardware-Sich.
- Software-Sich.

Uberwachung




2. Grundlagen des Datenschutzes und der Datensicherung

2.1 Begriffe: Datenschutz und Datensicherung

Die Begriffe Datenschutz und Datensicherung werden nicht
tberall in lbereinstimmender Weise verwendet, jedoch zeich-
net sich in jilingster Zeit eine einheitliche Tendenz in der
Begriffsfassung ab: Wdhrend der Begriff Datenschutz mehr
die rechtliche Seite des Problems bezeichnet, verwendet man
den Begriff Datensicherung zur Kennzeichnung der betrieb-
lich-technischen Fragen, vor allem im Hinblick auf die Rea-
lisierung von Datenschutz- und Datensicherungsmafnah-

men.

Nach der liberwiegend benutzten Fassung beinhaltet der Be-
griff "Datenschutz" die Summe aller Vorkehrungen zur Ver-
hinderung des rechtswidrigen Gebrauchs der Datenverarbei-
tung. Der Datenschutz soll also Schutz vor der Datenverar-

beitung bieten und sowohl die Privatsphé&re des einzelnen
Blirgers (Individualschutz, engl. privacy) als auch die Amts-
und Gesch&ftsgeheimnisse von Staat, Behdrden, Parteien und
Unternehmen (Organisationsschutz) schiitzen. Beim Daten-
schutz handelt es sich um einen juristischen Tatbestand mit
Festlegung der Pflichten von Behdrden und Unternehmen bzw.
der Rechte der Betroffenen. Im engeren Sinne der Begriffs-
fassung wird unter Datenschutz nur der personenbezogene
Datenschutz (entsprechend der Definition des Bundes-Daten-
schutzgesetzes) , im weiteren Sinne zusitzlich der organi-

sationsbezogene Datenschutz verstanden.

Demgegeniiber erstreckt sich der Begriff "Datensicherung"

auf die sicherung der Datenverarbeitung selbst. Die Daten-

sicherung umschlieB8t alle organisatorischen, technischen

und programmtechnischen MaB8nahmen, um die Datenbest&nde
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(Datentrdger, Dateien, Datenbanken), Systeme (Arbeitsab-
ldufe, Programme) und Anlagen/Einrichtungen (Gebé&ude,
R&ume, EDV-Anlagen, DE-Gerdte, DFU-Einrichtungen, Strom-
versorgungs—- und Klimaanlagen) der Datenverarbeitung ge-
gen Katastrophen, Fehler und MiBbrauch zu sichern. Die
Datensicherung (engl. security) ist also eine organisato-
risch-technische Aufgabe zur Sicherung des Gesamtsystems
der Datenverarbeitung. Auch hier kénnen wir wieder zwi-
schen einer engeren (Sicherung nur der Daten) und einer
weiteren Fassung (Sicherung auch der Systeme und Anlagen/
Einrichtungen) unterscheiden. Allerdings hat diese Unter-
scheidung nur einen theoretischen Gebrauchswert, weil ei-
ne wirksame Sicherung der Datenbestinde ohne die gleich-
zeitige Sicherung der Anlagen/Einrichtungen und Systeme
der Datenverarbeitung nicht denkbar ist. Bild 2 zeigt noch
einmal eine tabellarische Ubersicht ilber die Begriffe und

Merkmale von Datenschutz und Datensicherung.

Betrachtet man den Datenschutz und die Datensicherung
nicht von ihren Begriffen, sondern von ihrer Verwirkli-
chung her, so 148t sich eine Uberschneidung der beiden
Teilgebiete feststellen. Wdhrend ein Teil der MaBnahmen
ausschlieB8lich der Datensicherung oder dem Datenschutz zu-
zuordnen ist, dienen andere MaBnahmen sowohl der Datensi-
cherung als auch dem Datenschutz. Wenn auch die Begriffe,
wie oben ausgefiihrt, verschiedene Aspekte haben, so mis-
sen Datenschutz und Datensicherung doch durch ein einheit-
liches Schutz-/Sicherungssystem realisiert werden. Dies

gilt umso mehr, als die meisten SicherungsmaBnahmen auch
dem Datenschutz dienen, ja sogar die Verwirklichung des
Datenschutzes eine Datensicherung voraussetzt. Aller-
dings erfordert der Datenschutz MaBnahmen, die zum Teil
iiber die bisherigen Vorkehrungen fiir die Datensicherung
hinausgehen. In Bild 3 ist die Uberschneidung der Schutz-/
SicherungsmaBnahmen zur Realisierung von Datenschutz und

Datensicherung noch einmal schaubildlich dargestellt.
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Begriffe:
FUTH atenschutz u. Dafensicher\;nJ: Bild 2
Datenschutz Datensicherung
im engeren Sinne |im weiteren Sinne| im engeren Sinne |im weiteren Sinn
Schutz personen-| zusdtzlich Schutz| Sicherung gegen | Sicherung gegen
bezogener Daten | organisationsbe- | Verfdlschung, Beschadigung,
Wozwd vor MiBbrauch zogener Daten Fehler und Verlust| Zerstsrung und
vor MiBbrauch Katastrophen
den einzelnen die Gesellschaft | die Datenverar- den Betriebsab-
Wen? | Burger als Ganzes beitung lauf
(Rechenzentrum) (Unternehmen)
Privatsphére, Amts- und Ge- |Daten Systeme
Was ? Perssnlichkeits- | schaftsgeheim- (Datentréger, (Ablsufe, Pro-
rechte nisse Dateien, Daten- | gramme) und
banken) Anlagen/Einrich-
tungen
Vorsdtzliche und | Vorsdtzliche und | Lesen, Beschddigung,
Wovor?d widerrechtliche | widerrechtliche | Verdndern, Zerstsrung und
Nutzung und Vert Nutzung und Lsschen, Katastrophen
wendung Verwendung Ergtinzen
Grundgesetz, Gesetzliche Be- |Allgemeine und Allgemeine und
Wie? | Datenschutz- stimmungen und | objektbezogene objektbezogene
gesetze betriebliche Re- | MaBnahmen MaBnahmen
gelungen




