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黑客，在一般人的印象中都很神秘。他们在网络中攻无不克、战无不胜，似乎无所不能。

实际上黑客并没有那么神通广大，黑客技术也没那么复杂，即使是一个网络小白，如果按照

科学的方法也可以成为一名合格的黑客。 下面就跟随笔者一步步开启各位的黑客之旅吧。

1.1 认识黑害
.... 

说到了黑客 ， 那就必须先了解什么是黑客？黑客应该做什么？黑客不应该做什么？个

人认为，了解这些甚至比学习黑客技术更为重要 。

1.1.1 黑客的定义

黑客，原意是指热爱技术、崇尚新技术而又不断创造新技术的人。他们也许是程序员 ，

也许是网络管理员， 也许是热爱 DIY 的硬件达人。但他们都有一个共同点，他们热衷于推

陈出新 ， 有自己的思想和准则， 并不会随意破坏他人的系统 ， 而是热心帮助他人更好、更
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安全地维护系统。

随着网络日益发达 ， 学习技术变得越来越容易。虽然还有人愿意尊重黑客精神，并遵

守黑客准则，但还是有更多的人肆意妄为，无所顾忌地破坏他人的系统，使黑客这一褒义

词渐渐地变成了贬义词。本书的目的并不是告诉读者如何去破坏一个系统，而是让读者重

视系统安全，了解黑客一般的攻击方法，更好地防黑客于系统之外 。

1.1.2 黑客守则

黑客守则的版本很多，但都大同小异。这里选择条目最多的一个版本。毕竟越守规矩

的人才会越安全。

( 1 ）不恶意破坏任何系统。恶意破坏他人的软件将承担法律责任。如果你只是使用电

脑 ， 那也为非法使用 。

注意： 千万不要破坏别人的文件或数据。

( 2 ）不修改任何系统文件，如果你是为了要进入系统而修改它，请在达到目的后将它

还原。

(3 ）不要轻易地将你要 Hack 的站点告诉你不信任的朋友。

( 4）不要在论坛上谈论关于你 Hack 的任何事情。

( 5 ）在 Post 文章的时候不要使用真名。

(6）入侵期间，不要随意离开你的电脑。

(7 ）不要入侵或攻击电信或政府机关的主机。

(8 ）不在电话中谈论关于你 Hack 的任何事情。

( 9 ）将你的笔记放在安全的地方。

( 1 0 ）读遍有关系统安全或系统漏洞的文件。

• 2 . 
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( 11 ）己侵入电脑中的账号不得删除或修改。

( 12 ）不将你己破解的账号分享给你的朋友。

( 13 ）不会编程的黑客不是好黑客。

( 14 ）黑客不同于盗。

( 15 ）不遵守法则的黑客必将受到谴责。

遵守这些守则，并不只是为了避免伤害别人，更重要的是为了保护自己。当脑中有什

么不好想法的时候，请自行搜索破坏计算机信息罪，仔细参考，认真去权衡那样做是否值得。

1.2 基本工具

作为一名黑客， Jl l页手的工具是必不可少的。专业的工具暂且放到一边，先来挑选最基

本的工具。本书中挑选工具的原则有两点：

。 首先是发行版本比较新的，比较稳定的，可持续更新的，功能比较单一的软件（个

人认为功能单一的软件会比提供很多功能的软件更出色）。

。 其次会选择能够在各个操作平台通用的软件。

。 最后尽可能地选择自由软件、免费软件和无须安装的绿色软件。

1.2.1 操你系统

目前主流的三大操作系统 Windows 、 Linux 、 Mac OS 可以作为黑客平台，配置使用都

非常方便。 Android 稍加配置也可以 CiOS 稍微复杂一点〉。 本书主要讲解 PC 端，在此仅以

Windows 和 Linux 系统为例 。前者是因为使用的人数最多，后者是因为可供使用的软件最多。

Windows 的选项比较少，只有 Windows 7 和 Windows 10 (Windows XP 版本太旧） 。
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最终选择 Windows 10 的理由是版本比较新 、 功能比较多。 Dock盯 在 Windows 10 上使用更

加方便。

Linux 可供选择的版本很多。 Linux 中大名鼎鼎的 Kali Linux 当然是最方便的，所有软

件都已经安装好了，但 Kali Linux 中安装的软件实在是太多了 ， 简直让人无所适从 ， 所以

选择放弃。 Ubuntu 做桌面是一个很好的选择，它大量地使用了新技术、 新版本的软件，可

这里最需要的是稳定，所以也放弃。 Fedora 、 CentOS 、 RHEL 做服务器很不错，问题是现

在不是要做专门的服务器，放弃。 Gentoo 、 LFS 的强大无可置疑，可从使用方便上来说……

放弃。还有 SUSE ·· …·放弃。

最后的选择是 Debian 8。它强大、稳定、方便、干净，不管是做服务器还是做桌面都

能胜任。你可以 自己－个个地安装合适的工具，亲手打造一部黑客利器。

1.2.2 安装 ConEmu 

作为一名黑客，不使用终端简直是不可思议的。太多的软件、 太多的命令都需要在终

端中完成。 Linux Gnome 的终端做得已经很好了，而 Windows 自带的 Cmd 和 Power由ell

则略显不足。这里要为 Windows 10 选择一款合适的终端 。

Windows 下的终端软件很多 ， 实际上最合适做黑客的终端莫过于 PentestBox。它不仅

仅是一款强大的终端应用，而且还包含了很多黑客软件 ， 其中就包含了最常用的 Metasploit

框架。 PentestBox 使用起来虽然方便，却少 了 DIY 的乐趣和成就感。最终只选择了

PentestBox 中使用的终端 ConEmu。以后再慢慢地添加其他的黑客软件，做出一个合手的

简配版 PentestBox ， 亲手打造自己的黑客工具。

ConEmu 本身就是一款强大的终端。它默认将 Windows 自带的 Cmd 和 Powershell 整

合到了一起，稍加熟悉其功能后，就可以配置出非常强大的终端工具。

1 . 下载 Con Emu 

Con Emu 的官网是 http://conemu.github . io。进入 ConErτlU 的官网后，单击 Download

图标，直接进入下载页面，如图 1-1 所示。
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图 1-1 ConEmu 官网

进入下载页面，挑选合适的版本下载即司，如图 1-2 所示。
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图 l-2 下载 ConEmu

建议选择稳定的免安装版 。 预览版本也许会有惊喜，可工具不是越强大越好，而是越
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稳定越好。

2. 安装 ConEmu 

下载完成后，直接将下载得到的压缩文件解压到指定目录中就可以了，如图 1 -3 所示。
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图 1-3 解压 ConEmu 到目录

• 

>

文4、

2.7国

解压后得到了两个执行文件 ， 分别是 ConEmu.exe 和 ConEmu64.exe 。 很明显，使用

32 位系统的执行 ConEmu.exe ，使用 64 位系统的执行 ConEmu64.exe 。 现在双击

ConEmu64.exe 就可以使用了 。稍加配置， 效果会更好。

3. 配置 ConEmu 

在使用 Linux Bash 时， 有个十分优秀的功能命令自动补齐。在终端中输入命令的前几

个字母 ， 单击 Tab 键就会显示出与之相配的命令。 ConEmu 和它强烈推荐的插件 Clink 配

合后功能上比 Linux Terminal 有过之而无不及。

打开 ConEmu 目 录下的 ConEmu\clink\Readme . txt 文件，如图 1 -4 所示。

按照 ReadMe 的提示，在 http: //mridgers .g ithub .io/clink／下载 clink 的 Portable 版本，目
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前最新版本是 Clink_0.4.8.zip ，并将压缩文件解压后，将所有文件都复制到 ConEmu/

ConEmu/clink 目录下，如图 1-5 所示 。
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图 1-5 载入 Clink
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ConEmu 默认载入 Clink，将 Clink 文件复制到 ConEmu 的目录下，无须设置，即可使

用。双击 ConEmu64.exe，执行 ConEmu，如图 1-6 所示。

e md 

画面 巾 cmd

口〉、

ISea'cn Pl 曰 ’ 因 ’ 金臼三

diskpe俨f exe 
disk俨aid exe 
dispdiag exe 

图 1-6 ConEmu&Clink 执行效采

显示己经载入 Clink，命令补齐功能正常。暂时只深加 ConEmu 默认的 Clink，以后还

可以添加其他的软件，集成到 ConEmu 中，将它打造成一款量身定做的黑客工具。

1.2.3 安装 Python

如今在脚本语言中 Python 可谓是火得一塌糊涂，互联网中处处可见 Python 的身影 ，

许多黑客自编的程序都是用 Python 语言来编写的。如果只是要实现某个功能，在对执行

效率要求不那么高的情况下（如果非常注重效率问题， C 语言才是效率之王，只要能忍受

一遍又一遍重复的造轮子） , Python 就是最佳的选择 。 Python 标准库基本上可以应付绝大

多数的情况。 即使有什么特殊的要求，在它庞大的第三方库中也能找到合适的方法 。

Python 分为 Python 2 和 Python 3。很遗憾的是 Python 3 并不是 Python 2 的 P lus 版本。

它们之间略有区别，并不能直接互相通用。 Python 2 的优势在于使用的人数较多，己经形

成了成熟的生态系统，很多强大的 Python 框架使用的都是 Python 2，框架使用的第三方库

也是用的 Python 2，整体升级到 Python 3 暂时还有困难。 而 Python 3 却代表着 Python 的

发展方向，目前使用的人数虽少，但潜力巨大。那么，别再权衡，都装上吧。

Debian 8 默认安装了 Python 2 和 Python 3。所以只需要在 Windows 下安装 Python 2 
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和 Python 3 就可以了 。 Python 的 亩’ 网是 h忧ps ://www. py thon . org ， 上面有详细的说明和示例，

英语不锚的可以 自行参考 。 英语不好的也没关系， Python 在国 内已经流行很多年了， 专 门

讲解 Python 的网站也不少 ， 可 以 自 行搜索学习 。强烈建议学好 Python 语言 ， 熟练使用 Python

会使黑客之路顺畅很多 。

1. Python 2 安装配置

Python 2 的最新版本是 Python2.7 .13 。 在官网的下载地址是 http s ://www.python. org/ 

downloads/release/ python-2 7 1 3 ／ 。 选择与系统符合的版本下载软件，如图 1-7 所示 。

'"~d>0n Rel••~ 时胁。s x 

今 σπτ古古tware foundation I山l https／／＇州w.python .咐由wnloads/rel咄咄川on·271l／ 『 合
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Version 。perating Desαiption MOS Sum 

System 

G11pped 皿urcetarball Source 17add拍fOadOec2fOBeOcae6d205c700

release 

XZ compressed source tarball Source 53b43534153bb2a0363f＜回国eBb回9回

release 

Mac OS x 3Hlt 1386/PPC installe『 MacOSX for Mac OS X 10.5 and later 4c60d95cb637423b53c59c3064cc2e69 

MacOSX6牛blt/32-blt Install•『 Macosx for Mac OS X 10.6 and later 862dlle2e356966246451388回9e4b99

Windows debug mlo『mauon hies Wmdows 出国’cc02届世79e434c3d93a094de90

Windows debug川formation files lo『 Windows 7bl da6dcl947031cb362270b064492Se 

6+bit binaries 

IV<ndows help Ille Windows 95040165剖a国b3dl 7c•Olbd882f7eae 

W』ndows x88·64 MSI Installer Wmdows for AMO归／EM64η胁’ not 1 2础田阳3血甜归M蚓f阳1414删b13日3b帷6c“础ζd白f臼恤3归
ltanlum proces坦白

Windows xB6 MSI Installer Wind。•WS OfOS7ab料回国坦s2seaa也70d仔Jld9

图 1- 7 下载 Pytho n 2.7 

( 1 ）双击下载得到的 Python 2 安装程序，如图 1 -8 所示 。

( 2 ）单击 Next 按钮 ， 进入下一步，如图 1-9 所示 。
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