mERNE BrE-—-EEENSELER

ii Eg S EIE N0
F A L

Q000060000 AERF R



Dk RE

FAERZ R

b =



A& E N

AP BB, MFHEAA T BEANRKE RPN REARB S EMAIR AN AT, FEARE
HENEMIMR, BRMRRNEESPTE. B SHEREERE. PaSERERAD. BRERE
Bt 5858, Wi-Fi B 5B7E. SO 5% . Windows RAWAAREIE. FRMNES S5HE. kS
B SR, MRS RECREH S REH. NEQE5EE, BIINESHN. RE
ARRH. WEANRBE. REHEE ERKAFER. &N TREZLNE. RENEENEH S5KE
H 19 BAR ABERELARBEARNERM |, EEUFTREEMEBHEREE, ENATB3EES Wi-Fi
FREBAREGNH

ABEMTREGAYFEMBELHE, EMHTHEHLES AR IT Mk R DR 282 B 5 4% %2
YRGB TH AL S PRI .

AEHEWEAFEXFHIRHPARE, THREZTFEHE.
REALERA, RIULFR. REERAE: 010-62782989 13701121933

EHERGE (CIP) #UE

i BEKPEMNTIENGE / DikgnE. —IbR: B RFHRA, 2015
ISBN 978-7-302-39867-7

[. @Fge 1. @b ML OH-HEHMLE — 22 AR V. OTP393.08
of [ i A P T TP #idE %7 (2015) 55 080716 5

BERE: T8
#HEigit: £ #
BERX: AFE
RS T F

HAEE 1T R A .
7] 4k : http://www. tup. com. cn, http://www. wgbook. com
b HE: EEEEREFTRE A B B 4% : 100084
i & #L. 010-62770175 BB 4. 010-62786544
BRE5EERS: 010-62776969, c-service@tup. tsinghua. edu. cn
B OB K fk: 010-62772015, zhiliang@ tup. tsinghua, ed‘;l. cn
: b & ENRIA PR A
b EHE = BRI AT
: 2FEBERE
: 190mm X 260mm D 3. 27.5 F  OH.704FF
: 2015 4F 6 A5 1 R Ep W 2015 4F 6 H 451 WERRI
: 1~3500
: 69.00 JG

i

B2 FHE D
<& 5 B ok o

<+
n
E
do

: 064011-01



WA M By, B, BFEFCL SR TRAKHEETS, MK Let R ER,
AR R R RE, K RIRKHBIR. T EHINERE L, RETANESRE,
AR TR AN TR, AN — L T B v i) AN B A w17 Moy, FHFAESZAR A HL i BR
LB . BRIACHEDRE. BERESMER. BRERE—FTAZH, Hi
oA, A ELE

EXBAT

AHMN B BT AR A BV R B F BRI, S T AN AR T i
ESOFRFE I T MEANRSIEK 2R, ABARRSE T REAEMAIR, AR
WL SPIE. BRZEE. Bah&RFLEEPE. Wi-Fi B 5e. XHmEsS
fi# . Windows RAWFARBIE. FEME T SHTE. KT ENE 220, M L5
iR REEEESERZH. MERESER. FIINAZERN. REARRN. &
FANRIRE. REEHEEMRRARER. NS TRZETE. REMBERE K& 65
B, LERHAE T MR W B R 2 ) BT EcT T R KT .

AANELER LA T CHRARG), HHTLINENS, BRI,

EHRHE

AP R A G AR T R E B B v B AT R, 8 BAATE B R
JErR T Z M T A BGE TRAIEM . Bl e RSEBRAE S, AT B ER MR,
FEANERANGE BRI SR T 17 165 78 2 ) SE A B e

o 1E5 W, BEFT, Eib+LR+EX=ib A hEthE.

o HLE, BMA, REBETBUWFHXZFINEEXF.

o RHlhE, HTLF, MMELIMHIFRE, MRS EEFRE.

AA5 LB BT IR B IR 0 EBERKEE, DARISOFR. B R BT VR4 UHg B & I
i FEAMAMN 4% 2 S EEPIHEAR, JHFRARGIWNEETE, BB EE, FH
ST MRIERE], SREE AR AR, SCELEEE A S D ) o 4R B A
R, B AERLIG G BN BB .



@@%@Kﬁi&s

MAEEE  ©

RS T

HFTERIEE R LT, WEEIN R, BRI T RO TEENSN, ROUE 64 B
SESTHREFAR, e HEHEBONE . Y FEMhl: hitp:/pan.baidu.com/s/1c0gyS1Y .
AR EEANBH#

APEEW T EEFIEH:

o il HLIEY ) AR

o FERBUBRIPWEFHAAAR;

* REAREBANNFZERLLABANZEA;
o MAHEAR. WELHAR.

BFREEE, KPHER, BPfERFERRIAL 2L, SOFEEMIFRIE, EEE
RABREEPwiBE &, HEKR QQ: 3113088,

G H
20153 A



FAE BENIEBBEIT ..ot eesescresaeessesae s essseseeserseseseseesessenseneesennens 1
LI SRUBER.. .. .. cconicimssionsitipsotdias 8o e TR b i 545 Bina s s esiignso i omsins s 1
IR =1 =3 =L = O 1
112 BE, OB BERBE .ooceeeervevsreenssssssesssessssssssssessssssssssssasssssssassssassenns 2
113 BABEDIERAIEIR oo ssssssssssessesssessessssssssssssesssssssesssssssssanes 2
114 JBERRAD........... o il et e ot ot ARt e gigehos sonpmsssesionsonss 3

12 BRABEEREL.....ocrammemmtiiiormsniiissson o e st it A B S 5
A - o o R PR T S . - 5
122 KRB RZEBERR ..o ess s sssss s ssssssessasssessassssssassasses 6

U o0 RSO R IS T et . BRSO TN I 8
13,1 BREIBIZZE oo eeesessscssssessssssssassasessassmessassssssssssssassasssssssssessassassassasssssans 8
DA - o e et ol ol £ ol o< e b ol o 10

14 BRAR TP HBHE ... cssimssimpmimesisimimmmmsmmisassims st e e B b oiieessia 11
L4l TP HBHREREER ... oo R S LB BN e sscpsepmsiin 11
142 TR RBHERIANAE . i s A s s i M Sl e diodi s s s oesadidasns 12

1S BEZEFHITZD ccvvcrecriessesissussssessssnsssssssssssssssssssssessassassssessssssssosisssassssssssssassssssssssssssoses 13
1.5.1  SURRPIEERIZE T PING B2 oo eeeeeoesesssesssssssesasssssssssssasssssssessaesssesensssnees 13
1.52 BEFPIZEEREI NEtStat B2 .ouoveceeeiriesceesiossessssssessestssssssssssssssesessssssssssssssnns 15
1.53  TAELFITAT NEt B2 oooevererereensesssessnessesssnsssssssesessssssssnsassssssssesssessassssasses 17
1.5.4 23 B 1SR TEINEt AFA .oovoeeeeeeceeecerinsesvesssssssssssassasssssssesessssasasassanssaens 20

1.5.5 FEHRHIBL FTP D ...ovsisosensmassssonsiisibabdsosnssonttliss iotsthotlothoneeshocadbsosssessasseseshaass 20
1.5.6 BEEPZEECE T IPCONFIZ AT o.vooveieeeeereereeseesesssssesssessssssssssssessssssssesssssesanses 21

R AT T i = 1] 1 1 OO 22
B2 ARAOI R R B S BT oo ete et er et ee et et et e e e e e e eenenenen 25
21 FEUHEHLPBIRBIPTRIFIE ..........oooor oo scsmnnsersmssmsssssnsnssssssssssnssssssssssssmssssssssssssss 25
2,11 ZRHE VMWare FEFHL......oovrveceeeiereceieses s ecses s s s ssessesssssasssnssnes 25
2,12 FREZREEIFH VMWware BERIHL. ..o ssssscesssssessasseessessssnns 28
213 REEBIIEIERL ..ottt et 29

2.1.4 VMWATE TOOIS ZZZE .......eoeeeeeeeeeeeeeeeeeieessesssasaesenassessassesasassssesennsssasessseasmsnesens 31



RELGS ~ )

MBS
02 TR 1vveoe i ossmisiomastopsss i ssses oo s 32
221 HHEEBEEHLIP HIHE ..ot 32
222 TR BRI B it e et snsssnimssnsessiarsasesssnsssssssssgsssossassassassessasssaisnses 35
223 TRE AT BETFIBAIIR EFIIRET oo cereseeseees s sessssssessesesssnsssssesessensssnens 36
23 FAREHVETEGBITE oooovveeeeeeeeesessessses e ecsessessssssessasessssssssssessae s sssssassssssssnssssasssassssssns 39
R K=t ) o, .o = o L O ) = M e 39
2.3.2 FreePortScanner 45 ScanPort 9% T B .......o.ovveveerriiieeisssienncseciesens s 41
233 8% X-Scan BABIBEIR ..o eees s e s s 43
234 H ProtectX SEHLFARE IR T GIEER .o ovvoeeereeereese e 49
24 TRERATSETEEBITE o.ooooeveeeeeeeeee st ssesssesssss s sssss s sssssssssnasssasssessssassassssasenmssasssnssens 51
241 B BHIRERBE TEIS......coueeecreceeseessesaresssssssssssassssesussassssas sssssssensssssssessessessnssnssansasine 52
242 KM TTA BB EIERT TUITER covovveerreereereessseesseessesssessess s ssssasessssessassanens 54
243 Af R SRR ERLE LR AITHIIE ¢..oooooeooee e 55
25 BRTESEIIMERIETE ....oooeoeeeeeeeeerecesevesssessessssesssessssssasssssssssesssssssssssesssosssssnssssass 00
25.1 ERPBPIEE LIILEIEES ....oorvreereree st sss s aessaeene 60
2.5.2 JZfH Real Spy Monitor BEFEPIZE .......ccooveerieeieinreiesseseseeneasessessesassassasssnnas 65
26 SERREZR: P SSS BRI RGEII .coveeeeecee s 70
R = B R b - = SRS 73
WS 2 SRR - DU GO |15 (| SRS N e 73
300 FHEHURTE AT AT oot sssesassssmsessisss s ses s sss st sssssasssssssssesasnses 73
3.1.2 FABEISPEAELGIH ...ccc.ocovieceiiccimsiamsmmnessiseisssiistosssssbessstitismsmssasessosssssssiess 74
313 IR BE R AT oo vvrmsmenmresossonsaveaiissbhessvesson it et tevrocbribesssasssonse 75
32 HMETTEEIIRTR ..o cencrscemscssmesrenisssansanssnsorsssnssassebssssesent e sastsossasssssbusinmssnssasssnssnsisnasss 75
3.2.1... BIE Restart B ..covoovn nn R AL TR R TR D, L B fcensensssnsienss 75
3.2.2: - BHE U IR . ovivmmmsmrnt i L i e L T8 L eesssnasasis 79
3.3 VBS RIS R AT AERTE . comimne ot U ettt seasostiutont s ancchesssomssemsensinmosns 80
33.1  VBS BIZASRBRHIER A5 ettt s s s s esss st sra s s eassasenenes 81
332 VBS A EEE IS PBAERERT LRI ITZ oo 81
33.3  VBS BIZTREEA DL ...coovrorrcrirecsesssiosissssssssssssssssssessssassssmssssasssssosssussssmsssnns 82
334 VBS AR QQ HITIE oo ssssieesisisesessessies s ssssessasssessas 84
335 WHAIBHTE VBS BIZSTREE ...oocovcveeeeecseereeees s sse e i snssnssassssssssensessesssens 85
34 FEIRBEGIBHIRBEIIBITE oo as s ss s ssss s esssssasenassnasenas 86
341 BEIRFEHTPUBTTTEE (oo et sse s saes s st ees e s s 86
FA2 BV ISIRIETEIIME L. oo oo reriniis iesionsmemomsstins omemres asirserms s nemems bsdesasssssenons 87
343 AP BB FIRTE ..o oo sesses s ssesaeseeseeneseeeesseneene s senre e 88
35 ATHBATERIZEER HL ......ooovveeeeceectecsee et s e ssee s sesseseesesensesseaesssesnssenes 88



%4

%5

=

3.5.1  ERITE HURBESEBI T oo o e I Rl 88
3.5.2 LIRS BRI T TE oo i seres e enses s ssstes st sessnss s ssessassasassenssses 89
3.6 FENODI2 ZERIRIE iicsicisiusts s itsivies LA i o Dotk a5 Ao b b5 s 91
37 SEHRIESE: F AR TR AUE LB KEE Zone Alarm...........ccccveeveereniseiieienisssisnieesieniens 92
| BETEETRBRABIR D ....ooocnni st 94
41 AR L........coconrereiritbonsnsornees Buspseisinis R PUN RS RS A TR il T T oo e b syl sdonsiads 94
411 ARDBIRIBIITR oooocenereresessnsssssssssssssssssssmssssssasesssessasssnsssssessssassssasiassssassasens 94
412 IRTHIRID it s soonnin il T AN, ool s B MU it BB v ieshpensd 95
403 KEBIBPIE . ..o iessomntsmiostrmmogresismmet U BT B s h s e s s 95
42 ARIGBIPIEEG AR c.cooorerieensecsnisssinsassasessssssssssssssssssssessasssnshasiabeibiasssssesmsanssssindossensansen 96
42.1 ARDBIDBEETR .c.ocommmmninosscoisivitsioboseisiaiessfopsisinsprasss fossmsissibsssosssmsnsassssassn 96
822 AFFISTHIHIBER .oooooeoeooeeos et sse sttt et eses s 98
423 THEBMREEARD ..o rmssssompssions sitscs Aoy b T sl finene 101
424  BIVE CHM ZRID ... iseisssssssssssessasesssbsssssssasssnsbsessessassanssaessessans 102
437 ARDEIIITEEIBITE ..oooeeeor e sionsiessosmne it sosdinise bt b8l Saerosisstsbbsssssusssses 105
4.3.1 fEF ASPack FEATHIFE cooovvereeececereeesiesssssesss s sesassssessssansssesssssssssssessassssens 106
432 MR “AEHE4E” AR IRFIREAT ZURINTE .coovevecrerresecnieneeseeiieenanne 107
433 {EH PE-Scan By S B BIMIEITE -t sietonstinimisnsinsssoshinmmosnssssussensinss 108
434 A UNASPACK HEATIETD ..ovvoeveeeeeseesessaesssssiisssssssesessesssssesssssssasessassssasses 109

44 AROFEBRIRIEBIIER o.oooooooeeereecerees s ermistaabtos dosnisnsssssstunsostssssmiesnasassasssiasassesssnsassasens 110
441 FADHEBETRIIRAL ..l bt dontissiinesseisim s isenisdbsssisnarss 110
442 7 “Windows SR EHAE” PEHMR. ..o 113

45 SEERES: FARDIEERIEBERD oot eessens 115
B BRI SRR ... Lot mnson s srve somso it vt sarimss iaBiens cvcha g sinby sxaesrne 117
S HRRTFHIIRE .. iorirammisiomnssserssississssanisnies B s s e S s e pexBbssnsinssinsnsosses 117
501 BRETFHUIRIERLG ..o saiesesssessssessssaisssassaiessnsssssssssssssases 117
512 FEIBITHLBEEEZETL .....coooooeeeerieeieeseessesseesssesssesssisssess s ssesbass s sssssasens 119

52 FHLERBIEBIATIR cooorceerreenereeesossassmssssssssmsssnssssiossssssasssiossasssbsosssssssitasasss sasirasssass 119
5.2.1 3KE Android ROOt AR ........cuoueremmermseessscssuncssssesssssasesssasssssesssssessansssassssnensine 119
5.2.2 Android FHLBERINAR ... .oitionionsisetibonntoriiesdonossbasitasisasdsibrnssiontingassaresasassesnsss 121
523 ADdroid FRZERIDL........ccovumirrisecemecmicnsssmisnsiunsssasissssisesscastusssssessssssssasesessassessses 123
5.24 SERFHBRIE....cccsoiimimosimibiil mum et core et s 0 e oo 124

53 FHLBET BETERIE oot issesseasensases s sases s snets st sease s 126
530 R R s o e, o ST Boer, . 1 gl 0 e 126
532 WEBHBIERGBHTE .....coooesiorrenssonsssrnenssssrnssassblosbonndoiionsts idbibibrons nniusdpinsessrnnocsosss 127



D@m=,

MBS

54  FHUIEHEEBEHEEIE ....oconevoimenemissso s s SR S M s b B issne s 128
541 B IEIFHIELEIR S BT ..ot cnes et issas s sssesssesssssasssssssesssseses 128
542 FHAEBMETGEEIE ... odomeiiiemss i i S L LB ovlbsipsisnisss 129

55 FHLETMBHEERIRIE ol e bbb st e sl s bl b iertbuss Srdysnsses 129
551  RUUBAEZERILE L BRI TR oo sesssosssssscsessssssesssesissscnens 129
I = | M 2 o= O 130
553 FHLETFHBEEBHTEBITE ...ocovvreveereereeseeseeesissesssessesseessessessessasssasssessessassns 130

56 FHIRBIGARILBBE .....ocococenimitinsitessiiioestiossiinebmiesi bt sios s assomsisss s bocs s sasssinions 131
561 FHIRBEEARDHRBIEE ..o sssssess e sssesssssasssaenes 131
562 - MR i monin s G S0 s cisessseuwssssssus b e siogabassimsinissasss 132

57 ZEPUMBEEER . .o.ciicimisinimnimoiitiods sttt iz st e T B okt asasnases 133
571 FHUIFHETGREGHRE ....ciiiniivnsssssssssssfessempsissnsosmmassaessasssssoss 134
572 FHUEEEIHIEE cooonooescesvesinssrmsssmesesssnsssssissssssasissassssasssssssssasssssons 137

58 FHLEATREBTTE ....covvrieererrecrrseessisssssassesssisessaasesessssasens A KL B IR S 143
58,0 < FHIBZIIHR ¢ et b B Sl 143
582 R 5 BEFHLILAT ooeciivsimsiiiiunenissmsiisiivimnesasssnssnssarsossassssssseisasassssiesmenssss 144
583  FPHUTATEBIEE......occcounmisiumssoomionsistoseimssniassbossmeossississsssesssomsaresssissssssess 145

59 FHURLRZEHERERIIRTE ..ot sasssssaessbesssaasss s ssassssens 146
LR R T =ML ool ¢ . SRR ek LN DU b T A S, 146
592  “EETRTHLEET? BRI ..o ivinrviormiossossbiasmsinsissssssssssisssssasisinsossessassassossens 147
593  “EUPRHLB L BREF ... ihiaiisihiismmomissisimensensssistssintshascrsnssasis anssasssss 147

510 SERRIEGR: FETFHURIHLITIE oo esasesssesssessssssssssesssssssssssssssssessans 148
BOE Wi-Fi BIE GBTE ..ovoveceevereereeieeeeeseseeese e sssss sttt saesssaessas s ss s s s sesasanans 150
6.1 R BRI RS IE AT ..ot ss st sa st st p s ena st 150
6.1.1 TEERBBEIBEIIIL ...oooooeeeeeeee e sssenaesseesssasessssssssssssssessssssesenssnsssaseaesanees 150
6.1.2 TERBBHEBBEIE ..o sssissssssesssessasssessssssessasssns 151
6.13 BEFERERTBERBEEITR oo sesssess s ssssssessssssssssssassssanes 153
6.1.4 WBRIELBESIEBEEM........coociieierirernssssenimmsssssssistessasossasssssstasssssossassasis 154

6.2 RN Wi-Fi BEIDRRIE BT ....ooooeeeeecreesresreessssesesisesses s s sssssassssessans 154
6.2.1 F “Wi-Fi JTREEHRL” SAFMEAE Wi-Fi B ..o 155
6.22 F “Wi-Fi JTREAIRL” 7ErLA LA Wi-Fi B0 oo 156
6.2.3 BHIE “Wi-Fi JTREEHRE” TERBEETD oo 157

63 Linux FRIFTMEMEME Wi-Fi BT ....cooooieiieiemeeessissessessessessessemssssssossessssssesosas 160
6.3.1 - M Linuk TREE oo siciinnd e et o omnep ot b N s Sy st 160
Tl ) 2 O VTP SRS . 51 S e S | 162
633 AR WPA BEID ........ccooiovivieinsicnimssiissammisnssossassBosisssasssesassasssssinsasssasessaness 164



]
*H B
6.3.4  THAR WPAZ BEH ..o seesie s sbessssssnessasssssssssssssssssessssesssssssssssenses 166
64 TERBBBIRETIE ... vorsonsormisssassrnissonliiodisitdiatondiss e L SE Al s s smniansbresssons 167
64,1 BRI DHCP THBE ..o ivommomssinbin o e hatoe et s ek b estbbadaissns o asbiosissanstsnsiot 167
642 TEERINE ... oo iocstermminprionssonmanibimtii e T I 001 A o B vl s r it s ansmansensens 168
643 K SSID I I coovueiirirsmessemsinessbassoniassosmosoohibe il ot sttt B Bisnesses 168
644 BE IPITIEA MAC HIHEFUZR ..ot eesssns s 169
645 TR ...ooocivirsoninsmnsmmesnearssnioriooa i, ot e o e B Lot iamiions 169
6.5 STIRIESR: I WI-Fi BEBEBETD oo ssnsssssiss s s b s ssass s ssnaseseans 170
BT STHMBEERE ... o e i 171
70 I IGRRBEIERIAII ..oooooeeeoeseeeeere s ssse e seseess s ses e ses et 171
T4 ARTRIIZE G .....ooooeeeeeeeeeeseeess s esssssseasesissase s ssssessssesssesssenssssesssessesissenes 171
712 HEEBIIEABIEE ..ot eas s st ses s s sasaesessee e saene 171
72 TR MR R e A S R e i 172
7.2.1  RAR JEZEICAEIITE ..o siessssssssssssessesasssssnssssesssssssusssssssmmssssassastessaness 172
722 FHIBPEIBIRTE ... ..o sromsonsesesmissitingmsnnd AT IR ol s el i vesass canses 173
723 FEEIIE .o civsimnsiiiammsomesmniio I T R O o e e 177
T.24  WOT SEREDIBE ..oc..coooeenmsssmasessmmssonnesssssmsssssssessismasassssessbessetudinensbosabason asdaeseases 179
7.2.5 Excel LAEBIINBE SR ......ooeer s cesisssssmscsnsssmssssatsssisossessmsossosstusssnssnsossasees 182
126 EREBBIR iR s B bt S WAL o o iieniieie 185
T2.7 . NTFS LA BRI IR .ooccovtcsiimmtizosciois SR oS s s 188
T3 RIEMEBIEY ......cooniormermmrmginsmesmonissnpassiin ST S E it £ s b0 e 192
7.3.1 FIF Windows 7 PE BB R A BT ETD c.oovevveeerenrreeseenseensesssessssessansesenes 192
732 FAEBEBEEBIRREGEREID .o ssenessesseneas 195
7.3.3 i H Securelt Pro 23 RIS HANFEBEEB ......covvoeeeceesnane, 198
734 BRGEMNE KT PC SCCUIILY......ovvesvrceeraecssaneessesassesssessasisssesssassssssessasessesssesens 200
74 FAB BRI TR ittt i uistsiottiotes oot b L inn 204
TAL — “HENR BT R . it U o I s 204
742 MD 5 TIBEMBEEIED........ccooeumimsoniusirsoriasuscisossossosasbesstonssnstastinbinsonsesdsomsmmnsssasen 205
7.5 F “FANTEEL” BT TUIE ..ot ssess s ssses s sssesssss s e ssasenssnnne 207
7:5:1  —“RAREEL " SRR ... 0l o e T s i e iaons 208
752  “FAATHIR" BTIER ...t ichiviin s faneiitn bt intmssasat ot seinesbasssones 209
7.6 SEMEGR: A CHEIEIT” BEATIEE oo snenes 210
EB8E WIndows BGETBIRARBITE ..ooveeeeeeeeeeceeeeeeeeee ettt e e enan 213
81 BREERNBERIIN ... .cocicnisssmsinommann i ey, e b A e v 0 C 213




Vil

@@%mm

O] T)E'ﬂ%ﬁ

8.1.2 Windows ?%%Liﬁ/ﬁ ................................................................................... 214

82 Windows IR EBRBNABIIR ...coovvrivuiiriesisisisivanissnmsismssssnssssmnsmemsssrisosssistsissssssrassssses 217
8.2.1 A2 Windows REFBEHITRTE ...ovveveererreeiresesiee ettt sisas s ssieen 218
8.2.2 NetBIOS JRTHTIBE ....covvvvrirneesrismimssiesmsissessssesasssmsssasssossssssssssssessssessssssssanees 219

83 DeomiRpe M TR o iootcimisiodibiiirnssntiodo e AL S e ot o storeavsions 222
8:3:1- . DoomRpe TR ..ot i s oo mete bbb s s aboss v s e 223
8.3.2 DCOMRPC ABRIEIR ...covuivcriiiuieniaessiinsasessnssesesesssassssssssensssesassessassssensaressases 224
8.3.3 - DoomBRpe BETTFEE 5. st el et b s rensssatass) Sosisss chithommb st otnasasis 225

84 FH MBSA KEBUZRZEIRI ...oeooevveeeeeeee e eess s ss s esensssssessss s ssssnst s ssns 227
84.1 METUB B TFBIML oo st asssssssss s i sssssssassssasssssnes 227
842 REHMUZ BIEE ML oot sss s sasesssssssssassapsansssessassssssasses 228

8.5 SEHRIEZ: A Windows Update BEE RGEII........coovvirmeiacireicricieirsirernrcsinas 229
HOE BT GIHTE......ccovcvrcrsiiencesceseemsesebsese ooy ensisssssbesnsasresninsbobstnsonsyonssbesirennen 231
RO - 0 E o SRR e, | 8|Sl IR G0 | SN S 231
RO E 3 E- % 1= SO . Tl 231
(8 Wl S =1 7 o O T M S O 1oty 001 SO NP 232

D2 RPN 1o sgusomscisivmnbessondeiaidbcotish s et R oo o Vot b s LB B e s s 233
(o750 (RN A== G e - R b o e e 233
922 JHIRM ARP B T H WInAIPAHACKET ........covvecvecrereeeeeeeereeceenee s ssessans 235

TR M g RSOSSN el Mg R S R 237

93 A#H LanSee BEATRIBITLITE «...ooovvieeeeeeecerese st enase s s s s snsnsesassenens 240
94 SERIELR: KAEPBIEIEHL oottt snsans 242
R o=l = g Ao TSRO 248
10.1 BRYE “QQ fHIE” IBEHL QQ BEHD ....ooovevreerrcvecisiererisessesassssesssessssassass s ssssssessssans 248
s L O e e Lo et o s e e e T T SR WSO o A el 248
10.1.2  BHTE “QQIEBLIE” ....ocoovimmmenitiar bttt i s il BesrrenhedaslBensensasiasseasts 250

102 QQExplorer FELRMEAE QQ SHBHRIE ..ot sessssesssessassssnans 250
102.1 TERTEIE QQ BB ...ocreiiierssmnmsssississssssusstssssisssosissssbssbaniosesssmsbuniaseirivassnsess 250
10.2.2 QQExplorer ZELRMBEILITTE ...cvoevcrrrerrerereeessesssesessersssssssesssesssassssssassans 251

103 FHBERDUEITBRIEL “PITR” oo sssssessessssessensssesssnssessenessssessasssessesnssessens 251
103.1 “HRDIT RS IR e 252
10.3.2  FRH “BME” FEZEMEUT .oooevceeeesecressmssenessssssssssssesssssssessssssssssessssssssensonans 253

104 RY QQ BEIBFINHITRATI c.vvveeeeeeeeeei e estess s eeees e tss s rees s sse s seaseenenerenes 253
1041 - FERED QO B ovcnimimi s i st (L8 A 254
1042 HiF “QQ HEMR” e b e ARG . ) AL o 255



-8 2

1043, IEIIRIBTE ..ocon T 0 TR S it it Bt Ll s Bobohibnesiars 256
105 SEMRIESR: “FRSIFFDE” BEQQ Bl eceececcascarerioneressascassasssensecsisess 257
A R = 2 N s o T v OO OOOSSOS 259
111 . SQLEBEATE ..o iissseensonriosmssomisismsisos ubrnpa e B B S el B s seiiies 259
- L ATL._Detosin, (BEAT) EAMERes e o S ST o o) 259
A2 A DEEART TRk ittt A D 264
11.1.3 5 SQL FEAIRIEIBIHEL. ... .eoveevverrerrerrersssesessesesesssssensesssesssssasssessessasnasses 267
112 ,.Cookies ZEABIRE .. cccumimsomissammsusmmioniiiismst I B E 0 LB ionions 269
11:2.3 . Cookies BRIRIIIE .ol e inonsreramsansanlinssone y U S TR P 8 - kYo, 269
11.2.2. .Cookies HEA T B ... 3ol 0 S I v nmaril it oo o il i 270
113 BEOEARHITR. .. ..o smsassscsss ol AR Nl s il S B TR oo 272
LRI B TR B N o) = 272
(WO 25 b L = O 275
11.3.3  STES SRR AT FEIE ... v snsnnas 279
114 SESRIEZR: PHP JEATUZE ZBSL ..o sses st sescasssess s sesaes 281
R A3 v sk e o 283
120 RIBIRIREB....ocoonnsirscsansasissmiamssnscommsossins O U A M b &l iiimssins 283
12.1.1  STFEIE B BITIAR BRI ..o eseereesseessessseseessmessnss s sessnessassaens 283
12.1.2  TFREEHIIBIARTREL......oooeeeeeeestess s sbestssensesssensesssssesessanes 283
12.1.3  BERRBEBBUIBIRLR «.ooveeveererisereerecnasssessissasessssassssonssssssssasisssmssssssissmssssssstasereses 284
122 FERREHIEBE SN ..ot eieestessssoncassosass s tsssssssensessesbusstmassmssmnsmnsons 284
12.2.1 Windows REKIEFREIIERE ......oovoevvereeesee e aessaesssssessssssssesssens 285
1222 Windows ZRZEIEFREIH L .vvmeeecvcimneisesmssisesiosesessssssssseesesessisseeseesssesseesenne 289
1223 K BEARELESTEIRIIB ..o sssns st S 290
123 F WinShell SEFLZEFRIER. ....vvvvveveeeeeercteeseesessesisss s esssseasssessessssnsssssasssesesssesssesssnes 290
12.3.1  BRE WABSBEIL....cc.ccuumoimsomsssrassssmsssniormsastbsnmtrsos L ssiootkifhes ibos b ets fossseomsescnseions 291
1232 . SEBRTRE e b IR s R 293
124 SEEREZR: F QuickIP AT 2 BFEH oot sna et stnes 294
F13E MBI GIEEE oottt 297
131 ARER AR B IR BB oot se s sns st e s s snsnanen 297
13.1.1 B DREIETF” FRARE ..o setestivese st eeeesnetsseseesesesses s 297
13.1.2  BHTEEFRBARARTRIIE ....oooeeeeeece e sss e s s s taes e snns 302
132 HBIRBEIBER T EL......oceccrcerscnrsansssoineasimiossisssbaoomssos sosssstontiosssbesasissasbhdossesssesssssnsios 304
13.2.1 . S8 TR IEBREA o o SN R R R A SR S TR e 304

13.2.2 NeroTrace Pro 3B EE T B B E T oo oo oo e essnens 305




DE =z Qi

MANEEE  ° PR i T T =T <1 .

133 SEHRIESR: FH SocksCap32 EBNAIREL ..o 308
E A = = R = o OO RPR 311
(7 I e = i BN e e Y B s o R e e B 311
14.1.1  JETTBIRIBIT R ...oommscemsmssessessmmmssssessassssssscrmmssessssassiessssssmsbasesssemsiessssssns 311
1402 JETTRIAEZR ..o i venssetitne it ial b et a2 iR £ LB, 312

142 PEFBIRTTR .....coccoisvipsoiobesssssemmmanssiasessiiabsomesssos s o b deskasstosovstobiss nsosssnmsivmss 313
14.2.1 (ERIERIETEREIE S .......ooeeeecevsecaserssinessessssssssisssssasesssssessnssssssssesensssases 313
1422, FEFNTEREMES ......c.neevereoraesrmssmmosiaibmssnsssssinsens bbumtnts s oAb B i e Eo s A osreses 314

CSCIE - 3 23 = N 2 OO R U 317
14.3.1 {#H Instsrv BIEE BRGEARST ST 1] covveereeirrerereessesssnssseresiessse s essesssesasesnes 318
14.3.2  {FH Srvinstw BB RGEMRETSE 1T veoeeereneereereesisssiesss s sesssssssasesssesesssens 319

144 B R R BB T IR R oo ss s sesasesses s sesss s s s s nsn s st sanessessasenssons 324
A =k S 325
150 NEEIEIEIR ... .o et Lol e R B e 325
152 FETPIBEIABEIUTRLE .....oooooeeeoceeeeereeressiesssessssssssesssessssssessssassasssssssssassssssans 325
152.1 ALIRARBRFIRIZEHEIIRR ..o sas st sa s snsssssssesss e sasnnans 326
1522 ARERBRIBIEIN ..o eceriresesesssrsssassirsssesiosssssssssessiossassesssnsssssns 326
1523 HETREHARRN: FRERERIRIE ... 327

153 BT EHIABRBEIETUZRLE ......oooeeeeeeeeeeeee et eessssssssesssseseses s sseessssnees 327
154 FETFRIFABIABEIUZRZE ...oooovoreereesecesessreesssssnssssssssssssssssssisssssossmsossssessassssens 329
154.1 B “Wt” HABATRE ENIER ..ccoooe e 329

154.2 2 “W” BABATHR EIRIATRE oo 331

155 _ Snoit NEHRBIRER .. ...ovcnsnmisssssvne e bt s A e T A B L vt onennnd 332
15.5.1 . SOOI BITRBEILIR ..ottt bbb stmmsseonsoidoesmseesss e 333
1552 SOt BB ITT ......courmerversrssonssonierstariasiostbilscBoron oA S0 e Lo 333

15:53. . Snott MITIEER, ... ocrseensesomsismsseinmone S IR L 0t s et 334

156 SKIBIRGE: Saxtl ABEIIMBRIE .........ccomcemessssirinibrissaboesssotins s olsmmonssrssessisesss 336
FABE FEIEABRIRITE ..ottt a st ens et a s e s ens e 341
(% G ] ] e ekt b e e b ool et b 341
16.1.1 .. BEREMRE. o cinsmosicosssisiomtbotor b i sk ccais 341
16.1.2. HHABERRAE. ... S b L L o, 344

162 . IMEEIRBE BT ....cconmnasssomssasissovssrnibt e o o ol btebsscs o s s snsssnasss 345
162.1 . FILRERIRBBREITE «...ooeoeccereiremmonsssssostorssnsosisbbonstissois it disth ossassossabidissssmess 345

16.2.2 A8 A B B R R L I 2 e er e ee e ses et ees e s ssasas 347



«B =

163 Windows FIETBIT R ....oocoe ihoriiboassersbinbib el codbiast e bt tiisnetoncosiiohsssasssasnssasods 348
16.3.1 .. elsave T B i i e el LW e E0h. 349
16.3.2 _ ClearLogs TR ....ocomsecisisimng bR S i ST hh s ersisosetabasryvcss essvisings 350
164 THEETT SBIRETE.....oocrinsinsssnsasnsmssinosib o e S Sk Bt v osisms o iodic s S s s 351
16441  TREETISE BT RA0TR ool e i it B L 5 e s botess comsmsssmss i vires 352
16.4.2 ¥ H Windows TREAL KIBBEITIE R .....cvoooeeeeeececrerserieeieisensssssissssssessssssenssens 355
16.5, SEHRWZR: 1 CCleaner TR R AIUIR ..vvververrererenrreesesese e sseenes 356
BI7TE R EES I IEIRERIERE ..o e 360
17.1  TEJEEERAEBT I SEMR .......ovoeveveeeeeesesasessessesesasessessassssssssssssesasssssssessessssssssessssnsansanes 360
17.1.1  TEJBEIRAEBTFRIEIR .....oooeoceeerericesiesiesse s s s sssssss s ssen s sasssenas 360
17.1.2 ] SpySweeper B BRIEIEERAE ......o.evveerreeesesses st ssesssssssesssenenes 361
17.1.3 P4k 2 18] % 5 Windows Defender IR .....vvvveeveeecrecreseniessaesiens 363
172 TR BITEBR .ovvovvveeeeeceeesecrersssaesesssssessss s ass s ssessessnsasssssssnsssssssssnsssssasssssasssassensens 365
17.2.1 TEBRUBLBRIBEE ......oooveevecreecmesressssriesssssseisnsssssassassssssasssssssssssssssssossesssessasss 365
1722 “GURAHREER” KOABBRERIR e, 367
1723 SRERAEAIBTTE ...oooeveeveeereeeee s sses s ssess e ssess s s ssss e sassssssssssseenses 368
173 HILBIRIZRZERBITI T E ooooeeecssesasssesssssssssssessssssesssssses s sasssssssesssssseses 372
17.3.1  HBEBSLBLETEIR HIJACKTRS ..oooovvereerecrieeeensenies e s esssnssnssenseessensnes 372
1732 FEIEMIZBL DI ....oooeoeeeeeeeeve e ssssssssanens 376
174 LS A “360 RE TP " KX BBEBEITBIT ..cooovveeeerirecrmeneccais 379
A= b =y TS OU 383
18.1 IR AT G BRI H oo evesscsssessses s s s saes s s s sa s s saessanees 383
18.1.1 MR SEAT IS I BEAEBITT .o sss s sss s ssasssens 383
18.12 IN3& “EAE” HWBREBIREBTI ...cooeeeerrecrcsscnecssessseaessrssrsssssssasssesss 387
182 JNFR “WAATIE” HUZERBI o.oooceeeeeeeeceeesrenissesss st sensss s ssassaness 390
18.2.1  JNsi “WAATIE” TR IR RBTH oo saenes 390
1822 3R “WAHHE” HBEEHILEBTT oo e sesaenes 394
F19F RBEAEI BRI B EMEE ... oot 397
19.1 BB B EIRIE R G oot ses st a st s s 397
19.1.1 M “BIEA” B EIBIERL cooovoeeeeecereeerieeeseessssssessessssesissassssssasses 397
19.1.2 {1 GHOST F 43 SiE RS ..o 400
192 BBHE B F B ..o saesssesssssses s s sssssssssssssnsssassesssssssssssssnns 404
19.2.1 fFRIKFIE R EB GIESRIEFIFRIT ..o essssseseesennens 404
1922 HG5EIR IE FUBEBRATBIEIZ ...oooeeeereriniecresiesessessee s esseenes 406

1923 HBAFUEIRE QQ MITRATT ooeeeeeeeeeeeeeee et see e seees s sesessessesenene 409



XII

@@%@&Bﬁ&;

MAIIEEE  °

1924 BRHIER QQ BB NZRIE oo tesssess et ieesass s seanes 411
193 MEHHRE THRKEIRMBREIEDE ..ot ssn s sssesenes 414
19.3.1 f#/H Recuva RIKEEHE .....coooovveveeere e 0B SO 414
1932 {¥/ FinalData RUKEZIE ......cooovvcvreeereicreses e sessese s sesssressssssssssnssans 419
194 SEHEIEZR: i FinalRecovery TRBEIHE ..oooovvvveeceeeeee e 423



B1E
REANIEMENR

Al

AER: BESERRELZHEAE, TXRFRET, TURESY —LEZHRHUTY, TR
RT—LHi#, HLELLEE, Eap?

Dt FEL, RTBRIEEREFNN - BREEGLD? L ARBEAAY, AL, XFE(]
&%, #4% ping 4. netstat %4, Net #4%,

IR ABRpE, BERABFEIRTHET . ET44, RBTATH. ERELT
X BT 9

D RXFE, ZFIREHRW, eAETHRBEFTNLHORESS4S, Tk, #8, %
B, IP it & Eah kiR ERUEN.

NE: FWOHE, BARREAZLER R FERE,

[11 NREE

FREHRAYRMERUNMEFARMSHBE=RE, ERAREFETNEENR. BEESR
i ) 3 B A PR P B R R R, BB LT .

R WA LRI RERMBEARBN, EXBI AR “BE” HTFEMEAE.

HIERFREARIBA R L 2EALEEHMBRE. AERE—BEE R KEENE,
FH o E B FE LA E L BB R R IM 2 259 5

KiEBE RN TREMGEEBRAFNEE.

RERZANRBRFLERARX S RIEREN—K (GE@FD FHEENEE. XMTH 1983
FIFIRWAT, KR B TR T HEUR F R safe cracker MR, I HHbL A —MUEMEX
I B o



'
1
\

-

By S,
MAITREEE

M, BFYEET hacker, RITKFHEEHMHEMER, LTHEBEFRIEAR, HE K.

a%, REFEFMGE, AEMHNEERANRECEKBERK, MEALPEX, HADER
FMEE -

W, RREZEEXMEEN, @M A S RRYE R KA

%%, J& Cracker (&P, MR “HE” WEE. % NFBEMMELERG. BRARN

N R S A5 = 4%
BAHEE, HFAR—RANEN, NMUERLEER -SRI . HEE AN Z2EARENR
BRAAARE, R H DOS A MEXTH, MHEEETROHREES LA,

1. BEEE—ERRX

FATCN T RERUAFFEE, FOVIAERD FORMBAZE R IECRA, — MR &I
BB XA A, TERL—NEHRRE], 2K B A py P25 2 573 2 2% 1IN [0+
T, B SE B P SCAAR, XMRRATRERCEAFET . FibE) REN TR ER &
Bl RS SCHERE (RSSO, I H R S B 403 42 ) W 4% 42 42 Rt

2. BRERANBEANENMEREAE

FEHRKRERIZT, @FRFINRXG. BIIMGRRFAE, XERET LR BEARE,
W RAERMRIX LT TE, WS H A RERREARE LR 2 BEMRZ . BT EREAXOEER
EZAh, R, EFHEEE TCPIP hil. ARP PrlEM% Z2ARIE.

3. BMEEMAERA DOS HSHMBEREIR

W DOS fir &R F87E DOS I 5g FEH A — iy, T EHEHE Ping. netstat LLK net iy 5%,
A X ety & o] EASEERAN R B9 DhRE, M Ping < AT LAZRER B AR HSHLAY IP sk AR L4 . T
RETRMNEHEREFARZEARREBEEFRLEHFAERFK TR, FlIImMER X-Scan 7T LAEF HiF
WHALREFAERR, FIH EXE #9888 o7 LLH/ER AR D i ALY R .

4. BEFRNOREZES URMEES
BFES USRS K.

(1) Web Page Script Languages
MM TTAHS, Hti HTML, JavaScript, CSS. ASP. PHP., XML %,

(2) Interpreted Languages ( B & E% )
£33% Perl. Python. REBOL. Ruby %, tH##FRME Script 55, WEH A TREENRIER
Grigi . XRESHRBRARBEE. FAREIE, FrUARESHRIFRKG &, —8H T MR



