dview' [INIITEzi

www.broadview.com.cn

||

Y emzEnRsES

| AR, IR R R
TR, PRIV RRBHRT R

BABESRE, BRH<CEIS3NE
VD

QQERE: 1064568144

Linux C &z
MMHFZEFEE8

O BT WHBARZIIFD K

& 2 He PRORFRHIN Z HEEBFII131670%

e iZtVMware TR, Linux@< TR, &iEssTH. GCCTR. GDBITA. Shell TE. makeT &.
Eclipse A& TE. kdevelopF& T EEKINHBEIESubversion TEZLinuxs AT EFFENIN5814 4

& 12420945 FALInuxE S EFN 5835 4

& I2HUbuntu LinuxdR{ER S 63549 F

’*‘—7*1 & AR AL

e h!'p phel com.cn




Y wmnnRAES

Linux C &=
MHFZ 518

O HEHENBABIPL KE FhE

T F I % & FR AL
Publishing House of Electronics Industry
JE5{-BEIJING



AERE

APBHEANEK N TEFEE I T Linux F4& T C PRI, JFELKRMEFELES, URGEITAR
LPIE R, FHWEEFHREER Linux F CESHER LTS,

AHNEME, A=K B AR, 45 5%, FTEWM T Linux REMBR. CiE
SR FRILAL . Linux T RIPE PP SCA 0% 88 vi #1 Emacs. 2740 1% 2% gee AR A% gdb, DA K make B EE T
B, AR, 7%, FEHET Linux R FEMRENREER, S/ UHRE. HEE
W SEREIAESE . MR GTR+EE A HRES . B =M N LBE, 36 5 %, 45014 5 MK Linux
FAETF CRETRMGEERS], MiEH EMERT Linux XFE/E. GTK+EE AT, Linux MEHFE,
VLT Linux P& BN KA FF R 5 A8 5.

AP EAEEREZERMFRTIELRGE K, B EMBEE, AREE, EELFIVHE, 5HR
#fli) 7. ERWES Linux ‘& F CIBESHREMVIFE UKL RRARAE . BFRAEREE, HiESLE Linux REF
HHAT C BIFIFR I LRI A TR 3] .

AREVFAT, G LMEATT ARG b RA S 2 By sl M A A
WEALET AT, AR H

EBERRSGE (CIP) 3B

Linux C 4afe N Y124 FURGE /A B 54 %, —Jbat: 7 DIkHkRAE, 2011.4
(i ARSI E D

ISBN 978-7-121-12804-2

[. @L- II. @+ III. OLinux FERZE —BFRITOC iEET —BF#%it IV.OTP316.89@TP312

o SR A P 51 CIP BdE i+ (2011) 3 010264 5

DTSR B
R s BRI
BN kil
sy, SATTEEDERARA
HIRCEAT: s Tl H Rt
R EX T H# 173 (548 1B%% 100036
FFOAK: 787X1092  1/16  E3K: 3425 ¥ 855 FF
Efl e 2011 4E 4 A% 1 RENRI
Bl % 4000 fH} EN: 69.00 6 (& DVD 4k 2 7K

JUBFTIE S r 7 Tl R P A G5t 1), 8 R SE Bk . & RIS, E 58 RITHER, B
RAMMBEHEIE:  (010) 88254888,

BRI R B 2 zlts@phei.com.cn, ARBAESRIERIBMZE dbqg@phei.com.cn.

R4&#ek: (010 88258888,



[T

Linux %4 T 1991 4E, B UNIX KBk . JL &K Linux &4 LUER 7 X HIERA]
g, BRAICLEORNETE Linx LHZONARRF, UAEZOHMEMLH Linux. H
WANEF KB VL EZE M Linux REME DRSS F/MBRT R, HHEREBRALIF R,
Linux 5 B EE RN IN. 765 LR “Linux 84 TEIM” FHEXMN L5 1,230,000
B, BUEAT WL, 7E Linux ‘P& FHTRFPFEMFERZ K.

YE#IRYE B © 24K Linux FE#T C BFFARKARENER, HidKERNEF L)
MFERS . EBHEAR, EEETKFEHBREEE ¥,

APBFR

1. FEEMMIHFLRE

A TiHEEFEMNPE. ERMEIEXBAR, EETTTARBIET 2882 G
%, BFEENEARMAR, UREFREROIMSTT. S0 THE /RSB HEBITLEERSRu
HiR Linux F C wmfEMEITE .

2. faEFF¥EE, HIRAR

M Linux REEHLHE. CESHAEEM. Linux FREAGHER. BF4HIFSAARE.
make THE S, F| Linux REMNAFRERAH, H3 Linux T EAREFEFAKRITIFR,
ABAAFHEAE, EHET Linux F CEFFRUENFTT.

3. BFELHIEE, LERMR

EAEFY, LN R RS — NS AEFEE], @i SR R A L E
XER A BRI . X TP SE6], fEEERIM T+ mERE, {EiEs HE.
JEH, FrARSEREEAALUEE CHRERHA RSP L. REEEITIMWENTER
B, FERSEHEH A FE N T Linux FR8E NI H 268 5 K .

4. FHARAM, 5iRSERBIAL

Mg gmIE M EE R MR L C BF#IPHBEANSR, LRABESAHEOHNE.
1R 3 7, BRATHRXEMRAEERFRNMEF LRSS, BEES I STH, HAFAE
EEXNEMERESER. ¥ Linuk REFRER. CESFHFRER. KT EEERST
E, ERABRABEMAETRLEE N ENEGE.

ABNE

#1%: A Linux REKZESESHLHT77%, Linux FHEHEHM4S, LUK Shell M4

Flo XERAFEH Linux KEERE, #BIERE A 415 5 8L 102 ST F AL M REA .
B2 FMUART CEFTHMELEM, EMNERBMERXEGRS%S] CESHL
<II-



%2 8%, FIRNWBTE T IREERERBNER CiEF P HRMERMIRR.

32, PHR Linux PR KB A8 28 vi A1 Emacs, 81 5L60 N A H#LE B
— 35— 2 2 A i R IX L5 Y BB 2R O A .

%43, JH# Linux R4 T HIFEFGR1EE gec MEF RS gdb, —#F £7E Linux F#AT
CHEFFEALEH TR,

5%, YA Linux P TS make, LK Makefile FIHERN. make T H KK
RE T ELRTE M TS, JLFHTH Linux TR EREHSE R E.

%6 HE: YHEET CHHABFHSCM V0 #E, LK Linux FXHRFEMMS . U
YE & Linux REHFE&E LKEEMEZ —, 7€ Linux F, FrE KRS EEE RS, Bra RReE
FRET LLYA &5 4 08 SCAF IR AE

%7 FE: PR TRACM VO #]E. ZETHRM VO BIE L dindE C REBUERMEN, 5
BT SUHRR N VO BEMLEL, ETREK Vo BEfR. HE. EAZHEBERT, BFRAE
B AT F 2 T B3 A\ it 7

%8 E: WAIER T Linux N REEHINREE, #EERERET N EFEENHES,
ARAT R B E R HIR AKX R R, SMEHFEM A Linux REEREAFTIE
B B AR N F

%9 %: JH# Linux {55 HEARMS, LUK Linux MMES4EMHE . 5SR-S T
RIEMEH C ESTE Linuk FE T HTREFAREEERRN, EREXENETN, &%
TELOEZAMEZ MRS EMG, FTUEBEARFESHIERK.

%10 F: FMIAR T Linux $EF2AEAE KIS, LK Linux T 5 &% AR REREGE
IR, EfEHE: FiE. dREE. HEI. XERNE. F5EE.

%11 E: AR T Linux MK RERRES %, @il KERNREFLEFER T Socket
gmAe R M APL (1048 7 V.

%125 YR GTK+ERAHEHME. GTKHE Linux FETF C WEBATIFLE, @it
TSl [ F s 718 GTK+PERIE & Fh L Jo i 1 5 1

%13 Z ol YRR — AT E ISR R, 8 i E R R R m AR R,
LL R GTKHE 55 [ of £ (1) JR 22

%14 B BRI AELT QQ MBIREAE, MiRHEER T /NI H TR KRR
X377, UK Linux FH) CRFFRKSE. FiEHE s FEER ¥R GTK+EREAE
G2, LA Linux ME4RFE R R 5 1%

%15 F: P& Linux FT—F#ET C/S XL EEEE TRM K. #iEEX Linux
FHISCHE VO 8B1E. MXRARFRSERE BHEERN THEANR, IS %iE GTK+E
TR 9RFE, BT Socket ME% Gm AR IAE FH 54

%516 %: YHAR T 7E Linux-2.4.20-8 P9 #% ~F F Netfilter 238 #2532 s ML o 58 5 155 55 B .k
BRA B, ST M E i O BT, BA AN R B SK Y () B R S R R

%17 F: PHRET Linux MR R K EE MR BIRETF S 8. MIREER T #%
AXERG, URFEMXKIMS, KA B/S SMKITEER, BAR Web IRE22%E Boa,
HEE CGLEIR, LI T AR e & K R Al
. IV °



AHE AL

Linux & C PRI HIFEH .

KB R RvH BN AR T 22 .
BRI ENL R AR T AR, PR,
Linux #AFF ZMIA 5
FRRRAFTE R B U3

o oA,

B, REBRHBRUIRAREKGBEREFMENMETRAERIAS N, XHFE—H
REFTFR, HBEATRIXTEE.

APBFTEHRKETFHRE, SMEPHRE TENEE GBS TIH. B, RN,
XIS S, g B, SERL B BRE. 7k, THH, BE5%, TH, %
FEXA BN B AR AR !

Ve ) B A B SR BI DhRe IS, FERBAF I R B A FE H AR AT P & o1 R0 ) AL AR ARG .
HEHTAKPFER, BPEEFEER. vk, XQ7 K. FB{IHEFE.

TR



H x

£189 iR

< =S I (U ) 5 Y 1
Lol A TR LEUXK ettt e e e et et eeeea e et ene et emeemeeseneaenaeens 2
1.2 Linux BREEF AL ETEINRE .ot 2

[ T B N3 OO 3
122 Linux BB E B INEE oottt 3
1.3 Linux AP BRRAS I AT AR «.cooceeeeeeeeeeeeeeeee e 5
14 BRDEIIZCEE oottt ettt n e 6
141 R R B BT LB ettt 6
142 MIEFEZEEE LINUK oot ee e e e es e saee s eeees 6
143 MEEZT B LINUX oo eee e 22
144 ZEJEHHL T Z2E LINUX oot ee e eee s ee s s eses e eeeeees 22
JOR TS T L K 2 [T 27
151 SHEll E A1 oottt ettt s s s eea e eaeeeneae 27
152 B I Shell BYAREZE oot ene e 28
1.5.3  Shell B BEAE JH oottt sees e 29
154 BB A oottt sttt ettt et nenaean 30
15,5 B B ettt ee et r e eene 31
1.5.6 T E B A et ettt e ten e eenene 33
1.6 LANUX B AT oottt ettt s e e een e 33
161 5 H A R B A oo e eeee e e e es s e e s 33
162 G A R BB A e e 34
R IR -8 = B - OO 35
L7 ZRFEZINGG ettt et e e e s s erenen 35
TEERTELE oottt et e et aee et eseesereeenanres 36

B 2 C BEIAE R N .ottt et e er e 37
2l O B R T B B et e et 38
2.2 C TET T I cciinmisimsrmmitesmsmssessmosssommsssessssssnssssssaseseionssss cxpse s e saans s esasmenssasasansass 38
23 CIBBHIZERBIEITY ..ot en e s eseses s eranaen 39

*VI-



24

2.5

2.6

2.7

2.8

2.9

2.10

231 BEA e 39

232 BEB ettt e b 40
BT FBGEEL oo con ccnmmenmnsovemssmssosant 5 550 S S S AN 41
TBEIF G ZRIETR oottt er e s s st a st nnaas 43
241 BERZBEEEEARFIER oo eseessass s ssss s saanens 43
242 TRAEZEE A GIRALIRIE R oo se s 44
243 EEBBEFHE T RIER oo sss e saenas 45
CREFFHI 3 THEEZRZER oot 46
250 M BERE oottt ettt 46
252 BEEBEEEM oottt e 47
253 DEIREEH oottt sttt 51
CETHFRIBHEEIASHIH oot sen s s 54
2.6.1 FAEE B PULCAL.......oooeoeeeeeeeeeee e 54
2.62 FABINFE T GEICNAT......eeeoeeeeeceeeeee et e et 54
2,63 AERENH BB DIINE ..o ettt ee e e ee e eeeens 54
264 ABREEN B BK SCANT ..o s s e es s es e ss e eneeees 56
BRIZIL .ottt ettt et a et seas sttt sesen st seases 57
270 BBIHUIE X oot ettt sttt eraens 57
272 BBIIT I oottt ettt 58
273 BB IEZE B oot s s 59
BZ .ottt ettt et s s eee et neeran 62
2.8.1 BT SUFITETH oot 63
2.82 ZEERA Y SUFIME I oo eeees 64
283 FMALATT I E oot eee et 65
284 HRFHBEAIFE B oot ese st 66
B T ettt et et et e ee et s e e e saneneneres 69
290 HEEFIIEEL oot s et e et 69
2,92 ABATE I SUFIBE T oot 70
293 BRAL G R oot e 71
294 FAEB GIEET et 72
2.9.5 B B BTl et 72
BERRFNZE I oo e s s 73
2,101 X FOG] B BRI oo 73
2,102 BEHERELLL oo e e e e 74
2,103 R EEERBIIEET oot 74
2,104 FEJIR oot 75
2.10.5 fE typedef B X ZE A ..o e 77



o2 0 B - .U OO 77
DULL  BEBBEIE ..o onrccemenesrsassensrrssrssnssesassnssmesssessssissisissssssasssesssssssssassussasassnsennsass 77
2112 BB AR BT oo sssee e 78
2113 AR oo 80
2114 xEEERAMBRBEE o e 80
NI B L3 2 e 0 O —— 81
DI16  TEIPHE I ... ocrcmrsmssmssssmssasnsassssassanssncanaressssnsesensassasnssasassensiossiss isiassassisassssinsss 82
2117 T T oottt s et et sa s 82

212 RIIBEE I FIURIIBIE oot ee s ee e s sttt 83
5920 T GER LB i ss 84
9122 YRR BEIE ([) ormeeemecssssrmsamassosssisiiaiismisesimssimsssmississstss 84
2123 “BUR” ZBEIE (=) oot esese s ens 84
21248 “BI” BBHEIE (D) ettt s 84
2125 FALAEFEE (SKHIS> ) oo ees e 85
D126 T3 oottt e 85

213 CABE TR AT oo eeeeeeseesssessssossssssm e eesess s ssssssss s 86
BABT BB I rssmressammuseassessneonsssssumeremesensmsnssanss mosssassanssassansnensbds SRS TR 86
2.03.2  SUAEAL A oottt e et 87
2033 BAEZEEE oottt et e b e b et 88
2.13.4 #error EHA E R TUATER A oot 89

DI FEBRANEE . ...ooermssssrsssnsssvsvcasssserosvennemsensssemsrmmmsnsonassssenssmnmmssan s SRS E RS S RS ASS 358 89

B RTBZZR oot e ettt A A e s s s A st et 89

B3 Vi G EMACs ZRABEE ..o ocvi i e e e e e e e e e e e e e e e an e s 91

31 VE I oottt st e 92
300 B IIE IR Vi oo es et 92
3.1.2 VI BIBE A TR R oottt sttt ene 93
313 Vi BIEEAE R oottt ts 96
304 VI BIJEATAE R oottt 96

3.2 VEAEFHEEB oo eee et e s e 97

3.3 BIACS I E ] oottt ettt ettt en ettt en st ens e eanenenen 100
331 B BIG IR EIACS.coueeieeeeeeeeeeeeeeeeeseeeeeeeeeeseesessase s s en s s saenanen 101
332 Emacs THIZEAIEAE oo 102

3.4 EMACS TEFHSEB ..ot e nan 107

3.5 ZREE /NG oottt ettt n st 109

S ERTBEIZR oot et a st a et et a s s et e st s raen 109

* VIII -



AT gocmIFTE gdb IR o 110

8.1 GCC TRIFBRTT AN oot sas e 111
A2 HATE ] BOC. o irirereeeierienesseesesssessesesesebe s ssesesssas s sas s s s s s st 112
G T S —— 112
B2 BEEBETRIIEE oo ee s n e h s 114
R R R R O S — 116
W R S ——— 119
425 BT Z AT oo s ses st sa s 120
B.2.6 B I oot ettt 120
B.2.7  FHIRZETT oo s s e s s s s s st e b st eaeen 121
T T 122
BB GBI oueveemeemcnmemmanonmesansmssmasnssaas essishieiss 4555 5856 HEEHASF3SRS3 S SRS AR AE93 122
432 @AD BB oottt 123
433 gdb PIRFT I oottt 124

4.4  gdb [IEFITEMR oottt ettt 126
A4.1 T ZAD oottt 127
TG 2 L OO TS 127
443 BEIEITEHEIE oo s essa s essasesaesses 129
444 BEFBTETETF oot s venae s s 133
AR &%= .1 o OO 135

4.5  xXAD PATR BRI A1 oottt 138
8.6 ZTEIINGE oottt sttt et st aenaes 139
SEBRIFIZ oot e ettt s et a st et e se s s sae st nannae 139
5% make BIEFFI MaKefile BIZRTE ......oooveieeeceeeeeeeceeeeeee et saae e st ennas 141
5.1 A A R 8K ettt et e et ne et e et et enee e neeeeaenaen 142
5.1.1  maKe HLBIBEIE .ot 142
5.1.2 make 5 MaKefile BT K B oot ceteetese st neans 144

5.2 Makefile BIFET I ...ttt s ae s e s st enes 147
5.2.1 Makefile B ZEAGE FEFUI cooooeeeeeceeeee et 148
522 FEHT B FIAE cooveereeeeeeesesseessse s ssssssssssssssssssssssssssassssesssssssssanns 149
5.2.3 BB AT oottt ettt ettt n s anaeae 149
A 2= OO 151
525 BH B AERIRBTE oot 151

5.3 MaKefile FIRITZ o oeiiieeeeeeeteeet ettt a st a st s st s s s s s ssasasnenes 152
5.4 BB oottt ettt ta et et a et sa st eae s st ss s s aesnasans 154
30 B - 7 OO 154
RIS I - - - TN 154



543 AefiNe T8 T oo oot e e r ettt s s st a ettt et s s e aeans 156

544 OVEITIAE FETREE «.ooveeeeereerercsernmrssesssensssnsssnssanassasnssaisossissssassissssssnsssosian dosssssssasi 156
545 EAREEAM R B oo st enane 157
5.5 F R BRI oottt s e ennas 158
551 FABATER I oot e 158
552 XHFBBIEB B .ottt 162
553 ZBIRTE oottt ettt et 164
554 BAEBIBT BB oo 165
555 EAE I FE B oo 166
5.6 BEICHHIUN c..ooeeeeeeeeee ettt et ae s enanaeeaes 168
561 BERIUIUZEB] ©oooeeeeeeeeeeeeee ettt e 168
562 BRI F BB oot 169
563 AEFARER I woooooeeeeeeeeceeee et ses s sss et 170
5.7 ZREEIINGE oottt ettt s et rereeaen 173
SEBRTEZR ..ot e s et eseerse s neeesneeees 173
28y B

B B B ST 1O d A oot ettt r e e e 174
6.1 LinuxX SCAE ZRDETT AT oot ee e eee e seeen 175
6.1.1 Linux B XA BB oo 175
6.1.2  SUAFEZET ettt st enen e 176
6.1.3  SUEETH TEIARIR. oo s s eseseos 179
6.2 FETSUHRERTIHI IO BEAE oo 179
6.2.1  SUAFHEIRIE oottt 180
6.2.2 FRERAN. R EAARE R e, 180
6.2.3 AT T wovoeeeeeeeeeeeeeeeeeeeeeeeees et ee e s ses s e s s aee s s se e sess s e e sesned 181
624 XUHNBIZE. FTHAEGEM e, buesssessesnassrae s sue e R sassas Rt 182
6.2.5  SUAFHT AL oottt ettt e s e s s e s s e seneenans 186
6.2.6  SUAFBIEE ..o se st s s e e s e s e s s et es s 188
6.3 U BIEIRAE oottt 192
6.3.1  BRE AT TEIAR IR oo ee s es e ee s s 192
6.3.2 TR AT A Z oo ee e eee s 193
6.33 BB oot s e 193
6.3.4 BRI T oo e 194
6.4 SUAFBIILAEENE oottt 195
6.4.1 stat. fstat FTIStat B ...ooovovieeeeeeeeee e 195
6.4.2  dup FI dUP2 B F .o s e 196



GAT  Tail T ... coermmamanimmmmsomeesosssrnammanssmreseiasiib S S R A RNS 197

6.4.4  Sync FTSYNC B HK o ovevirieeeicieieecice s 197
6.5 IR STAETEIERAE oo s e e s a st s e nas 198
6.5.1  H T HTBRAE oo 198
6.52 AEEE TAEBIERAE oo e 201
6.53 AR TAEBIIRAE oot 204
6.5.4 BB UAE oottt en et ra s sanrerans 204
6.6 ZTEIINGE oottt ettt a s naes 205
SEERIHIZZR <ottt ettt aneae 205
= s - VO L ST 206
R L=t 2 = OSSO 207
TA0 BFEFILE T B et eeteetsesaes st s s sas s sass e saeneens 207
7.12 AREHN. BB B AARE A e 207
8 T T - O 207
T0A R IF BRI oottt 210

E I X A5 3 =T i [OOSR 212
721 FHATIF oo ettt ettt 212
BT - OO 214
723 T B B BT B oot 216
A T 1 3 = RO 216
T30 ZETFTFIFIT VO e es s ses s 217
732 FETFTATHIT/O oo e e s e e senaen s 220
TolliB T TI v omsssinssnso 0155k bvere s memsn R Ao AR AR O AR 222
T34 ABRAL /O et e s s s s e s e 224
Tl ZRFEIINGE oottt st r e 226
SEBETEZR oottt ettt n et s et e eeee e 227
B B B TR I oottt et e e eneenn 228
8.1 TERRMITEAME D .ottt sttt n e e 229
8.1.1  LinuX FERZTHI AN wvuceceeceeice ettt n e 229
8.1.2  FERE G AENL oottt 230
813 HEARATIR oottt et n s s s 230
8.2 FHFEFEHIBIAHIEEREL oottt s et 232
8.2.1  fOrK T VEOTK B oo e e e e e e 232
8.2.2  €XEC BB oot ettt 237
8.2.3  eXit FH_eXit B E...cuorirereereieieeeeeesee ettt ettt et st sttt s s ere s 242
8.2.4 wait F1 Waitpid B EK ..ot 245



R LR TS 251

82.6 JH F ID FUAL ID oot et senes s s s s s se st eas e sensaebsbssasasaans 251
8.2.7  SYStEM BHEK c.ovieieeiciec s 253

8.3 B HEFRIAIITEZR o oeeeeeeeeeeeeeeeee e et et s et n s a e e a st nen et 255
8.3. 1 BEAEZ oot e 255
B3.F  BREH ...crececcsmessremssesseremesneussesmmmemess samasnasssnnsisiiss43 SSERHSE SRR 256
8.3.3 BB LI oottt 257
8.4 ZETEIINGE oottt 259
S RIEIZR oot s et ettt a et a s At s At b s A st n e sne 259
R A N 260
0.1 LANUK £8 B AT oottt e s nenes 261
9.1.1 B B HYEE AR A oot 261
9.1.2 AB B ATENUS oottt 265
9.2 AE SERAEMIAHICEREL oot 267
921 BB HIALTE oottt sttt 267
922 BT HIRIE oot neaee 274
R I = ] SO 282
924 HE B EAE G oottt eee 284
9.3 ZREE/INEE oottt ettt raneas 286
SEBRIE LR oottt ettt n et n e ee s e 287
= LU=t 211 T =R 288
10.1  FEFRTEIIE B TITAT oot s st s es s s s sssenan 289
102 BIH oottt 290
10.2.1 AT HTHERY oottt ettt e e eaene 290
10.22 A BETAIZE S Z Moo e e 291
10.2.3 A IHTIEE oottt et ee et e e s eenasanens 292
103 BTBETE oottt sttt sttt n et s nens e 297
10.3.1 BB AR oot ne 297
10.3.2 A B BHTBIZE ..ot reean 297
10.3.3 BB BETIET oo e e e 299
104 JHEUBRT ciucieiomsissssssnissinrssnsammsnarsssassasassssasssssnssommssssasncesssossonosossssena ossosassosossessosen 303
1041 T B BRI IR A oo e e e s s 303
10.4.2 BRI ZZE G 3T T oo et seeesee s se e s s s 305
10.4.3 TR BATIBIIE B ..o ees e ee e e e e see e s s eraes 306
1044 FRBR B REBATIBEE oo 308
105 FEEEIT ottt ettt et eeeeeees 312

« XII -



10.5.1  FE B IAF B A oo s es s e 312

1052  FE PIAEBIA BB oo 313

T L= - U S O — 318
10.6.1 4B B B IR A e sseses s s e bR 319
10.6.2 48 B B B BT FEdBAE oot e 320

107 ZREE /NG oot e 325
SEERTBIZE: oot v sttt e e et s e s A s b s e A et e 326
B 11 B R oottt e et e s et ana et et et eae e e et ea et et eseaesas et et ese s naesesennaen 327
111 PUBIRFRITEEREETTR oot ses s sttt nees 328
1111 HEALEBARZ A e 328
1112 AEB B T BUTCP oo s 333
SOOI Wk €k 575 01 0) 20RO 335
1114 FEPHUIRF B R oo s s s s saees 336

112 BB UGRTEIERE oot ae st a s as s ae s nanaes 336
1121 AT AR BT ettt 337
R R = T A OO 338
1123 BEOBEBIE LA oo ess e eseesssansnns 338
1124 ZEZRB B oottt s 340

11.3  TCP ZEIETTRAR oottt st ss st tsas e s s e s snssaesnasans 343
11.3.1 TCP BHE IR TAETAR oo essse s sssaneans 343
11.3.2 TCP Z£# 1 Client/Server F2/F B ....vvmemieriereeeercrcre e 356

O 0 0) kS OO 360
11.4.1 UDP BHE IR TR oo vesse st saeas 360
11.4.2 UDP £# & Client/Server 25 S .....cooveuereieeereeeeeeeeese e, 362

115 JEIATEIE TIZRTR oo e s e s ses e s s seene 365
11.5.1 A EBE T BIAIZE oot e s s 365
1152 BAEEBE T AR TF LB oo es s eese e see s enens 365
116 ZRFE/INGE oottt ettt st s s snenanas 376
SEBERTEZR oottt e s e et s et eeaseeean 376
12 B LiNUX BT R B RTE ..ottt ese e et et s e e te st e e as et eeaessteaeesaeness et seneneerennennens 377
12.1 Linux FAIBTEFEERFRRTIN oot 378
1211 QU BTSN e e e e 378
12.1.2 GTERATEIA et sas s ees s aese s ssetseeeseenesasaeene 378

122 FHHIZEZRTOAE oottt s s s s eseseseeeseaes 381
1221 = AN BB T et s e 381
1222 B E oottt st eean e e s 383

'y



1223 R oottt a et e r s et b ettt 385

LBTE BRI ... coccvresmmmomomms amcuonessmesonsommsamssnssendicds 555508 R SRS SRR ST PR SU RS 386
1385  FOBEE ... ccnassessmasmmmmagsonssssmssmsrsm mormemmemsssensrssssassss s 5455 AR ESS 387
123 FRIIAT SR IO oottt ettt 389
12.3.1  ZRAE oo s e 390
12.3.2 A oottt 393
12.3.3 BB ettt saen 395
12,4 LB FHTOAE oot n et naen 398
1241 #HELE BEBEE . B BAE e 398
1242 BBIAL . E B oo 402
N T N o 20O 404
12.5 155 SEIHBRE ..ottt ennanans 406
1B I N0 OO 409
SEBRTFZ oottt ananeae 409
E I THE

13 E i LINUX T BT B B8 oot e et e et e et et e et n e 411
13,0 R T B AT oottt e enes 412
13.2 FRFFREBRITRIZE oottt s st ennanees 413
133 BRAEITEARIEIN oot 415
1331 2 A ettt eeer e eeaens 415
1332 R R B R B e 416
1333 T HE T B TR BB oot e e en e 417
1334 AFEH R BT BB oo eeeee e e s e ee s s e e eee 418
133.5 B R B R BB 2 oo e s 419
13.3.6  BEH] T BB B 420
13.3.7 B G AFEAE IR oot 423
13.3.8 BB oottt et 432
134 BRI E B RRTEITR oot et n e 438
135 ZRFEZIVGE oottt ettt et es et er s s 439
F£ 14 F Linux FETEIRIBEBIIZIT oo 440
141 BRAFINBEMEIR ..o s es s en 441
1411 RS B T BB T SR e s 441
1412 B P BT BB T 3K et 442
14,13 BB R AT T SR 442
142 Glade ZEFRIF R T BTN oot eee e ee e s es e 443

* XIV -



143 BRAETIEEREERRIZT oo st ses s s s ae s e e 444
1431 FRE I BB BRI oo s sae s bbbt ssessesenas 444
1432 B PRI EBEHE BRI D oot 445
1433 T BT IR Xouooeeeeeeeeeeeeeesessessessessesasssssessssssssessssssssssssssssssssssssssssssssssens 445
1434 T B BB TE T oottt 446

144 [RGB HTEAEIET .........ooo cnmonsmennmeriunisi issisiicisssiadioss ssiamssssas sossissmss RS va5s 447
1441 FREBHEATETAR oot saesas s st 447
1442 FREFBEEFHEFILE oot sse s 448
1443 REFBHBEALFEERA R G ZI e 449
1444 FRG BEAB T B I 2T TE oot 450
14.4.5  JH P TE TR oottt st saen 450

145 B URERF I EARSEIR oottt et naen 451
14.5.1 B P B E TR AR ettt 451
1452 B3 E BRI BIREE oot ees s 451
1453 B P EEREAIE B oo 452
1454 B PR BEERI T G LI e 453

14.6  HIRERAEAE FIBERIETR (oot eae et se e s eee s eeeeaees 455

147 ZBEIINGE (oot et s s e e et e eese et 459

15 B LiNUX R B IR T AU TT oottt e e e e e e e e e s ae e e e seeeseeneneeeens 460

151 BRAFIIAEHIEIR «oooooeoeeeee et e e e s e ee s een e 461
15.1.1  WebMN fE A1 w.oooecececececeeeee st e e e e eaens 461
15.1.2 BRI B AT T et 461

15,2 RS AU AR BT oottt ettt n e 463
1521 BRZFBB I AE R AR oot se et s e e s s eee e s s 463
1522 BB P B B BAE coimssssomsisismmimiemmammssssommessssssmssmssmsassmsmorsensevssssseniss 464
1523 ARG P A G BEBEAE oot e 466
1524 RBEAREB B I T oot ee s s s s s 468
1525 DNS B IEEE oot e e es s s e e 469
15.2.6  Apache BR B FEARAE oo e 471
152.7 FTP BRZ A BEIEAE oo e eese e ee s es s s 474

153 B HHFRIF ooovereeeeeeeeeeetee ettt s e se e e e s eee e seseeee e eenes e es e ss s 475
15.3.1  ZEFE TR oottt e e e e s 475
15.3.2 Tttt ettt e e er e 477

154 ZRFE/ING oottt et r e s 479

e XV



16 Z Linux TraT BB A AR AT I oot 480

16.1  INEtfIEEr ZERE .ottt ete et ee e e e e e eeaees e e e eaeesee s aeessesseessaessessensseannneees 481
16.1.1 A1 2 NEUIET ... eesess s sens s essesseeaees 481
16.1.2  Netfilter B HOOK HUE .....ooooeeeieeeeeeeeeeeeeeeeeeese s eeessssess s 482
16.1.3  HOOK BITB U oo esa s es s senessesne s s nsaenaneen 485
16.1.4 HOOK BI L ..o s s s s s st sssen et senanees 486
16.1.5 IPTables B M..ooereeereereereereeenne, TSSO 488
16.1.6 Netfilter ¥ DL HLAT BN THBE oo 489

16.2  BRAFTETIHEIR oottt st nne 491
162.1 FRAFEKAES oo ettt e neean 491
16.2.2 A BB T U oot eee s e e seee e s s es e nenrae e 492
16.2.3  ABBIBB I IL T oot 493

16.3 i Netfilter B HIMRIIBERIR ...ooooeeeeee e 495
16.3.1 ICMP B EEFEBIMEER oo e e ee e s e e eeae 495
1632 FTP A EEFBEIBIR oo e s e 497
16.3.3 HTTP B EAEBIAE B oottt e e s 499
16.3.4 HREARIE . IE G EH B oo sene e 499

16.4  BRAFTIBETUER oottt e e e e e e e s e nsnses 501

16.5  ZSTE/INGE oottt et ee e e e 503

E17TE EF Linux BRARRKEMKEIELZ HIRETERIRIT oo 504

17.1 BRATRIE IR oot es e e s s s 505
1711 BN R G IR R e s 505
17.1.2 A R B IE B oot s s ese s e e 506
1713 BNRALTEE oo st e e r e 507

172 FKEM KRS R TRGEI oo 509
17.2.1 B B R B P R A et ee e 509
1722 FEWNKXAZBER EBEBAREMN oo 510
1723 SARKER KB BEAR R M oo 510

173 AT E P BT TT R T oot eeeee e eee e ees s eeeeesses e s e s 511
17.3.1  S3C2410 FRALFE MM oo e eeseee s ses e s 511
1732 R KGRI ZE I oo ee e 513

174 SBRRAT H T B HITETT oo se et en e e e e s e 515
17.4.1 R BAEBIFE RS oo 515
1742 AT Web I ZE oo 516
17.43 BB REE T CGlLumeneeeeeeeeeeeeeeeeeeeeeeeeee e 519

* XVI-



