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  本书主要论述云计算开发与安全的基本概念、 思想、 方法和实例。 全

书主要由 9 个部分组成， 内容涉及相关支撑技术、 云计算概念和开发技

术、 云的应用、 云计算安全、 云计算与安全的教育和研究等相关技术及其

实例、 实验系统等。
本书是一本不可多得的将云计算开发与安全紧密结合的图书。 通过风

趣且智慧的语言讲解抽象的概念， 用实例和插图帮助读者理解其中的含

义， 同时又不失论述的严谨性， 使读者易于理解和掌握。
本书可作为高等院校信息技术相关专业的本科生和研究生的教材， 也

适合从事云计算设计开发、 安全维护和应用等专业技术人员， 使用云的企

业管理人员， 云计算与安全爱好者阅读。



译 者 序

云计算是一种新计算模型， 它将计算任务分布在大量计算机构成的资源池上，
使用户能够按需获取计算能力、 存储空间和信息服务等。 有人将这种模式比喻为从

单台发电机供电模式转向了电厂集中供电的模式。 它意味着计算能力也可以作为一

种商品进行流通， 就像煤气、 水和电一样， 取用方便， 费用低廉， 但与传统商品最

大的不同在于， 它是通过互联网进行传输的。
云计算由多种传统技术相互融合衍生而来， 涉及了网格、 分布式、 并行及效用

等多种计算方法， 还涉及了网络存储、 虚拟化及负载均衡等多种技术， 这种计算服

务方式， 以其宽带互联、 资源池共享、 弹性配置、 按需服务和按量收费等独特优

势， 在各行业应用中快速兴起。
云计算与以往的计算模式安全风险不同。 云计算环境下， 信息安全问题更严

重、 更突出， 核心的问题有两个方面。 首先是以前的信息系统都是自己建的， 或者

托管， 在安全资源和基础设备方面有可控性。 在云计算的环境下， 是由服务提供商

统管 IT 资源和基础设施， 用户自己无法管理和控制。 第二个问题就是更大规模异

构共享和虚拟动态的运行环境难以控制， 云计算是属于动态变化的计算环境， 这个

运行环境在某种意义上是无序的。
因此， 我们在使用云、 开发云的同时， 也需要关注它的安全问题。 市面上关于

云计算开发的书籍琳琅满目， 但是它们大多是阐述开发理论和技术， 没有涉及安

全。 关于云计算安全的书籍又过多地偏重安全， 没有考虑到云计算本身开发利用的

实际情况。 本书是不可多得的好书， 它很好地解决了这个问题， 是一本将云开发与

安全紧密结合、 理论与实践相互融合的书籍。
作为云计算开发与安全的优秀之作， 本书有以下几个特点：
1. 内容全面： 全书共分 9 个部分， 内容涉及相关支撑技术 （数据、 信息、 知

识管理、 分布式计算、 访问控制等）、 云计算概念和开发技术 （服务模型、 语义

Web、 云存储管理、 数据管理、 虚拟机监控和管理等）、 云的应用 （社交网络、 电

子商务、 供应链、 工作流、 恶意软件与内部威胁检测等）、 云计算安全技术 （服务

安全、 语义 Web 安全、 查询处理安全及信任、 隐私、 信息共享安全等）、 云计算与

安全的教育和研究等相关技术及其实验系统。 可以说覆盖了云计算开发与安全的各

个重要方面。
2. 易于理解： 书中所提及的原理和概念都有详细解释， 并配有很多实例和插图

帮助读者理解， 以充实的内容在抽象概念和实际实现之间架设了桥梁。 本书讨论了

云计算开发与安全中的基本概念与算法， 提供了相关的具体实例， 如移动云、 多媒
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体云、 基于云的社交网络、 云计算实验系统、 面向安全应用的云实验系统、 云计算

安全实验系统等。 为读者深入浅出地学习和理解云计算与安全提供了坚实的理论基

础， 用风趣而智慧的语言讲解许多抽象的概念。
3. 内容新颖： 本书不仅加入了快速发展的云计算开发和安全的新概念， 还将作

者团队在云计算开发与安全方面实现的几项开创性工作纳入到书中。 其中： 第一个

根据 OMT （Object Modeling Technique， 对象建模技术） 模型检查 OOAD （Object O⁃
riented Andysis and Design， 面向对象的分析和设计） 的安全性。 开发了一个安全的

对象模型、 安全的动态模型和安全的功能模型。 第一个提出使用 HDFS 中的平面文

件来提供 RDF 数据的存储方案， 以及用于回答 SPARQL 查询的 MapReduce 作业确

定性算法。 设计和实施的 CAISS 是第一个支持以云为中心的 AIS 的系统。
综合来看， 本书具有内容新颖、 全面、 实用性指导性强等特点， 不仅是从事云

计算开发与安全等专业人士的必备之书， 同时也是高等院校相关专业师生教学的最

佳教材， 由衷地希望所有读者都能从本书中充分体会到云计算开发与安全的精髓，
并在今后的相关工作中游刃有余。

本书的翻译工作由林果园总体组织负责， 审校全书译稿， 佟晶晶参加了本书的

文字润色工作。 贺寰烨、 王雨琪、 朱琪、 郭练等参加了第 1 ～ 4 章的翻译工作；
顾浩、 靖元、 孟科技、 田凯等参加了第 5 ～ 7 章的翻译工作； 徐武兴、 杨飞、
路训禄、 唐乾等参加了第 8 ～ 12 章的翻译工作； 何望、 朱洁、 周娜等参加了第 13 ～
15 章的翻译工作； 王丹茹、 薛良勇、 臧平平、 王子恩、 郝丹丹、 孔珍珍等参加了第

16 ～ 21 章的翻译工作； 许尔旭、 马栋、 戚中奎等参加了第 22 ～ 24 章的翻译工作；
韩浩、 贺珊、 唐久涛、 王国辉等参加了第 25 ～ 28 章的翻译工作； 李帅、 李超、
王轩等参加了第 29 ～ 31 章的翻译工作； 黄琪、 别玉玉、 刘凯、 齐乐等参加了第

32 ～ 35 章的翻译工作； 刘博文、 黄芸、 仇永泉、 李国强等参加了附录的翻译工作。
本书的翻译在力求忠实于原著的同时， 又力求符合汉语习惯。 我们在许多云计

算开发与安全的专业术语后面， 注明了英文原文， 这一方面是为了方便读者能对照

理解， 为今后的学习打下基础； 另一方面， 也是为了避免因中文译法带来的歧义，
从而节省读者宝贵的阅读时间。

在本书的翻译过程中得到了世界很多同行的帮助， 在此表示深深的谢意， 同时

也非常感谢机械工业出版社的编辑们给予我们的支持， 由于种种原因书中难免存在

错误和不妥之处， 恳请读者批评指正。

译者
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原 书 前 言

背景

随着信息系统技术的不断发展， 许多业务领域的各种应用日益趋于计算机化。
在许多组织机构中， 数据已经成为其关键资源。 有效地访问数据、 共享数据以及从

数据中提取信息并利用信息已经成为迫切的需要。 因此， 我们不仅需要努力整合分

散在多个站点上的各种数据源， 而且从这些数据库中提取信息模式和趋势也显得十

分重要。 这些数据源可以是由数据库管理系统所管理的数据库， 也可以是来自于多

种数据源的在数据仓库中存储的数据。
20 世纪 90 年代中期， 随着万维网 （World Wide Web， WWW） 的发展， 对数

据、 信息和知识的有效管理产生了更大需求。 在这个阶段， 消费者书籍销售商的概

念已通过网络进行了数字化体现。 按照这种方式， 许多服务有了网络的支持， 消费

者可以通过服务提供商的网站请求服务， 而服务提供商提供被请求的服务。 这种服

务可以是从航空公司预订机票或者是从书籍销售商那里购买一本书， 这种由网络支

持的服务被称为网络服务。 需要注意的是， 这种服务不一定必须通过网络提供。 消

费者可以向服务提供商发送电子邮件请求服务。 这种服务就是计算机支持的服务，
由计算机支持的服务大部分工作都集中在网络服务上。

这种服务模式已经演变成提供计算服务的基础设施、 软件、 数据库以及各种应

用。 例如， 像从电力公司获得供电服务一样， 我们也可以从服务提供商那里获得计

算服务， 这种能力就产生了云计算的概念。 正如美国国家标准与技术研究院对云计

算的定义： 云计算是实现无处不在、 方便、 按需网络访问共享的可配置计算资源池

（如网络、 服务器、 存储、 应用程序和服务） 的模型， 可以通过最少的管理努力或

服务提供商的交互来快速地提供和发布。
在过去 5 年中， 云计算的发展迅速， 目前已经有好几家公司提供基础设施软

件、 应用程序和计算平台作为服务。
随着对数据和信息管理需求的不断增加， 维护数据库、 应用程序和信息系统的

安全性至关重要， 因此必须保护数据和信息免受未经授权的访问以及恶意破坏。 随

着云计算的出现， 由于云数据通常是由第三方管理， 所以保护数据和信息尤为重

要， 因此需要有效的机制来保护云计算安全。
本书将回顾云计算的发展情况， 并讨论云计算安全中的概念、 问题和挑战。 此

外， 还将讨论我们在得克萨斯大学达拉斯分校 （The University of Texas at Dallas，
UTD） 开发的在云计算和云计算安全方面的实验系统、 基础设施和教育项目。
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本书组织结构

本书共分为 9 个部分， 每个部分分别描述和云计算开发与安全相关的一些方

面。 本书重点将是云计算查询处理以及周边安全问题。 此外， 本书也将讨论利用云

计算的应用安全性， 例如恶意软件检测、 信息共享安全、 内部威胁检测等。
本书第 1 章为引言。
第一部分由 3 章 （第 2 ～ 4 章） 组成， 主要介绍云计算的支撑技术。 这部分包

括第 2 章所讨论的计算系统的演进， 第 3 章讨论的安全技术， 第 4 章讨论的数据、
信息以及知识的管理技术。

第二部分由 3 章 （第 5 ～ 7 章） 组成， 讨论服务和安全服务技术中的概念。 其

中， 第 5 章讨论 SOA （Service Oriented Architecture， 面向服务的架构） 和 Web 服

务， 面向服务的设计与分析以及安全服务。 第 6 章将讨论语义 Web 服务和相关安全

问题， 在第 7 章将讨论专用的 Web 服务， 如信息和知识管理服务。
第三部分由 5 章 （第 8 ～ 12 章） 组成， 将讨论云计算中的核心课题。 在第 8 章

中， 将讨论云计算的基本概念以及我们实现的一个云计算架构。 在第 9 章， 将对云

计算功能进行讨论， 包括虚拟化、 数据存储管理、 数据管理。 接下来将用整个第 10
章来介绍云数据管理， 针对云数据管理开发了许多原型。 第 11 章讨论应用程序。
第 12 章讨论各种云产品和安全提供商。

第四部分由 3 章 （第 13 ～ 15 章） 组成， 讨论在实验云计算系统上开发的原型。
首先将在第 13 章讨论云查询处理系统原型， 其次将在第 14 章讨论云计算中的社交

网络， 最后在第 15 章讨论云计算中的本体管理。
第五部分由 6 章 （第 16 ～ 21 章） 组成， 讨论云计算安全。 第 16 章讨论云计算

的安全性。 第 17 章讨论云计算安全的主要功能， 例如安全虚拟化、 存储和数据管

理以及云取证。 由于我们大部分工作都是集中在云数据安全管理上， 所以将用整个

第 18 章来讨论这个课题。 第 19 章给出了云计算安全指南。 第 20 章讨论安全作为

服务的概念。 第 21 章讨论关于云计算安全的各种标准和产品。
第六部分由 3 章 （第 22 ～ 24 章） 组成， 讨论在云计算上开发系统的安全性。

第 22 章讨论的主题是使用关系数据的安全云查询处理系统， 第 23 章将讨论使用语

义 Web 数据的查询处理安全， 第 24 章将讨论亚马逊网络服务和信息集成的安全性。
第七部分由 4 章 （第 25 ～ 28 章） 组成， 介绍云计算在安全应用中的使用。 第

25 章介绍使用云计算对恶意软件检测， 第 26 章将讨论基于云的内部威胁检测， 第

27 章讨论基于云计算的信息共享保障， 第 28 章讨论基于语义云的信息共享， 我们

将语义云定义为使用语义 Web 技术的云。
第八部分由 3 章 （第 29 ～ 31 章） 组成， 描述了关于开发可信赖云的思路。 第

29 章将讨论云服务的信任管理， 第 30 章对云服务的隐私问题进行讨论， 第 31 章将

对云服务的完整性和数据质量进行讨论。
第九部分由 4 章 （第 32 ～ 35 章） 组成， 讨论了为云计算安全开发的基础设施、
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教育项目和研究计划。 第 32 章将介绍建立的云计算安全基础设施， 第 33 章讨论关

于这一主题的教育项目， 第 34 章讨论了影响本书大部分讨论的协作研究项目。 第

35 章对本书进行了总结， 并讨论了云计算安全的未来发展方向。
每一部分的内容都是以简介开始， 并以总结结尾。 而且， 从第 2 ～ 34 章每一章

都是以概述开始， 并以总结和对未来工作的展望结尾。 此外， 在每一章的结尾均提

供了相关参考文献。 我们给出了相关背景知识的 4 个附录。 附录 A 是对数据管理的

概述， 并讨论了我们所撰写的书目之间的关系， 这也是我们所有书籍的标准做法。
附录 B 中， 讨论了数据挖掘技术， 因为我们使用这种技术用于云数据管理和基于云

的恶意软件检测。 附录 C 讨论了与提出的安全云数据管理工作相关的安全数据管理

技术。 最后， 附录 D 讨论了在信息共享安全方面所做的工作， 它与我们对基于云计

算的信息共享安全相关。
编者尽力从各类书籍、 期刊、 杂志、 会议和研讨会中获得参考。 尽管编者试着

不给出统一资源定位符 （Uniform Resource Locator， URL） 作为参考， 但是发现这

样几乎不可能完成一篇文章， 特别是在关于云计算和网络方面。 许多网址包含很多

优质的参考资料， 但其中一些网址在本书出版之前可能无法使用。 因此， 编者建议

读者应经常检查网页以获取关于云计算和云计算安全的最新信息。
数据、 信息和知识

通常， 数据管理包括数据库管理、 数据互操作性、 数据迁移、 数据仓储和数据

挖掘。 例如， 为了提取信息和模式以及趋势， 必须对网络上的数据进行管理和挖

掘。 数据可以存储在文件、 关系数据库或其他类型的数据库中， 例如多媒体数据

库。 数据可以是结构化的， 也可以是非结构化的。 本书将多次使用术语数据、 数据

管理、 数据库系统和数据库管理系统。 我们在附录中详细说明了这些术语。 我们将

数据管理系统定义为管理数据的系统， 即从数据中提取有意义的信息并加以利用，
因此， 数据管理系统包括数据库系统、 数据仓库以及数据挖掘系统。 数据可以是关

系数据库中的结构化数据， 也可以是非结构化的数据， 例如文本、 语音、 图像和视

频等。
过去有很多关于区分数据、 信息和知识的讨论。 在我们之前一些关于数据管理

和挖掘的书籍中， 我们没有试图区分这些术语， 我们只是简单地认为， 数据可能只

是一些位和字节， 或者它可以向用户传达一些有意义的信息。 然而， 随着网络的出

现， 以及对数据、 信息和知识管理作为不同的独立领域进行说明的需求越来越大，
在本书中， 对数据、 信息和知识通过采取不同的方法尽可能来区分这些术语。 我们

认为数据通常是一些数值， 如数字、 整数和字符串。 一些含义或语义与数据相关联

时就会产生信息， 例如约翰的工资是 2 万美元。 知识是通过阅读和学习获得的， 从

而了解数据和信息并采取进一步的行为。 也就是说， 当人们消除了对数据和信息的

不能理解的内容时， 数据和信息就转化为知识。 应该注意的是， 对数据、 信息和知

识做到严格定义是相当困难的， 有时我们也会互换使用这些术语。 在附录中讨论的
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数据管理相关内容有助于阐明一些差异。 为了与我们之前书籍中的术语一致， 我们

还将区分数据库系统和数据库管理系统。 数据库管理系统是管理包含持久性数据的

数据库的软件， 而数据库系统包含数据库和数据库管理系统。
结语

写作本书的目的是探索云计算的安全问题， 并讨论其应用， 同时也对云计算中

的一些概念进行了讨论。 我们讨论了安全的 Web 服务， 因为它们是云计算的核心。
除了一些概念和技术， 还介绍了我们在 UTD 设计和开发的云计算实验系统和云计

算安全实验系统。 我们已经使用了这本书中的材料， 以及每章中列出的众多参考文

献， 在 UTD 开设了 Web 安全服务和云计算方面的研究生课程。 书中还提供了研究

生开发的几个实验系统。
值得注意的是， 云计算及安全领域正在随着新兴标准的出现不断迅速扩大。 因

此， 读者需要跟上云计算和云计算安全的原型、 产品、 工具和标准的发展， 这显得

很重要。 安全不能是在事后考虑的事情。 所以， 在云计算技术开发过程中， 在一开

始就要把安全性考虑进去是非常重要的。
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