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本书以 IC 卡技术和仪表技术为基础， 对 IC 卡智能电表、 水表和气表

的原理、 功能和设计进行了研究和探讨。 本书内容包括： IC 卡技术， 介

绍了 IC 卡的分类、 传输协议、 文件系统和安全机制； 智能卡表的安全性

分析， 针对 IC 卡和卡表的数据攻击手段， 分析了 IC 卡表数据存储和数据

交换的安全性策略及安全性工具； 智能卡电表， 给出了智能卡电表的系统

设计规范， 智能卡电表和电卡设计， 提出了电卡的密钥安全体系、 智能卡

电表及电卡的接口规范及电卡与卡表间的安全认证流程； 智能卡水表的功

能及原理、 水表卡片文件系统的定义、 智能卡水表的设计实例； 智能卡燃

气表的软硬件设计、 数据通信协议及系统低功耗测试方法； 提出了智能卡

表的一卡通方案。
本书是一本介绍 IC 卡表原理、 功能、 设计的专著。 本书可作为电子

科学与技术、 自动化检测、 仪器仪表等相关专业高年级本科生和研究生的

参考用书， 也可为从事智能仪表、 电子技术等相关领域的学者和研究人员

提供参考。
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前　 　 言

随着 IC 卡技术的不断发展以及国内相关行业服务意识的提高， 在与用户日

常生活相关的计量表计中使用 IC 卡技术得到了迅速的推广， 在水、 电、 气、 热

力等多个行业得到广泛应用， 使得 IC 卡智能仪表成为当前国内 IC 卡应用技术发

展的一个亮点。 但介绍智能卡表技术的相关书籍很少， 为弥补这一缺憾， 作者结

合多年从事 IC 卡智能仪表的研究工作， 编写了本书。
本书从应用角度出发， 介绍了智能卡表的原理、 功能和设计方法， 分析了智

能卡表的安全性， 给出了各类智能卡表的设计实例。 由于 IC 卡是智能卡仪表的

重要组成部分， 有关智能卡文件系统、 卡片类型设计、 卡片和 CPU 的接口技术以

及智能卡表数据项的设计是本书重点研究和讨论的内容， 这些内容也是整个系统

的核心问题。
本书分为 7 章， 第 1 章介绍了智能卡表的分类及一般结构； 第 2 章介绍了智

能卡技术， 包括智能卡分类、 传输协议、 文件系统和安全机制； 第 3 章介绍了智

能卡表的安全机制； 第 4 章介绍了智能卡电表， 包括智能卡电表系统的设计规

范、 智能电卡设计、 智能卡电表和电卡的接口文件； 第 5 章介绍了智能卡水表的

功能、 原理及卡片文件系统的设计； 第 6 章通过一个具体设计实例介绍了智能卡

燃气表的软硬件设计及系统测试； 第 7 章给出了一种智能卡表一卡通设计方案。
在本书的编写过程中， 得到了北京淳堂科技有限公司陈红军和北京工商大学

研究生郑淑芳的大力支持， 在此表示衷心感谢！ 此外， 本书的出版得到了北京市

教委科技创新平台 PXM2011 - 014213 - 113551 的资助。
由于智能卡表技术还在不断发展和完善之中， 限于作者水平， 本书难免存在

疏漏和错误， 恳请读者批评指正。

作　 者
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第 1 章　 绪　 　 论

随着 IC 卡技术的不断发展以及国内相关行业服务意识的提高， 在与居民用

户日常生活相关的计量表计中使用 IC 卡技术得到了迅速的推广和广泛的应用。
目前在电表、 水表、 燃气表中都已经开始采用 IC 卡作为抄表收费、 控制以及数

据管理的媒介， 使得 IC 卡智能仪表成为当前国内应用技术发展的一个亮点。 本

章主要介绍了 IC 卡智能仪表的分类和 IC 卡表的一般操作流程， 并对国内存在的

几种抄表收费管理模式进行了分析比较。

图 1-1　 IC 卡智能燃气表

1. 1　 IC 卡智能仪表的分类

目前 IC 卡智能仪表按照行业类型可以划分为 IC 卡智

能电表、 IC 卡智能水表和 IC 卡智能燃气表 （见图1-1）。
IC 卡智能电表是在电能计量仪表中加入 IC 卡及负荷

开关控制等功能模块， 用以完成电量抄收和电量结算

的新型电表； IC 卡智能水表是在用水量计量仪表中加

入 IC 卡及阀门开关控制等功能模块， 用以完成用水量

抄收和用水量结算的新型水表； IC 卡智能燃气表是在

燃气量计量仪表中加入 IC 卡及阀门开关控制等功能模

块， 用以完成对燃气量抄收和燃气量结算的新型气表。
IC 卡智能仪表按照基表结构可以划分为机电一体

式智能卡表和全电子式智能卡表， 目前在 IC 卡智能电表中主要采用全电子式结

构， IC 卡智能水表和 IC 卡智能燃气表主要采用机电一体式结构。
按照用户类型可以将 IC 卡智能仪表划分为针对工业用户使用的工业卡表和

针对居民用户使用的民用卡表。
按照用户缴费方式可以区别为先缴费后使用的 IC 卡预付费卡表和先使用后

缴费的 IC 卡付费卡表。
按照行业分类可分为 IC 卡电表、 IC 卡水表、 IC 卡气表、 IC 卡热力表。

1. 2　 IC 卡表一般操作流程

IC 卡表的管理模式如图 1-2 所示。



图 1-2　 IC 卡表的管理模式

第一步， 管理部门为用户安装 IC 卡表； IC 卡表管理系统软件登录用户信息，
完成新用户开户； 管理部门通过读写器为用户制作用户卡， 写入必要的运行参数

信息。
第二步， 用户将用户卡插入自己的 IC 卡表， 将运行参数信息传入 IC 卡表，

同时将 IC 卡表内数据返写到用户卡。 当满足一定条件时， IC 卡表闭合控制开关，
允许用户使用相应的能源 （水、 电、 气、 热）。 条件不满足时， IC 卡表断开控制

开关， 不允许用户使用相应的能源。
第三步， 用户持用户卡到管理部门缴费充值， IC 卡表管理系统通过 IC 卡读

写器将 IC 卡表返写信息读入系统进行结算分析， 同时将新的运行参数传递到用

户卡。
第四步， 用户再次将用户卡插入 IC 卡表， 获得相应能源的继续使用权。

1. 3　 IC 卡表的一般结构

IC 卡表的一般结构如图 1-3 所示。

图 1-3　 IC 卡表的一般结构
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1. 计量模块

计量模块有机电式和电子式两种。
机电式： 从机械式仪表的计度器圆盘采样， 将计度器圆盘的转动转换为电脉

冲信号。
电子式： 直接由电子集成电路完成数据的采集、 计量并转换为电脉冲信号。
2. LED / LCD 显示模块

用来显示 IC 卡表的计量数据和工作状态。
3. 实时时钟

用来记录时钟和日历， 协助微控制器完成多种费率的计量以及按日、 周、 月

的数据统计。
4. IC 卡接口

用于 IC 卡表与 IC 卡片进行数据交换和安全认证工作。
5. ESAM （嵌入式安全控制模块）
用于存放 IC 卡表内的计量和状态数据， 并与 IC 卡进行系统的密钥安全认证

工作， 是 IC 卡表数据安全的核心器件。
6. 负荷控制开关

用于控制用户的水、 电、 气、 热供应的开关， 可由 IC 卡表输出控制信号对

其进行闭合或断开操作。
7. 电源模块

用于向 IC 卡表提供电源供应。 对于单相 IC 卡电表直接由交流转换供电， 多

费率 IC 卡电表以及水表、 气表和热表由电池提供能源。

1. 4　 IC 卡收费管理模式

1. 4. 1　 抄表收费管理模式

目前存在着三种不同的抄表收费管理模式， 分别是人工抄表收费方式、 自动

抄表收费方式和 IC 卡收费方式。
1. 人工抄表收费方式

人工抄表方式是指为用户安装普通计量仪表， 按固定的时间由管理人员上门

抄表和收费。 需要管理人员多， 工作量大； 优点是计量仪表成本低， 采用付费方

式容易被用户接受， 基本不存在用户能源被切断问题。
2. 自动抄表收费方式

自动抄表方式是指为用户安装具有通信能力的计量仪表， 通过通信网络系统

自动完成用户计量仪表的数据抄收， 再通过金融网点方式以自动或人工方式完成
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缴费。 这种方式技术难度高， 通信网络建设及维护成本大； 优点是自动化程度

高， 节省人力， 并很容易实现系统的实时监控。
3. IC 卡收费方式

IC 卡收费方式是指为用户安装具有 IC 卡接口的计量仪表， 将 IC 卡作为传输

介质， 在用户和管理部门之间传输信息， 自动实现计量仪表的抄收以及缴费工

作。 这种方式成本较高， 信息传输不及时， 同时让用户充当了信息通道的角色，
未体现管理部门服务的宗旨。 优点是实现了抄表、 收费、 控制的三位一体， 彻底

杜绝了欠费现象的发生， 管理人员和管理费用少。
在发达国家主要以人工或自动抄表收费方式为主， 原因是金融业高度发达，

发生欠费的情况较少， 同时管理部门有资金实力建立抄表网络系统， 具有较强的

自动化管理水平； 而在发展中国家目前正从人工抄表收费方式向 IC 卡收费方式

过渡， 原因是人口众多， 人工管理方式已逐渐无法管理， 而管理部门还不具备资

金和技术实力推行网络化的自动抄表收费管理系统， 金融业的发展已经初具规

模， IC 卡收费方式恰好成为最佳选择； 在欠发达国家， 由于没有系统的收费管理

模式， 只能采用人工抄收方式， 但在较为发达的城市或小区， 具备推行 IC 卡收

费方式或局域自动抄表收费的可能性。
可以确认在未来相当长的一段时间内， 在国内和人口较多的发展中国家推广

IC 卡表收费管理方案是可行的， 应该具有较为良好的市场前景。

1. 4. 2　 IC 卡收费管理模式

IC 卡收费管理模式是将居民用户家里的普通计量仪表改装为 IC 卡智能仪表，
为居民用户提供一张缴费 IC 卡， 然后在行业管理部门搭建一个收费管理平台来

实现的。 按照一定的时间阶段居民用户持缴费 IC 卡到行业管理部门缴费写卡，
将购买量等相关信息写入缴费 IC 卡， 用户再将缴费 IC 卡插入 IC 卡智能仪表， 将

相关控制数据传递到表内， 从而实现继续使用相关能源。 这种收费管理模式结构

示意图如图 1-4 所示。
上面的网络结构可以根据实际应用情况进行增减， 它反映了整个系统的逻辑

构成， 主要由 IC 卡智能仪表、 IC 卡和 IC 卡收费管理系统三部分组成。
1. IC 卡智能仪表

IC 卡智能仪表是指安装有 IC 卡接口和控制机构的智能仪表。 当满足设定的

条件时， IC 卡智能仪表会通过控制机构禁止居民用户使用能源； 当用户持卡缴费

后将缴费 IC 卡插入 IC 卡智能仪表， 这时 IC 卡智能仪表就能够自动通过控制机构

恢复居民用户使用能源。
2. IC 卡

用户缴费 IC 卡由行业管理部门发行， 居民用户持有， 用来在 IC 卡智能仪表
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图 1-4　 IC 卡收费管理模式结构示意图

和收费管理平台之间传递仪表中的计量和收费管理数据。 考虑到卡片传输数据的

重要性， 根据实际情况， 应该尽量选择安全性较高的 IC 卡介质。 根据安全性的

不同， 可以将 IC 卡介质分为三类：
存储卡： 能够按物理地址对数据进行读写、 存储操作， 但没有任何对数据的

保护措施。 典型的卡片有 24C × ×系列。
逻辑加密卡： 能够按物理地址对数据进行读写、 存储操作， 在对数据进行读

写时， 首先需要进行密码校验， 只有密码校验通过才能够对卡片数据进行正常读

写操作， 否则卡片拒绝操作并在一定条件下将卡片锁死。
CPU 智能卡： 能够按逻辑地址对数据以文件的方式进行读写操作， 卡片内部

的 CPU 控制器可以进行复杂算法运算， 在对数据进行读写操作时， 首先需要使用

一定的算法进行密钥认证， 认证通过后才能够对卡片数据进行正常读写操作， 并

且还可以根据实际情况对数据进行加密和解密操作。 如果认证不通过， 则不能对

卡片进行正常操作。
将上面三种卡片的安全性进行比较， CPU 智能卡的安全性最高， 操作最复

杂， 存储卡的安全性最低， 操作最简单。 在实际使用时， 如果在城镇或物业小区

安装使用 IC 卡智能仪表， 由于范围较小， 使用存储卡和逻辑加密卡已经可以保

证系统的安全性； 如果在大中城市使用 IC 卡智能仪表， 由于范围较大， 数量较

多， 人为监控较为困难， 因此应该使用安全等级较高的 CPU 智能卡作为用户缴费

IC 卡介质。
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3. IC 卡表收费管理系统

IC 卡表收费管理系统主要完成用户管理、 数据信息管理、 交易信息管理和数

据查询统计等功能。 结合 IC 卡技术和收费管理模式的特点， 目前应用成熟的 IC
卡表收费管理模式有两种： 采用 IC 卡为抄表介质的收费管理模式和远传卡表收

费模式。
当采用 IC 卡为抄表介质时， 数据传输过程是靠持卡人来完成的， IC 卡具有

双向传输数据的能力。 当用户或者管理人员将 IC 卡插入到 IC 卡表后， 将各种需

要的计量数据抄出存储到 IC 卡上， 然后将数据由持卡人带回到收费管理系统进

行收费以及统计分析工作。
由于 IC 卡传递数据不可避免地出现非实时性， 所以建立一套实时的自动抄

表系统对现场运行的仪表进行监控以及数据统计分析一直是行业管理部门十分迫

切希望实现的事情。 但如果仅有自动抄表系统， 不能和用户形成良好的信息沟

通， 当行业管理部门对居民家中的仪表进行操作时， 对于居民用户来讲就是突然

发生事件， 会带来不便甚至误解。 而使用 IC 卡表由于用户持 IC 卡进行缴费和数

据传递， 因此增加了行业管理部门和用户进行信息沟通的渠道， 从服务的角度来

讲， 具有自动抄表系统所不可替代的优势。
因此， 在目前国内比较成熟的自动抄表系统的基础上， 增加 IC 卡控制收费

的功能， 这样数据远传用来完成对远传卡表的管理和监控， IC 卡功能提供远传卡

表的收费服务。 该模式比较适合于在已经推行自动抄表系统的场合下使用， 通过

增加 IC 卡接口， 有效地解决收费控制问题， 作为自动抄表系统的有效补充。
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第 2 章　 智能卡技术

智能卡是智能卡表系统中的重要组成部分， 是卡表和收费管理平台的传输介

质， 用来传递卡表中的计量和收费管理数据。 本章介绍了智能卡的概念、 智能卡

的分类和不同类型卡所遵循的国际标准， 重点阐述了智能卡的传输协议、 智能卡

文件系统和智能卡安全机制。

2. 1　 智能卡的概念

智能卡 （Smart Card） 即集成电路卡， 又称 IC 卡 （ Integrated Circuit Card）。
它是将一个集成电路芯片镶嵌于塑料基片或其他材质中， 封装成卡片式或其他各

种形式。
IC 卡的概念是 20 世纪 70 年代初由法国人罗兰·莫雷诺 （Roland Moreno） 首

先提出， 并由法国布尔 （Bull） 公司研制出世界上第一张 IC 卡。 IC 卡自问世以

来得到飞速发展， 已经成为涉及全球众多著名电子巨头的新兴技术产业， 被广泛

地应用于电信、 金融、 医疗、 交通、 身份证、 商业购物、 数字社区等社会生活的

各个领域。
智能卡是半导体技术和计算机技术的结合， 其内部的集成电路集成了微处理

器和存储器， 具有存储、 加密、 数据处理能力。 与磁卡相比， 智能卡具有体积

小、 存储容量大、 安全性高、 使用方便等特点。 随着我国 “金卡工程” 的大力开

展， 作为金卡工程的代表， IC 卡技术无疑是最优秀的应用技术之一， 为现代信息

的处理和传输提供了新的解决方案。

2. 2　 智能卡分类

智能卡可根据不同方式进行分类。

2. 2. 1　 按内嵌集成电路分类

按内嵌的集成电路类型不同， 智能卡可分为存储器卡 （Memory Card）、 逻辑

加密卡 （Memory Card with Security Logic） 和 CPU 卡 （Smart Card） 三类。
1. 存储器卡 （Memory Card）
存储器卡内嵌的芯片为存储器芯片， 通常为电可擦除可编程只读存储器 （Elec-



trically Erasable Programmable Read - only Memory， EEPROM）。 存储器卡功能简

单， 价格低廉， 使用方便， 很多场合可以取代磁卡。 但由于其本身没有或很少

有安全保护逻辑， 对片内信息可以任意存取， 因此只能用于保密性要求不高的

场合， 如医疗上用的急救卡等。 常见的存储卡有 Atmel 公司的 AT24C01 ～
AT24C64 等。

2. 逻辑加密卡 （Memory Card with Security Logic）
逻辑加密卡除了具有存储卡的 EEPROM 外， 还增加了硬件加密逻辑电路， 该

加密逻辑电路通过密码校验的方式来判断卡内数据能否被外部读写， 具有一定的

安全性。 但这只是低层次的安全保护， 不能防范恶意攻击， 适用于保密要求较低

的场合， 如加油卡、 电话卡、 借书卡、 公用事业收费卡等。 常见的逻辑加密卡有

Siemens 公司的 SLE4442 卡和 SLE4428 卡等。
3. CPU 卡 （Smart Card）
CPU 卡内部集成电路包含微处理器单元 （CPU）、 存储单元 （RAM、 ROM 和

EEPROM） 和输入 /输出 （ I / O） 接口单元， 其中， ROM 中固化有卡操作系统

（Card Operating System， COS）。 由于 CPU 卡内装了 COS， 使它不仅具有数据存储

处理功能， 还具有命令控制和数据安全保护功能， 所以 CPU 卡可应用于安全保密

性要求高的场合， 如金融信用卡、 手机 SIM 卡等。
严格地讲， 只有 CPU 卡才是真正意义上的 “智能卡”。 由于工艺技术要求苛

刻等因素， 目前世界上仅有少数几家著名半导体芯片制造商能设计和生产 CPU 卡

芯片， 如美国的 Motorola 公司、 Atmel 公司， 韩国的三星公司， 德国的 Siemens 公

司， 法国的 Bull 公司， 荷兰的 Philips 公司等。 多数卡制造商均选择这几家芯片制

造商的产品， 将芯片封装并灌以自行开发的卡操作系统 （Card Operating System，
COS）， 而成为拥有各自注册版权的 CPU 卡。

2. 2. 2　 按数据传输接口形式分类

按卡与外界数据传输的接口形式不同可将智能卡分为接触式 IC 卡、 非接触

式 IC 卡和双界面卡。
1. 接触式 IC 卡

接触式 IC 卡是通过金属电极触点与外部终端直接接触连接， 实现数据的读

写。 接触式 IC 卡的物理特性和通信方式符合 ISO / IEC 7816 标准， 其外形尺寸如

图 2-1 所示。
ISO / IEC 7816 - 2 对接触式 IC 卡的触点功能作了具体的规定， 见表 2-1。
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图 2-1　 接触式 IC 卡外形尺寸

表 2-1　 接触式 IC 卡触点功能定义

触点编号 功　 能 触点编号 功　 能

C1 VCC （工作电源） C5 GND （地）

C2 RST （复位信号） C6 VPP （编程电源）

C3 CLK （时钟） C7 I / O （数据输入 / 输出端）

C4 RFU （保留使用） C8 RFU （保留使用）

图 2-2　 非接触式 IC 卡

2. 非接触式 IC 卡

非接触式 IC 卡又称射频卡 （ Radio
Frequency Card）， 卡的表面上无触点， 是

利用射频技术， 通过电磁波传输实现数据

读写。 非接触式 IC 卡由芯片和天线组成，
如图 2-2 所示， 芯片内设有射频收发电

路。 根据卡内是否带有电源分为有源和无

源两种， 目前多使用无源卡。 卡所需能

量、 时钟脉冲和数据是通过天线的电磁耦

合作用获得的。
非接触 IC 卡分为紧耦合卡、 近耦合卡和远耦合卡三种， 见表 2-2。 目前应用

最多的是遵循 ISO / IEC 14443 标准的近耦合卡， 该标准主要有 Type A 和 Type B
两种体系， 其中 Type A 以 Philips 公司为代表， 包括 Siemens、 Hitachi、 G&D 和

Schlumberger 等公司的各种产品； Type B 以意法半导体 （ ST）、 Motorola、 韩国

Samsung 和日本 NEC 等公司为代表。 Type A 和 Type B 标准的主要区别在于二进

制调制、 编码和反碰撞方式的不同。 Type A 标准的产品拥有更大的市场份额。
3. 双界面卡

双界面卡是指将接触式接口与非接触式接口集成在一张卡片上的 IC 卡。 对

芯片的访问， 既可以通过触点接触访问， 也可以通过射频方式非接触访问。 这两
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种接口方式分别遵循两个不同的标准， 接触接口符合 ISO / IEC 7816， 非接触接口

符合 ISO / IEC 14443。
表 2-2　 非接触 IC 卡类型

非接触 IC 卡类型 通信距离 标准

紧耦合卡 0 ～ 1cm ISO / IEC 10536

近耦合卡 0 ～ 10cm ISO / IEC 14443 Type A / Type B

远耦合卡 0 ～ 1m ISO / IEC 15693

双界面卡可分为以下三种：
1） 接触式 IC 卡系统与非接触式 IC 卡系统只是物理地组合到一张卡片中，

两套系统互相独立。
2） 接触式 IC 卡系统与非接触式 IC 卡系统彼此操作独立， 但共享卡内部分

存储空间。
3） 接触式 IC 卡系统与非接触式 IC 卡系统完全融合， 接触式与非接触式运

行状态相同， 共用一个 CPU 管理。
三种双界面卡中， 只有最后一种双界面卡才是真正意义上的非接触式双界

面卡。

2. 3　 智能卡国际标准

ISO / IEC 7816 是 IC 卡遵循的主要国际标准， 该标准现有 10 个部分， 分别对

IC 卡的物理特性、 卡触点的尺寸与位置、 电信号与传输协议、 行业间交换命令、
数据元以及 IC 卡注册管理办法等做出了详细规定。

2. 3. 1　 接触式 IC 卡国际标准

接触式 IC 卡最主要的技术标准为 ISO / IEC 7816 系列， 主要涉及 IC 卡的物理

特性、 电性能、 环境适应性、 传送协议等， 所有的接触式 IC 卡及其应用装置都

必须遵循这些技术标准。 此系列中应用最多的是前 4 个标准。
1） ISO / IEC 7816 - 1： 《识别卡 带触点的集成电路卡 第 1 部分： 物理特性》，

该标准规定了带触点集成电路卡的物理特性， 如触点的电阻、 机械强度、 热耗、
电磁场、 静电等。

2） ISO / IEC 7816 - 2： 《识别卡 带触点的集成电路卡 第 2 部分： 触点尺寸和

位置》， 该标准规定了 ID - 1 型 IC 卡上触点的尺寸、 位置和任务分配。
3） ISO / IEC 7816 - 3： 《识别卡 带触点的集成电路卡 第 3 部分： 电信号和传

输协议》， 该标准规定了电源、 信号结构以及 IC 卡与终端间的信息交换， 包括信
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