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网络防骗

前    言 

网络的应用与普及逐渐为人们所接受，但网上的信息林林总总，极难分辨

其真伪。对于刚刚学会上网的中老年读者来说，如何安全上网和准确识别网上

信息已经成为首要安全问题。本书为帮助中老年读者快速提升信息识别与安全

应用的能力，在内容上采用网络安全理论知识与实际操作相结合的方式来编排，

以便中老年读者能够学以致用。 

本书选取了大量与中老年读者的网络应用、网防安全和网络防骗相关的知

识点，采用由浅入深、由易到难的方式进行讲解。读者还可以通过随书赠送的

多媒体视频教学光盘进行学习。全书结构清晰，内容丰富，主要内容包括以下 4

个方面。 

1．构建安全电脑环境 

本书第 1 章，介绍了构建安全电脑环境的操作，包括设置系统应用账户、

设置账户密码、隐藏与加密文件或文件夹、修复系统漏洞几方面的内容。 

2．安全上网 

本书第 2～5 章，介绍了网上信息获取的渠道与方法、安全上网与通信、安

全使用个人网上银行，以及查杀电脑病毒和木马程序等内容。 

3．常见骗术解密 

本书第 6～7 章，全面介绍了网上购物的常见骗术以及常见的网络信息诈骗

手段，包括购物防骗、虚拟商品防骗、退款与投诉举报、电子邮件诈骗、网站

虚假信息诈骗等内容。 

4．受骗分析与揭秘 

本书第 8～9 章，介绍了中老年人受骗与防骗心理分析以及常见骗局介绍与

揭秘，包括受骗心理分析、养生保健骗局、电话短信骗局和银行储蓄骗局等    

内容。 

本书由文杰书院组织编写，参与本书编写工作的有李军、孟宪特、吴世闻、
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樊红梅、袁帅、许媛媛、梁晨、罗子超、李强、蔺丹、高桂华、周军、李统财、

安国英、蔺寿江、刘义、贾亚军、蔺影、李博、贾万学、安国华和宋艳辉等。 

我们真切希望读者在学习本书之后，不但可以开拓视野，而且可以提高实

践操作技能，并从中学习和总结操作的经验和规律，达到灵活运用。 

鉴于编者水平有限，书中纰漏和考虑不周之处在所难免，热忱欢迎读者予

以批评、指正，以便我们日后能为您编写出更好的图书。 

如果您在使用本书时遇到问题，可以访问网站 http://www.itbook.net.cn 或发

邮件至 itmingjian@163.com 与我们交流和沟通。 

 

编  者 
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 内容导读  

本章主要介绍了电脑安全应用的相关知识，包括设置账户

及其密码，隐藏与加密文件夹，修复系统漏洞等知识，各

个知识点都有详细的说明和操作方法。通过本章的学习，

读者可以掌握构建安全的电脑应用环境方面的知识，为学

习网络防骗奠定基础。 

 

 本章要点  

1．设置系统应用账户 

2．设置账户安全密码 

3．隐藏与加密文件或文件夹 

4．修复系统漏洞 

第 1 章  构建安全的 

电脑应用环境 

此为试读,需要完整PDF请访问: www.ertongbook.com
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1.1  设置系统应用账户 

在 Windows 系统中，为了安全地使用电脑，可以设置自己的

账户，并对账户进行管理。本节将以 Windows XP 系统为例，介

绍管理和设置账户的相关知识。 

1.1.1  建立受限账户 

计算机管理员账户允许更改所有的计算机设置，而受限账户只允许更改某

些设置。下面以创建受限账户为例，介绍创建新账户的方法。 

 

图 1-1 

 01  选择菜单项 

1 在 Windows XP 系统任务

栏上单击【开始】按钮。

2 在弹出的开始菜单中选择

【控制面板】菜单项，如

图 1-1 所示。 

 

图 1-2 

 02  选择帐户设置 

在打开的【控制面板】窗

口中单击【用户账户】超

链接项，如图 1-2 所示。 
 

□ 智慧锦囊 

在【控制面板】窗口左

侧的任务窗格中可以切换

【控制面板】窗口的显示

方式。 

1.1 设置系统应用账户 
Section 

单击 
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图 1-3 

 03  选择创建账户 

在打开的【用户账户】窗

口中单击【创建一个新账

户】超链接项，如图 1-3

所示。 
 

□ 智慧锦囊 

在窗口左侧的任务窗格

中单击相关超链接项可以了

解到用户账户的相关知识。

 

图 1-4 

 04  输入账户名称 

1 进入【为新账户起名】界

面，在【为新账户键入一

个名称】文本框中输入新

账户准备使用的名称。 

2 确认名称，单击【下一步】

按钮，如图 1-4 所示。 

 

图 1-5 

 05  选择账户类型 

1 进入【挑选一个账户类型】

界面，选择准备建立的账

户类型，如选择【受限】

单选按钮。 

2 确认设置，单击【创建账

户】按钮，如图 1-5 所示。

单击 
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图 1-6 

 06  完成操作 

返回到【用户账户】窗口，

在【或挑一个账户做更改】

区域中可以看到新创建的

受限用户的某些信息，如

图 1-6 所示。 

 

1.1.2  删除多余账户 

Windows XP 系统支持多个账户，但账户过多会导致系统文件大量冗余，降

低电脑的运行速度。如果不再使用某个账户，可以将其删除，下面介绍删除多

余账户的相关操作方法。 

图 1-7 

 01  选择账户 

打开【用户账户】窗口，

在【或挑一个账户做更改】

区域中选择准备删除的账

户，如选择账户“genius”，

如图 1-7 所示。 

 

单击 
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图 1-8 

 02  选择删除账户 

进入【您想更改 genius 的账

户的什么？】界面，在操作

选择列表中单击【删除账户】

超链接项，如图 1-8 所示。
 

□ 智慧锦囊 

在窗口左侧的任务窗格中

可以切换到其他用户界面进行

操作。 

 

图 1-9 

 03  删除文件 

进入【您想保留 genius 的文

件吗？】界面，单击【删除

文件】按钮，如图 1-9 所示。
 

□ 智慧锦囊 

窗口左侧显示着当前操作

的用户。 

 

图 1-10 

 04  确认删除账户 

进入【您确实要删除 genius

的账户吗？】界面，确认删

除，单击【删除账户】按钮，

如图 1-10 所示。 

单击 

单击 

单击 
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网络防骗 

图 1-11 

 05  完成操作 

返回到用户账户窗口，在【或

挑一个账户做更改】区域中

可以看到受限账户已经被删

除，通过以上步骤即可完成

删除多余账户的操作，如

图 1-11 所示。 
 

疗病者最好在 6 点半前吃早

餐，养生者在 7 点半前吃早

餐，不吃早餐者应改变习惯。

1.1.3  禁用 Guest 账户 

Guest 账户即所谓的来宾账户，使用来宾账户可以在受限制的状态下访问计

算机，并可以使用若干与安全性和网络共享相关的特殊功能。但 Guest 账户也

往往成为黑客或病毒入侵的方便之门。下面介绍在 Windows XP 系统中禁用

Guest 账户的操作。 

图 1-12 

 01  选择账户 

打开【用户账户】窗口，

在【或挑一个账户做更改】

区域中选择已经启用的

Guest 账户，如图 1-12 

所示。 
单击 



 

 
7

构建安全的电脑应用环境 第1章

图 1-13 

 02  选择账户 

打开用户账户窗口，单击

【禁用来宾账户】超链接

项，如图 1-13 所示。 

图 1-14 

 03  完成操作 

返回到【用户账户】窗口，

在【或挑一个账户做更改】

区域中可以看到 Guest 账

户已经显示为没有启用的

状态，通过以上步骤即可

完成在系统中禁用 Guest

账户的操作，如图 1-14

所示。 

 

 

 

1.2  设置账户安全密码 

如果多人使用同一台电脑，为了保障个人信息资料的安全，

在登录 Windows 系统账户时，可以为自己的账户设置密码。本节

将介绍设置账户密码和删除账户密码的相关知识。 

单击 

1.2 设置账户安全密码 
Section 
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