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前 言

本标准等同采用国际标准 ＩＳＯ燉ＩＥＣ１０１８１２：１９９６《信息技术 开放系统互连 开放系统安全框
架：鉴别框架》。

ＧＢ燉Ｔ１８７９４在《信息技术 开放系统互连 开放系统安全框架》总标题下，目前包括以下几个
部分：
第 １部分（即 ＧＢ燉Ｔ１８７９４１）：概述
第 ２部分（即 ＧＢ燉Ｔ１８７９４２）：鉴别框架
在 ＩＳＯ燉ＩＥＣ１０１８１２中缺 ５２３条，因此，将原标准的 ５２４～５２８条分别改为本标准的 ５２３

～５２７条。
本标准的附录 Ａ至附录 Ｇ都是提示的附录。
本标准由中华人民共和国信息产业部提出。
本标准由中国电子技术标准化研究所归口。
本标准起草单位：信息产业部电子第十五研究所。
本标准主要起草人：张莺、王雨晨、杜春燕、周珍妮。
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﹫燉﹫﹦﹤前言

ＩＳＯ（国际标准化组织）和 ＩＥＣ（国际电工委员会）是世界性的标准化专门机构。国家成员体（他们都
是 ＩＳＯ或 ＩＥＣ的成员国）通过国际组织建立的各个技术委员会参与制定针对特定技术范围的国际标
准。ＩＳＯ和 ＩＥＣ的各技术委员会在共同感兴趣的领域内进行合作。与 ＩＳＯ和 ＩＥＣ有联系的其他官方和
非官方国际组织也可参与国际标准的制定工作。
对于信息技术，ＩＳＯ和 ＩＥＣ建立了一个联合技术委员会，即 ＩＳＯ燉ＩＥＣＪＴＣ１。由联合技术委员会提

出的国际标准草案需分发给国家成员体进行表决。发布一项国际标准，至少需要 ７５％的参与表决的国
家成员体投票赞成。
国际标准 ＩＳＯ燉ＩＥＣ１０１８１２是由 ＩＳＯ燉ＩＥＣＪＴＣ１“信息技术”联合技术委员会的 ＳＣ２１“开放系统互

连、数据管理和开放分布式处理”分技术委员会与 ＩＴＵＴ共同制定的。等同文本为 Ｘ８１１。
ＩＳＯ燉ＩＥＣ１０１８１在《信息技术 开放系统互连 开放系统安全框架》总标题下，目前包括以下七个

部分：
——第 １部分：概述

——第 ２部分：鉴别框架

——第 ３部分：访问控制框架

——第 ４部分：抗抵赖框架

——第 ５部分：保密性框架

——第 ６部分：完整性框架

——第 ７部分：安全审计和告警框架
本标准的附录 Ａ至附录 Ｇ仅提供参考信息。
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引 言

很多应用具有安全需求以防范信息通信中遇到的威胁。一些共识的威胁及对付这些威胁可以使用
的安全服务和机制在 ＧＢ燉Ｔ９３８７２中描述。
很多开放系统应用具有安全需求，具体需求依赖于正确识别应用所包含的主角。这些需求可能包括

防止未经授权的访问以保护财产和资源，基于访问控制机制的身份鉴别可用于这种情况，和燉或强制实
施保持相关活动的审计日志，以用于记录和告诫目的。
确认身份的过程称为鉴别。本标准定义了鉴别服务规定的一般框架。

Ⅲ
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中华人民共和国国家质量监督检验检疫总局┐┐批准 ┐┐实施

 范围

关于开放系统安全框架的本标准系列涉及在开放系统环境中的安全服务应用，术语“开放系统”系
指包括诸如数据库、分布式应用、开放分布式处理和 ＯＳＩ一类的领域。安全框架主要用来提供在系统内
和系统间交互时对系统和客体的保护方法。安全框架不考虑用于构造系统或者机制的方法学。
安全框架涉及用于获取具体安全服务所使用的数据元素和操作序列（但不是协议元素）。这些安全

服务可适用于系统的通信实体，也可以用于系统间交换的数据和由系统管理的数据。
本标准：
——定义鉴别的基本概念；
——确定可能的鉴别机制类；
——定义用于这些鉴别机制类的服务；
——确定为支持这些鉴别机制类的协议的功能需求；
——确定鉴别的通用管理需求。
能够使用本框架的标准类型包括：
１）符合鉴别概念的标准；
２）提供鉴别服务的标准；
３）使用鉴别服务的标准；
４）规定在开放系统体系结构内提供鉴别手段的标准；
５）规定鉴别机制的标准。
注：２）、３）和 ４）中的服务可以包括鉴别，但可以具有不同的初衷。
上述标准能以下列方式使用本框架：
——标准类型 １）、２）、３）、４）和 ５）能够使用这个框架的术语；
——标准类型 ２）、３）、４）和 ５）能够使用本框架第 ７章定义的服务；
——标准类型 ５）能够基于本框架第 ８章定义的机制。
正如其他安全服务一样，鉴别只能够在为特定应用所定义的安全政策的上下文中被提供。安全政策

的定义不属于本标准的范围。
本标准的范围不包括为取得鉴别所需执行的协议交换细节的规范。
本标准不规定用于支持这些鉴别服务的特定机制。其他标准（如ＧＢ燉Ｔ１５８４３）更详细地制定了具体的鉴

别方法。此外，这类方法的例子被收编在其他标准中（如ＧＢ燉Ｔ１６２６４８）以便涉及具体的鉴别需求。
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本框架中所描述的某些规程通过应用密码学技术来达到安全性。尽管某些鉴别机制类可以依赖于
特定的算法特性，例如非对称特性，但本框架的使用不依赖于特定密码或者其他算法。
注：尽管 ＩＳＯ不对密码学算法进行标准化，但在 ＩＳＯ燉ＩＥＣ９９７９中对用于注册算法的规程进行了标准化。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均
为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。

ＧＢ燉Ｔ９３８７２—１９９６ 信息处理系统 开放系统互连 基本参考模型 第 ２部分：安全体系结构

（ｉｄｔＩＳＯ燉ＩＥＣ７４９８２：１９８９）
ＧＢ燉Ｔ１７９６４—２０００ 信息技术 安全技术 ｎ比特块密码算法的操作方式（ｉｄｔＩＳＯ燉ＩＥＣ１０１１６：

１９９７）
ＧＢ燉Ｔ１８７９４１—２００２ 信息技术 开放系统互连 开放系统安全框架 第 １部分：概述（ｉｄｔＩＳＯ燉

ＩＥＣ１０１８１１：１９９６）
ＩＳＯ燉ＩＥＣ９９７９：１９９１ 信息技术 加密技术 密码算法登记规程

 术语和定义

本标准采用 ＧＢ燉Ｔ９３８７２中定义的下列术语：
——审计 ａｕｄｉｔ；
——审计跟踪 ａｕｄｉｔｔｒａｉｌ；
——鉴别信息 ａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ
——保密性 ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ；
——密码学 ｃｒｙｐｔｏｇｒａｐｈｙ；
——密码校验值 ｃｒｙｐｔｏｇｒａｐｈｉｃｃｈｅｃｋｖａｌｕｅ；
——数据源鉴别 ｄａｔａｏｒｉｇｉｎａｕｔｈｅｎｔｉｃａｔｉｏｎ；
——数据完整性 ｄａｔａｉｎｔｅｇｒｉｔｙ
——解密 ｄｅｃｉｐｈｅｒｍｅｎｔ
——数字签名 ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ；
——加密 ｅｎｃｉｐｈｅｒｍｅｎｔ；
——密钥 ｋｅｙ；
——密钥管理 ｋｅｙｍａｎａｇｅｍｅｎｔ；
——冒充 ｍａｓｑｕｅｒａｄｅ；
——口令 ｐａｓｓｗｏｒｄ；
——对等实体鉴别 ｐｅｅｒｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ；
——安全政策 ｓｅｃｕｒｉｔｙｐｏｌｉｃｙ；
本标准采用在 ＧＢ燉Ｔ１７９６４中定义的下列术语：
——块链接 ｂｌｏｃｋｃｈａｉｎｉｎｇ
本标准采用 ＧＢ燉Ｔ１８７９４１中定义的下列术语：
——数字指纹 ｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔ；
——散列函数 ｈａｓｈｆｕｎｃｔｉｏｎ；
——单向函数 ｏｎｅｗａｙｆｕｎｃｔｉｏｎ；
——私有密钥 ｐｒｉｖａｔｅｋｅｙ；
——公开密钥 ｐｕｂｌｉｃｋｅｙ；
——封印 ｓｅａｌ

２
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——秘密密钥 ｓｅｃｒｅｔｋｅｙ；
——安全机构 ｓｅｃｕｒｉｔｙａｕｔｈｏｒｉｔｙ；
——安全证书 ｓｅｃｕｒｉｔｙｃｅｒｔｉｆｉｃａｔｅ；
——安全域 ｓｅｃｕｒｉｔｙｄｏｍａｉｎ；
——安全权标 ｓｅｃｕｒｉｔｙｔｏｋｅｎ；
——信任 ｔｒｕｓｔ；
——可信第三方 ｔｒｕｓｔｅｄｔｈｉｒｄｐａｒｔｙ。
本标准定义下列术语：

． 非对称鉴别方法 ａｓｙｍｍｅｔｒｉｃａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｔｈｏｄ
并非所有鉴别信息都由双方实体共享的一种鉴别方法。

． 已鉴别的身份 ａｕｔｈｅｎｔｉｃａｔｅｄｉｄｅｎｔｉｔｙ
通过鉴别保证的主角的可区分标识符。

． 鉴别 ａｕｔｈｅｎｔｉｃａｔｉｏｎ
提供对于某个实体自称身份的保证。

． 鉴别证书 ａｕｔｈｅｎｔｉｃａｔｉｏｎｃｅｒｔｉｆｉｃａｔｅ
由鉴别机构担保的并且可以被用于保证某个实体身份的安全证书。

． 鉴别交换 ａｕｔｈｅｎｔｉｃａｔｉｏｎｅｘｃｈａｎｇｅ
一个或者多个用于执行鉴别目的的交换鉴别信息（ＡＩ）的传送序列。

． 鉴别信息 ａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ
用于鉴别目的的信息。

． 鉴别发起方 ａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｉｔｉａｔｏｒ
发起鉴别交换的实体。

． 盘问 ｃｈａｌｌｅｎｇｅ
由验证者生成的时间变量参数。

． 申请鉴别信息（申请 ＡＩ） ｃｌａｉｍａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ（ｃｌａｉｍＡＩ）
由申请者用于生成为鉴别某个主角所需要的交换 ＡＩ的信息。

 申请者 ｃｌａｉｍａｎｔ
本身就是或代表用于鉴别目的的主角的实体。申请者包括为代表主角从事鉴别交换所必须的函数。

． 可区分标识符 ｄｉｓｔｉｎｇｕｉｓｈｉｎｇｉｄｅｎｔｉｆｉｅｒ
在鉴别过程中无歧义地区分实体的数据。本标准要求这类标识符至少在安全域内是无歧义的。

 交换鉴别信息（交换 ＡＩ） ｅｘｃｈａｎｇｅａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ（ｅｘｃｈａｎｇｅＡＩ）
鉴别主角过程中在申请者和验证者之间交换的信息。

． 离线鉴别证书 ｏｆｆｌｉｎｅａｕｔｈｅｎｔｉｃａｔｉｏｎｃｅｒｔｉｆｉｃａｔｅ
关联了可区分标识符到验证 ＡＩ的鉴别证书，可能对所有实体都可用。

 在线鉴别证书 ｏｎｌｉｎｅａｕｔｈｅｎｔｉｃａｔｉｏｎｃｅｒｔｉｆｉｃａｔｅ
由申请者直接从担保它的机构获得的用于鉴别交换的鉴别证书。

 主角 ｐｒｉｎｃｉｐａｌ
其身份能够被鉴别的实体。

 对称鉴别方法 ｓｙｍｍｅｔｒｉｃａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｔｈｏｄ
双方实体共享公共鉴别信息的一种鉴别方法。

． 时间变量参数 ｔｉｍｅｖａｒｉａｎｔｐａｒａｍｅｔｅｒ
由实体用于验证某个报文不是一个重发报文的数据项。

 唯一编号 ｕｎｉｑｕｅｎｕｍｂｅｒ
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由申请者生成的时间变量参数。
 验证鉴别信息（验证 ＡＩ） ｖｅｒｉｆｉｃａｔｉｏｎａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ（ｖｅｒｉｆｉｃａｔｉｏｎＡＩ）
由验证者用于验证通过交换 ＡＩ所声称的身份的信息。

 验证者 ｖｅｒｉｆｉｅｒ
本身就是或者代表要求鉴别身份的实体。验证者包括从事鉴别交换所必须的函数。

 缩略语

本标准定义下列缩略语：
ＡＩ 鉴别信息（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＩｎｆｏｒｍａｔｉｏｎ）
ＯＳＩ 开放系统互连（ＯｐｅｎＳｙｓｔｅｍｓＩｎｔｅｒｃｏｎｎｅｃｔｉｏｎ）

 鉴别的概述性讨论

． 鉴别的基本概念
鉴别提供了对某个实体自称身份的保证。鉴别仅在主角和验证者关系的上下文中才有意义。两个

重要的案例是：
——主角由某个与验证者具有某种具体通信关系的申请者所代表（实体鉴别）；
——主角是验证者可用的数据项的源（数据源鉴别）。
本标准区分这两种形式的鉴别。
实体鉴别在通信关系的上下文中提供主角身份的证明。主角的可鉴别身份仅当这种服务被引用时

才被保证。鉴别连续性的保证可以按 ５２７中所描述的方式获取。例如 ＧＢ燉Ｔ９３８７．２中定义的 ＯＳＩ对
等实体鉴别。
数据源鉴别提供负责具体数据单元的主角身份的证明。
注

１ 当使用数据源鉴别时，还必须具有关于数据未曾被修改过的适当保证。这可以通过使用完整性服务实现。
例如：

ａ）使用数据不能被篡改的环境；

ｂ）验证所接收的数据匹配所发送数据的数字指纹；

ｃ）使用数字签名机制；

ｄ）使用对称密码学算法。

２ 定义实体鉴别中使用的术语通信关系可以被广义地解释和能够被引用，例如：ＯＳＩ连接、进程间通信或用户和终

端间的交互。

．． 身份和鉴别
主角是其身份能够被鉴别的实体。主角具有一个或多个与其相关联的可区分标识符。鉴别服务可

以被实体用于验证主角身份。已被验证的主角身份称为已鉴别的身份。
能够被识别并因此能够被鉴别的主角的例子包括：
——人类用户；
——进程；
——实开放系统；
——ＯＳＩ层实体；
——企业。
可区分标识符必须在给定的安全域内无歧义性。可区分标识符以下列两种方式之一，区分在一个相

同的域中的不同主角与在相同域中的其他主角：
——在粗粒度级别上，依靠在鉴别方面被认为是等价的一组实体的成员关系（在此情况下整个组被

认为是一个主角并且具有可区分标识符）；
４
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——在最细粒度等级上，只标识一个实体。
当鉴别发生在不同的安全域实体之间时，可区分标识符可能不足以无歧义地标识一个实体，因为不

同的安全域机构可能使用相同的可区分标识符。在此情况下，可区分标识符必须与安全域的标识符联合
使用以便为实体提供一个无歧义性的标识符。
可区分标识符的典型例子有：
——目录名（ＧＢ燉Ｔ１６２６４．８）；
——网络地址（ＧＢ燉Ｔ１５１２６）；
——ＡＰ标题和 ＡＥ标题（ＧＢ燉Ｔ１７１７６）；
——客体标识符（ＧＢ燉Ｔ１６２６２）；
——人名（在域的上下文内无歧义）；
——护照或社会安全号。

． 鉴别实体
术语“申请者”被用于描述其本身就是或者代表用于鉴别目的的主角的实体。申请者包括代表主角

为从事鉴别交换所必须的函数。
术语“验证者”被用于描述其本身就是或者代表要求鉴别身份的实体。验证者包括从事鉴别交换所

必须的函数。
参与双向鉴别（见 ５２３）的实体将被认为既担当申请者又担当验证者角色。
术语“可信第三方”被用于描述安全机构或者其代理，这些安全机构或者其代理是由参与安全相关

活动的其他实体所信任的。在本标准的上下文中，可信第三方是由用于鉴别目的的申请者和燉或验证者
所信任的。
注：申请者或验证者可以被细化为多重功能部件，可能驻留于不同的开放系统中。

．． 鉴别信息
鉴别信息的类型有：
——交换鉴别信息（交换 ＡＩ）；
——申请鉴别信息（申请 ＡＩ）；
——验证鉴别信息（验证 ＡＩ）；
术语鉴别交换被用于描述一个或者多个用于执行鉴别目的的交换鉴别信息（ＡＩ）的传送序列。
图 １说明了申请者、验证者和可信第三方之间的关系以及鉴别信息的三种类型。
在某些情况下，为生成交换 ＡＩ，申请者可能需要与可信第三方交互。类似地，为验证交换 ＡＩ，验证

者可能需要与可信第三方交互。在这些情况下，可信第三方可以保存与主角相关的验证 ＡＩ。
可信第三方还可能被用于交换 ＡＩ的传送。
实体也可能需要保存将被用于鉴别可信第三方的鉴别信息。
三种类型鉴别信息的例子在 ６．１中给出。
注：因为术语凭证在其他标准中并非总是以一致的方式使用，因此本安全框架不使用这个术语。ＧＢ燉Ｔ９３８７．２所定

义的术语凭证可能被当作交换 ＡＩ的例子。

． 鉴别服务的有关方面

．． 对鉴别的威胁
鉴别的目标在于提供主角身份的保证。提供鉴别的机制通常必须消除冒充和重发威胁。
冒充系指一个实体作为另一个不同的实体出现。也就是说，实体以特定的方式（例如：通过数据源或

通过通信关系）装作与验证者相关的另一个实体。这些类型包括重发、中继和申请 ＡＩ泄露。
冒充威胁发生在由申请者或验证者发起的活动（例如：通过数据源或通过通信关系）的上下文中。防

止对于某个活动的冒充威胁要求使用关联这些数据项与鉴别交换的完整性服务。为对抗与冒充相关的
威胁，鉴别必须与某种形式的完整性服务一起使用，这样就把被鉴别的身份与这个活动关联起来。
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注

１ 在某些情况中不包括可信第三方；

２ 验证 ＡＩ可能是主角的 ＡＩ或者可信第三方的 ＡＩ（详见 ５．５）
图 １ 申请者、验证者和可信第三方之间关系以及鉴别信息类型的说明

重发系指交换ＡＩ的重复，以产生非授权的效果。重发通常与其他攻击组合使用，诸如数据修改。并
非所有鉴别机制都同等地能抗御重发。重发能够威胁其他安全服务。鉴别能够用于对抗重发，因为它提
供了确定被交换信息的来源的手段。
．． 鉴别转发
在某些情形下，主角可以具有在某个系统之内间接行事的要求。在此情况下，主角在该系统内的表

示将必须被创建。此外，主角在该系统内的表示被创建之前，主角必须被鉴别。
当代表该主角行事时，代替主角身份的表示将被鉴别。由于主角的表示好似其作为主角本身一样行

事，因而主角的行为能够在该系统内被执行而无需主角直接参与。其例子见附录 Ａ。
当主角是人类用户时，可以使用这样的机制，即把该表示的生命期限制在该用户在特定位置实际出

现的时间段内。
在代表主角行事中，申请者可以访问另一个在鉴别之后创建了其自己的主角表示的系统。这个表示

的创建被称之为鉴别转发。
以这种方式转发鉴别的能力可能为安全政策所影响。

．． 单向和双向鉴别
鉴别可以是单向或双向的。单向鉴别仅提供一个主角身份的保证。双向鉴别提供双方主角身份的

保证。
实体鉴别可以是单向或双向的。就其本质而言，数据源鉴别总是单向的。

．． 鉴别交换的发起
鉴别交换可以由申请者或验证者发起。开始交换的实体被称之为鉴别发起者。

．． 鉴别信息的撤消
鉴别信息的撤消系指验证 ＡＩ的永久性失效。
政策可以要求在特定情形下的鉴别信息撤消。撤消鉴别信息的决定可以基于检测到安全违规事件，

政策的更改或其他原因。鉴别信息的撤消可以或不可以隐含现有访问的撤消，或具有其他引出效果。
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此外，可以采取下列与管理相关的动作：
ａ）在审计跟踪中记录事件；
ｂ）事件的本地报告；
ｃ）事件的远地报告；
ｄ）拆除通信关系的连接。
对于每个事件所采取的具体动作依赖于所执行的安全政策和与通信关系状态相关的其他因素，例

如：当主角被登录和活动时是否发生了更新。
．． 鉴别连续性的保证
实体鉴别仅提供一瞬间的身份保证。获取鉴别连续性的保证的一种方式是通过链接鉴别服务和数

据完整性服务。
当主角最初使用鉴别服务来被鉴别并且使用完整性服务使更多的代表主角被发送的数据与交换

ＡＩ被关联在一起时，鉴别服务和完整性服务则称之为被链接。这确保了后来的信息不被任何其他实体
篡改，困此必须来自于最初被鉴别的主角。重要的是完整性服务是在信息从该主角到验证者经过的整个
路径上提供。例如：如果其中某些信息能够由未被鉴别的主角产生，则可能是冒充。
获取后来出现的仍然是相同的远地实体保证的另一种方式是不断执行进一步的鉴别交换。然而，这

样不能防止间歇期间的入侵，因此无法获取连续性的保证。例如：下列攻击是可能的：某个入侵者，当被
调用进行进一步鉴别时，允许有效的一方进行鉴别动作；在这些动作完成之后，该入侵者再次接管。
如果完整性机制要求密钥，该密钥可以从在鉴别交换期间所规定的参数中派生出来。由于确立了密

钥是与已鉴别主角相关联的，其在完整性机制中的使用将用于链接如上述提供的两个服务。
为完整性派生密钥的方式能够作为指定哪种方法和算法应该被用于整个鉴别交换的参数的一部分

被规定。
注：当使用其他安全服务时，还可能从鉴别交换期间指定的参数派生出服务信息，例如：保密性密钥。

．． 跨多重域鉴别组件的分布
有可能使安全域进入一种这样的关系，使得一个域的申请者能够被另一个域的验证者所鉴别。多重

安全域可以是交错的，包括：
——发起者驻留的安全域；
——验证者驻留的安全域；
——可信第三方驻留的安全域。
这些域不需要各不相同。
在鉴别能够在不同的安全域进行之前，有必要建立安全交互政策。

． 用于鉴别的原则
一般而言，特定的鉴别方法将依赖于与一个或多个原则相关的一系列假设或期望。
使用原则包括：
ａ）某些已知的东西，例如：口令；
ｂ）某些已拥有的东西，例如：磁卡或智能卡；
ｃ）某些永远不变的东西，例如：生物标识符；
ｄ）接受第三方（可信第三方）已经确立的鉴别；
ｅ）上下文，例如：主角的地址。
应该注意到所有原则都有固有的弱点。例如：已拥有某些东西的鉴别通常是拥有客体而非其持有者

的鉴别。在某些情况下，这些弱点可以由多个原则的组合所克服。例如，当使用智能卡（已拥有的东西）
时，通过增加 ＰＮ来实现用户到卡的鉴别（某些已知的东西）这样就可以克服弱点。此外，原则 ｅ）特别弱
并且实际上总是与其他原则一起使用。
注意 在 ｄ）中存在两种类型的递归：
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——为被标识第三方实体可能要求其自身被鉴别；
——第三方建立的鉴别可以使用第四个实体。
结合这些原则的实际鉴别方法的分析将指出被包含的实体、被使用的原则和被鉴别的主角。

． 鉴别的阶段
鉴别可以包括下列阶段：
——安装阶段；
——更改鉴别信息阶段；
——分发阶段；
——获取阶段；
——传送阶段；
——验证阶段；
——关闭阶段；
——重开启阶段

——卸载阶段。
这里所描述的阶段并非必须在时间上不同，即它们可以重叠。
并非所有这些阶段都为鉴别方法所要求。同样，在某些情况下，阶段的排序可能不同于由下列规则

所隐含的顺序。
．． 安装
在安装阶段，申请 ＡＩ和验证 ＡＩ被定义。

．． 更改鉴别信息
在更改鉴别信息阶段，主角或管理员使申请 ＡＩ和验证 ＡＩ发生改变（例如：口令被改变）。

．． 分发
在分发阶段，验证 ＡＩ被分发给验证交换 ＡＩ中使用的实体（例如：申请者或验证者）。例如：在离线

方式中，实体可以获取鉴别证书、证书撤消列表和机构撤消列表。分发阶段可以在传送阶段之前、期间或
之后。
．． 获取
在获取阶段，申请者或验证者可以获取为生成用于鉴别实例的具体交换 ＡＩ所需的信息。不同的规

程可以通过与可信第三方的交互或通过鉴别实体间的报文交换获取不同的交换 ＡＩ。
例如：当使用在线密钥分发中心时，申请者或验证者可以从密钥分发中心获取某些信息，诸如鉴别

证书（见 ６．１．３），以便能够进行与其他实体的鉴别。
．． 传送
在传送阶段，交换 ＡＩ在申请者和验证者间被传送。

 验证
在验证阶段，交换 ＡＩ与验证 ＡＩ进行对比检查。在这个阶段，不能验证交换 ＡＩ本身的实体可以与

将执行交换 ＡＩ验证的可信第三方联系。在此情形下，可信第三方将送回一个肯定或否定响应。
．． 关闭
在关闭阶段，先前已经能够被鉴别的主角临时不能被鉴别的状态被建立。

．． 重开启
在重开启阶段，关闭阶段所建立的状态被终止。

．． 卸载
在卸载阶段，一个主角从众多主角中消除。

． 可信第三方参与
鉴别机制能够由一系列参与其中的可信第三方的特征所表示。

８

﹩﹣燉—



． 无可信第三方参与的鉴别
在最简单的情形，申请者和验证者在生成和验证交换 ＡＩ过程中都得不到其他任何实体的支持。在

此情况下，用于主角的验证 ＡＩ必须已经安装在验证者中。
除非大多数实体被限于少数几个可能的通信伙伴，否则这类方法在大规模通信环境中的使用是有

限的。在最坏情形，验证者被要求具有用于安全域中所有主角的验证ＡＩ，其全部信息需求随参与实体个
数的平方而快速增长（见图 ２）。

图 ２ 无可信第三方参与的鉴别

．． 可信第三方参与的鉴别
验证 ＡＩ能够通过与可信第三方的交互而获得。这个信息的完整性必须得到保证。假如申请 ＡＩ可

以从其中推导出的话，它也是维护可信第三方的申请 ＡＩ的保密性和验证 ＡＩ的保密性所必需的。
正如 ５．３的原则 ｄ）所述及的，鉴别可以包含一个可信第三方或者一个可信第三方链。额外可信第

三方的引入使得在众多实体间的鉴别中每一个实体只维护了有限个实体（非所有实体）的信息。因此，全
部信息可以随参与的实体个数呈线性增长。
多重实体关系可以依据通信需求（包含的活跃链接的数目）和其所具有的管理控制程度（例如：取消

鉴别信息过程中的固有的延迟）来表示。
．．． 内线
在内线鉴别情况下，可信第三方（中间者）直接介入申请者和验证者间的鉴别交换。主角由在后续内

线鉴别交换中担保其身份的中间者鉴别。
内线鉴别要求验证者信任中间者能够正确鉴别主角，并且要求通过鉴别向验证者保证中间者的

身份。
鉴别能力的撤消可以被控制到下一次鉴别尝试的粒度上。假如申请者已经撤消其鉴别信息，中间者

能够立即更新申请者的状态并且拒绝任何进一步的鉴别尝试。
个别情况下，该方式能够被扩展以便包含可信中间者链的保证可以被接收。基于生效的安全政策，

链上的验证者或者最后的 ＴＴＰ负责决定中间者链是否有效。

图 ３ 内线鉴别

．．． 在线
在在线鉴别情况下，一个或多个可信第三方被包含在某个鉴别交换的每一个实例中。但是，与内线

鉴别不同，在线可信第三方不直接位于申请者和验证者鉴别交换的路径上。在线可信第三方能被申请者
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要求生成交换 ＡＩ以便能帮助交换 ＡＩ进行交换验证。在线可信第三方能够生成在线鉴别证书（见

６．１．３）。
在线鉴别要求在验证者和能够证明主角申请 ＡＩ有效性的可信第三方之间，存在一个在生成交换

ＡＩ过程中所包含的可信第三方链。在最简单的情形下，只需要一个可信第三方直接与申请者或验证者
交互。然而，这能够被扩展到直接或者间接与申请者或验证者通信的可信第三方链。
鉴别能力的撤消可以被控制到下一次鉴别尝试的粒度上。
在线可信第三方的例子有在线可信服务器或密钥分发中心。

注：本图示出的发生在三个不同实体间的实际交换 ＡＩ是不同的

图 ４ 在线鉴别

图 ５ 离线鉴别

．． 离线
离线鉴别是由需要使用撤消证书的签发列表、撤消证书的证书列表、证书超时、或用于验证 ＡＩ撤
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消的其他非直接方法所表示的。
在离线鉴别情况下，一个或多个可信第三方支持鉴别而无需参与其中的每一个鉴别实例。离线可信

第三方提前生成和分发被验证者以后用于验证鉴别交换有效性的离线鉴别证书。鉴别交换因此自治地
进行，而无需机构的介入。
由于可信第三方不能在鉴别发生时直接与申请者或验证者交互，这种途径就所需的交互次数而言

可以更加有效。
撤消必须依赖于诸如证书的期满和更新等一类的额外条文，以及撤消证书的签发列表。
离线可信第三方的例子有颁发离线鉴别证书的机构（见 ６．１．３）。

．． 申请者信任验证者
在其中必须信任某个验证者的机制是不适当的，除非所有可能的验证者都能被信任。这是因为，假

如验证者的身份还未被鉴别，其可信度是未知的。例如：使用简单的口令鉴别，必须信任验证者未保存和
重用某个口令。
． 主角类型
主角可以多种不同方式分类，如：
ａ）具有被动特征的主角，例如指纹、视网膜特征；
ｂ）具有信息交换和处理能力的主角；
ｃ）具有信息存储能力的主角；
ｄ）具有唯一固定位置的主角。
主角可能适于一个以上的类别，例如：人类实体适于 ａ）、ｂ）和 ｃ）。鉴别的不同方法适用于每一种

情况：
ａ）被动特征的量度；
ｂ）复杂盘问和响应评估；
ｃ）秘密的存储（诸如口令）；
ｄ）位置的确定。

． 人类用户鉴别
在鉴别实例中，可能有必要鉴别最终的人类用户，而不是代表人类用户动作的进程。
用于鉴别人类用户的方法必须为人类用户所能接受并且经济和安全。不可接受的方法可能鼓励人

类用户去寻找避免某种规程的方式，因此潜在的入侵增加。
用于鉴别人类用户的方法基于 ５３中所描述的原则。用于鉴别人类用户的规程基于 ５．４中所描述

的阶段。
附录 Ａ提供了关于人类用户和代表人类用户动作的进程鉴别的进一步信息。

． 鉴别攻击类型
所考虑的三种攻击形式是：
——重发攻击，交换 ＡＩ被读并随后被重发；
——中继攻击，由入侵者发起；
——中继攻击，由入侵者响应。
中继攻击是一种交换 ＡＩ被中断然后再被立即转发的攻击。

．． 重发攻击
存在两种将要考虑的重发攻击情况。这些都是某些交换 ＡＩ的重发：
——在相同的验证者上的重发；
——在另一个验证者上的重发。
当主角的（相同的）验证 ＡＩ为若干验证者所知时可能出现后一种情况。当一个成功的重发可以被

完成时，这是一种冒充的特例。
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使用盘问则能够对抗两种重发情况。盘问是由验证者生成。相同的盘问决不能由相同的验证者颁
发两次。这能够以若干方式实现（见附录 Ｃ）。
．．． 相同的验证者上的重发
相同的验证者上的重发可以使用唯一编号或盘问对抗。
唯一编号是由申请者生成的。相同的唯一编号决不可被相同的验证者接收两次。这能够以若干方

式实现（见附录 Ｃ）。
．．． 不同的验证者上的重发
不同的验证者上的重发可以使用盘问对抗。在交换 ＡＩ计算中可采用的对抗不同的验证者上的重

发的其他方法是使用对验证者具有唯一性的特征。这类特征可以是验证者名字，其网络地址或任何就共
享验证鉴别信息的验证者而言是唯一的属性。
．． 中继攻击

．．． 入侵者发起的中继攻击
这类攻击包含了作为鉴别发起者的入侵者。这个攻击仅当申请者和验证者双方都能发起这个鉴别

时才可能。这个攻击使得申请者和验证者在未意识到的情况下通过入侵者交换鉴别信息，即入侵者相对
于申请者假装验证者并且相对于验证者假装这个申请者。
例如：假定 Ｃ想向验证者 Ｂ冒充其是申请者 Ａ。Ｃ开始与 Ａ和 Ｂ双方的交互。Ｃ告诉 Ａ其是 Ｂ，要

求 Ａ去鉴别 Ｂ，并且还告诉 Ｂ其是 Ａ和其想鉴别自身（见图 ６）。

图 ６ 入侵者发起的中继攻击
在鉴别期间，Ａ作为相对于 Ｂ的申请者（实际上 Ｃ假扮 Ｂ），并且，因此向 Ｂ提供 Ｃ能够用于鉴别的

信息。Ｂ作为验证者并且还提供 Ｃ需要起验证者作用的信息。按照这个鉴别，对 Ｂ而言，入侵者 Ｃ看似
已鉴别的 Ａ。
这种攻击类型可以被对抗，假如：
ａ）发起交互的实体或者总是申请者或者总是验证者（注意这在使用双向鉴别时也许是不可能的）；
ｂ）由申请者提供的交换 ＡＩ根据其作为鉴别请求发起者或对鉴别邀请的响应者作用的不同而不

同。这些差别允许验证者发现所描述的截获。进一步的细节见附录 Ｄ。
．．． 入侵者响应的中继攻击
在这类攻击中，入侵者位于鉴别交换中间，截获并且转发鉴别信息，接管发起者的位置。这类攻击可

能发生于巧合，在此情况下入侵者等待以被误认作响应者；或通常，在此情况下入侵者宣称自己作为响
应者（例如在集中式资源位置表中）。
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