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前 言

本标准等同采用国际标准 ＩＳＯ燉ＩＥＣＦＤＩＳ１０１１８２：２０００《信息技术 安全技术 散列函数 第 ２
部分：采用 ｎ位块密码的散列函数》。
本标准的附录 Ａ、附录 Ｂ和附录 Ｃ均为提示的附录。
本标准由中华人民共和国信息产业部提出。
本标准由中国电子技术标准化研究所归口。
本标准起草单位：中国电子技术标准化研究所。
本标准主要起草人：徐冬梅、张展新。
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﹫燉﹫﹦﹤前言

ＩＳＯ（标准化组织）和 ＩＥＣ（国际电工委员会）是世界性的标准化机构。国家成员体（都是 ＩＳＯ或 ＩＥＣ
的成员国）通过国际组织建立的各个技术委员会参与制定针对特定技术领域的标准。ＩＳＯ和 ＩＥＣ的各
技术委员会在共同感兴趣的领域内进行合作。与ＩＳＯ和ＩＥＣ有联系的其他官方和非官方国际组织也可
参与标准的制定工作。
对于信息技术领域，ＩＳＯ和 ＩＥＣ建立了一个联合技术委员会，即 ＩＳＯ燉ＩＥＣＪＴＣ１。由联合技术委员

会提出的标准草案需分发给国家成员体进行表决。发布一项标准，至少需要 ７５％的参与表决的国家成
员体投票赞成。
国际标准 ＩＳＯ燉ＩＥＣＦＤＩＳ１０１１８２是由 ＩＳＯ燉ＩＥＣＪＴＣ１“信息技术”联合技术委员会的 ＳＣ２７“ＩＴ安

全技术”分委会制定的。
ＩＳＯ燉ＩＥＣ１０１１８在总标题“信息技术 安全技术 散列函数”下包含以下几个部分：
——第 １部分：概述

——第 ２部分：采用 ｎ位块密码的散列函数

——第 ３部分：专用散列函数

——第 ４部分：采用模运算的散列函数
本标准的附录 Ａ和附录 Ｂ均为提示的附录。
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中华人民共和国国家质量监督检验检疫总局┐┐批准 ┐┐实施

 范围

本标准规定了采用 ｎ位块密码算法的散列函数，这些函数适合于已实现这样一个算法的环境。
本标准规定了四种散列函数。第一种提供了长度小于或者等于牕的散列代码，其中牕是采用算法的

块长度。第二种提供了长度小于或者等于 ２牕的散列代码。第三种提供了长度等于 ２牕的散列代码。第
四种提供了长度等于 ３牕的散列代码。本标准规定的全部四种散列函数符合ＩＳＯ燉ＩＥＣ１０１１８１中规定的
通用模型。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均
为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。

ＧＢ燉Ｔ１９８８—１９９８ 信息技术 信息交换用七位编码字符集（ｅｑｖＩＳＯ６４６：１９９１）
ＧＢ燉Ｔ１７９６４—２０００ 信息技术 安全技术 ｎ位块密码算法的操作方式（ｉｄｔＩＳＯ燉ＩＥＣ１０１１６：

１９９７）
ＩＳＯ燉ＩＥＣ１０１１８１：２０００ 信息技术 安全技术 散列函数 第 １部分：概述

 定义

本标准采用 ＩＳＯ燉ＩＥＣ１０１１８１中给出的定义以及下列定义：
 ｎ位块密码 ｎｂｉｔｂｌｏｃｋｃｉｐｈｅｒ
明文块和密文块的长度均为 ｎ位的块密码。（见 ＧＢ燉Ｔ１７９６４）

 符号和缩略语

本标准采用 ＩＳＯ燉ＩＥＣ１０１１８１中给出的符号和缩略语以及下列符号和缩略语：
牉 ｎ位块加密算法（见 ＧＢ燉Ｔ１７９６４）。
爦 算法 牉的密钥（见 ＧＢ燉Ｔ１７９６４）。
牉爦（爮） 对明文块 爮采用算法 牉和密钥 爦（见 ＧＢ燉Ｔ１７９６４）的密码操作。

牣或者 牣′ 把一个 ｎ位块转换为算法 牉的密钥的变换。

爜爧 当 牕是偶数时，构成块爜的最左边的牕燉２位的串。当牕是奇数时，构成块爜的最左
边的（牕＋１）燉２位的串。
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爜爲 当 牕是偶数时，构成块爜的最右边的牕燉２位的串。当牕是奇数时，构成块爜的最右
边的（牕－１）燉２位的串。

爜牨 当 爜是 牕个 牔位块的串时，爜牨表示 爜的第 牨个 牔位块。

爜牨－牪 当 爜是 牕个 牔位块的串时，爜牨－牪表示 爜的第 牨个到第 牪个 牔位块。

 通用模型的使用

下面四章中规定的散列函数提供了长度为 爧爣 的散列代码 爣。散列函数符合 ＩＳＯ燉ＩＥＣ１０１１８１中
规定的通用模型。对于下列四种散列函数中的每一种，因此它只需规定：

——参数 爧１、爧２；
——填充法；
——初始化值 爤爼；
——循环函数 犗；
——输出变换 爴
使用通用模型定义的散列函数的用法也需要选择参数 爧Ｈ。

 散列函数 

 参数选择
本章中规定的散列函数的参数 爧１、爧２和 爧爣 应满足 爧１＝爧２＝牕，并且 爧爣 小于或等于 牕。

 填充法
同该散列函数一起使用的填充法的选择超出本标准的范围。填充法举例如 ＩＳＯ燉ＩＥＣ１０１１８１的附

录 Ａ中所示。
 初始化值
同该散列函数一起使用的 爤爼的选择超出本标准的范围。爤爼的值应由散列函数用户协商确定。

 循环函数
循环函数 犗把所填充的（长 爧１＝牕位）数据块 爟牏与（长 爧２＝牕位）爣牏－１组合起来，以产生 爣牏，其中

爣牏－１是循环函数的前一步输出。作为循环函数的一部分，有必要选择函数 牣，该函数把 ｎ位块变换成与
块密码算法 牉一起使用的密钥。与该散列函数一起使用的函数 牣的选择超出本标准范围（指南见附
录 Ａ）。
循环函数本身定义如下：

犗（爟牐，爣牐－１）＝ 牉爦牐（爟牐） 爟牐

其中 爦牐＝牣（爣牐－１）。循环函数如图 １所示。

图 １ 散列函数 １的循环函数
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 输出变换
输出变换 爴是简单截短，即通过取最终输出块 爣牚的左边 爧爣 位得到散列代码 爣。

 散列函数 

 参数选择
本章中规定的散列函数的参数 爧１、爧２和 爧爣 应满足 爧１＝牕，爧２＝２牕，且 爧爣 小于或等于 ２牕。

 填充法
同该散列函数一起使用的填充法的选择超出本标准的范围。填充法举例如 ＩＳＯ燉ＩＥＣ１０１１８１的附

录 Ａ中所示。
 初始化值
同该散列函数一起使用的 爤爼（长度为 ２牕）的选择超出本标准的范围。爤爼的值应由散列函数用户协

商确定。然而，应这样选择 爤爼以使 牣（爤爼爧）和 牣′（爤爼爲）是不同的。
 循环函数
循环函数 犗把所填充的（长 爧１＝牕位）数据块 爟牏与（长 爧２＝牕位）爣牏－１组合起来，以产生 爣牏，其中

爣牏－１是循环函数的前一步输出。作为循环函数的一部分，有必要选择两种变换牣和牣′。这两种变换用于
把输出块变换成算法牉的两个合适的爧爦位密钥。牣和牣′的规定超出本标准范围，然而，应当考虑到牣和

牣′的选择对于散列函数的安全是重要的（见附录 Ａ）。
设 爣爧

０和 爣爲
０分别等于 爤爼爧和 爤爼爲。输出块以下列方式迭代计算，对 牐从 １到 牚做：

犗（爟牐，爣牐－１）＝ 爣牐

爦爧
牐＝ 牣（爣爧

牐－１）和 爦爲
牐＝ 牣′（爣爲

牐－１）
爜牐＝ 牉爦爧

牐（爟牐） 爟牐和 爜′牐＝ 牉爦爲
牐（爟牐） 爟牐

爣爧
牐＝ 爜爧

牐‖爜′爲牐和 爣爲
牐＝ 爜′爧牐‖爜爲

牐

循环函数如图 ２所示。

图 ２ 散列函数 ２的循环函数

３
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 输出变换
如果 爧爣 是偶数，那么散列代码是 爣爧

牚最左边 爧爣燉２位和 爣爲
牚最左边 爧爣燉２位的串联。如果 爧爣 是奇

数，那么散列代码是 爣爧
牚最左边（爧爣＋１）燉２位和 爣爲

牚最左边（爧爣－１）燉２位的串联。

 散列函数 

本章规定的散列函数提供了长度为 爧爣 的散列代码，其中对偶数值 牕来说，爧爣 等于 ２牕。
 概述
以下是规定散列函数 ３所要求的某些特定的定义。
变换 牣：
定义从密文空间到密钥空间的 牜个映射：牣１，牣２，……，牣牜，使得
对于任何 牏，牐∈｛１，２，…，牜｝，牐≠牏，对于 爞的全部值都有 牣牏（爞）≠牣牐（爞）。
这可通过固定特定的密钥位得到：例如，如果 牜＝８，我们可把 ３个密钥位固定到值 ０００，００１，…，１１１

上。例如，为避免与弱密钥或块密码的补码特性相关的问题，可以对映射 牣牏施加附加的条件。
定义 牜个函数 牊牏如下：

牊牏（牀，牁）＝ 牉牣牏（牀）（牁） 牁，１≤ 牏≤ 牜
线性映射 犝：
定义线性映射 犝，输入一个 ２牕位串 牀＝牨０‖牨１‖牨２‖牨３，它把该串映射为 ２牕位串 牁＝牪０‖牪１‖牪２‖

牪３，如下述：
牪０：＝牨０牨３

牪１：＝牨０牨１牨３

牪２：＝牨１牨２

牪３：＝牨２牨３

这里 牨牏和 牪牏是 牕燉２位串。
 参数选择
本章中规定的散列函数的参数 爧１、爧２和 爧爣 应满足，爧１＝４牕，爧２＝８牕，且 爧爣 等于 ２牕。

 填充法
同该散列函数一起使用的填充法应按照 ＩＳＯ燉ＩＥＣ１０１１８１的 Ａ３章中规定，以使 牜＝牕。

 初始化值
同该散列函数一起使用的 爤爼（其中长度为 ８牕）的选择超出本标准的范围。爤爼的值应由散列函数用

户协商确定。
 循环函数
循环函数 犗具有 ８个并行的加密过程，以及 ８个 ｎ位链接变量 爣１－８

牐 。
在每次迭代中，把 ４个 ｎ位（长 爧１＝４牕位）数据块 爟１－４

牐 与（长 爧２＝８牕位）爣１－８
牐－１组合起来，以产生

爣１－８
牐 ，其中（长 爧２＝８牕位）爣１－８

牐－１是循环函数前一步的输出。
循环函数基于线性映射 犞１，输入 １２个 ｎ位串 牓１－１２，并把它们映射为 ８个 ｎ位串 牀１－８和 ８个 牕位串

牁１－８。映射使用 ８个 ２牕位辅助串 爲０，爲１，爩０，爩１，…，爩５。映射 犞１通过如下步骤定义：
ａ）ｆｏｒ牏＝０ｔｏ５ｄｏ｛爩牏爧：＝牓２牏＋１；爩牏爲：＝牓２牏＋２；｝

爲０：＝０；爲１：＝０；
ｂ）ｆｏｒ牏＝０ｔｏ５ｄｏ｛

爜：＝爲１爩牏；
爲１：＝爲０犝（爜）；
爲０：＝爜；｝

ｃ）ｆｏｒ牏＝０ｔｏ８ｄｏ｛牀牏：＝牓牏；｝
牁１：＝爲０爧；
牁２：＝爲０爲；

４
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牁３：＝爲１爧；
牁４：＝爲１爲；
ｆｏｒ牏＝１ｔｏ４ｄｏ｛牁４＋牏：＝牓８＋牏；｝
循环函数具有下列形式（１≤牐≤牚）：
（牀１－８

牐 ，牁１－８
牐 ）：＝犞１（爣１－８

牐－１，爟１－４
牐 ）；

ｆｏｒ牏＝１ｔｏ８ｄｏ｛爣牏
牐：＝牊牏（牀牏

牐，牁牏
牐）；｝

循环函数如图 ３ａ所示，线性映射 犞１如图 ３ｂ所示。

图 ３ａ 散列函数 ３的循环函数

图 ３ｂ 散列函数 ３的线性映射 犞１

５
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 输出变换
在处理所填充的消息后，链接变量具有值 爣１－８

牚 。执行 ４次附加的循环函数的迭代，其消息输入分
别是：

爟１－４
牚＋１＝ 爣１－４

牚

爟１－４
牚＋２＝ 爣５－８

牚

爟１－４
牚＋３＝ 爣１－４

牚

爟１－４
牚＋４＝ 爣５－８

牚

这样散列函数的输出 爧爣 包括 爣牚＋４
１‖爣牚＋４

２。输出变换要求 ２６次加密过程（在最后一次迭代中仅
需要执行两次加密过程）。

 散列函数 

本章规定的散列函数提供长度为 爧爣 的散列代码，其中对于偶数值 牕来说，爧爣 等于 ３牕。
． 概述
关于与该散列函数相关的特定定义见 ８．１。

． 参数选择
本章中规定的散列函数的参数 爧１、爧２和 爧爣 应满足 爧１＝３牕，爧２＝９牕，且 爧爣 等于 ３牕。

． 填充法
同该散列函数一起使用的填充法应按照 ＩＳＯ燉ＩＥＣ１０１１８１：２０００条 Ａ．３中规定的，以使 牜＝牕。

． 初始化值
同该散列函数一起使用的（长 ９牕）爤爼的选择超出本标准的范围。爤爼的值应由散列函数用户协商

确定。
． 循环函数
循环函数 犗具有 ９个并行的加密过程，以及 ９个 ｎ位链接变量 爣１－９

牐 。
在每次迭代中，把 ３个ｎ位（长爧１＝３ｎ位）数据块爟１－３

牐 与（长爧２＝９ｎ位）爣１－９
牐－１组合起来，以产生（长

爧２＝９ｎ位）爣１－９
牐 ，其中 爣１－９

牐－１是循环函数前一步的输出。
循环函数基于线性映射 犞２，输入 １２个 ｎ位串 牓１－１２，并把它们映射为 ９个 ｎ位串 牀１－９和 ９个 ｎ位串

牁１－９。映射使用 ９个 ２ｎ位辅助串 爲０，爲１，爲２，爩０，爩１，…，爩５。映射 犞２通过下列步骤定义：

ａ）ｆｏｒ牏＝０ｔｏ５ｄｏ｛爩牏爧：＝牓２牏＋１；爩牏爲：＝牓２牏＋２；｝

爲０：＝０；爲１：＝０；爲２：＝０；
ｂ）ｆｏｒ牏＝０ｔｏ５ｄｏ｛

爜：＝爲２爩牏；
爺：＝犝（爜）；

爲２：＝爲１爺；

爲１：＝爲０爺；

爲０：＝爜；｝

ｃ）ｆｏｒ牏＝０ｔｏ９ｄｏ｛牀牏：＝牓牏；｝

牁１：＝爲０爧；

牁２：＝爲０爲；

牁３：＝爲１爧；

牁４：＝爲１爲；

牁５：＝爲２爧；

牁６：＝爲２爲；

６
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ｆｏｒ牏＝１ｔｏ３ｄｏ｛牁６＋牏：＝牓９＋牏；｝
循环函数具有下列形式（１≤牐≤牚）：

（牀１－９
牐 ，牁１－９

牐 ）：＝犞２（爣１－９
牐－１，爟１－３

牐 ）；

ｆｏｒ牏＝１ｔｏ９ｄｏ｛爣牏
牐：＝牊牏（牀牏

牐，牁牏
牐）；｝

循环函数如图 ４ａ所示，线性映射 犞２如图 ４ｂ所示。

图 ４ａ 散列函数 ４的循环函数

图 ４ｂ 散列函数 ４的线性映射 犞２

７
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 输出变换
在处理所填充的消息后，链接变量具有值 爣１－９

牚 。执行 ４次附加的循环函数的迭代，其消息输入分
别是：

爟１－３
牚＋１＝ 爣１－３

牚

爟１－３
牚＋２＝ 爣４－６

牚

爟１－３
牚＋３＝ 爣７－９

牚

爟１－２
牚＋４＝ 爣１－３

牚

这样散列函数的输出包括爣牚＋４
１‖爣牚＋４

２‖爣牚＋４
３。输出变换要求 ３０次加密过程（在最后一次迭代中

仅需要执行 ３次加密过程）。

８
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附 录 ﹢
（提示的附录）
数据加密算法的使用

﹢ 概述

本附录提供了数据加密算法（ＤＥＡ）（ＡＮＳＩＸ３．９２）与本标准中规定的散列操作一起使用的方法。
ＤＥＡ名称为数据加密标准（ＤＥＳ）。
位的编号如附录 Ｃ的［２］中 ＡＮＳＩＸ３．９２所示。
这些方法在附录 Ｃ的［３］中作了描述，ＤＥＡ的参数是 牕＝６４及 爧爦＝６４。

﹢ 散列函数 

见第 ６章。
爤爼应等于“５２５２５２５２５２５２５２５２”（用十六进制记法表示）。
变换 牣应按照如下选择。令 牀＝牨１牨２…牨６４是 ６４位串 牀的二进制分解，则 牁＝牣（牀）是让位 牨２和位

牨３的值分别为 １、０，并且以位 牨８′，牨１６′，牨２４′，牨３２′，牨４０′，牨４８′，牨５６′，牨６４′分别取代位 牨８，牨１６，牨２４，牨３２，牨４０，牨４８，

牨５６，牨６４以后得到的字符串，其中 牨８牏′表示 牀中紧挨 牨８牏′的前 ７位即 牨８牏－７，牨８牏－６，牨８牏－５，牨８牏－４，牨８牏－３，牨８牏－２，

牨８牏－１的奇偶校验位。结果是：牁＝牨１′１０牨４牨５牨６牨７牨８′牨９牨１０…牨６３牨６４′。固定 牀中的位 ２和位 ３的理由在与

ＩＢＭ ＭＤＣ２的算法相关的附录 Ｃ的［７］中描述；然而，相同的理由也适用于此散列函数。
注：认为找出循环函数和散列函数的碰撞要求 ２２７次 ＤＥＳ加密过程。

﹢ 散列函数 

见第 ７章。

爤爼爧应等于“５２５２５２５２５２５２５２５２”（用十六进制记法表示）。

爤爼爲应等于“２５２５２５２５２５２５２５２５”（用十六进制记法表示）。
变换 牣应与 Ａ２章中的相同，变换 牣′应按照如下选择。令 牀＝牨１牨２…牨６４是 ６４位字符串 牀的二进制

分解，则 牁＝牣′（牀）是在分别让位 牨２和位 牨３的值为 ０、１，并且以 牨８′，牨１６′，牨２４′，牨３２′，牨４０′，牨４８′，牨５６′，牨６４′分
别取代位 牨８，牨１６，牨２４，牨３２，牨４０，牨４８，牨５６，牨６４以后得到的串，其中 牨８牏′表示 牀中紧挨 牨８牏′的前 ７位即：牨８牏－７，
牨８牏－６，牨８牏－５，牨８牏－４，牨８牏－３，牨８牏－２，牨８牏－１的奇偶校验位。结果是：牁＝牨１′０１牨４牨５牨６牨７牨８′牨９牨１０…牨６３牨６４′。固定牀中
的位 ２和位 ３的理由在与 ＩＢＭ ＭＤＣ２的算法相关的附录 Ｃ的［７］中描述；然而，相同的理由也适用于
该散列函数。
注：认为找出循环函数和散列函数的碰撞要求 ２５５个 ＤＥＳ加密过程。

﹢ 散列函数 

见第 ８章。

爤爼１，爤爼２，…，爤爼８应等于“５２５２５２５２５２５２５２５２”（用十六进制记法表示）。
变换 牣１，牣２，…，牣８应按照如下选择。令 牀＝牨１牨２…牨６４是 ６４位串 牀的二进制分解，则 牁＝牣牏（牀）是在

分别让位 牨１，牨２，…，牨５的值为表 Ａ１中给出的值，并且以 牨８′，牨１６′，牨２４′，牨３２′，牨４０′，牨４８′，牨５６′，牨６４′分别取代
位 牨８，牨１６，牨２４，牨３２，牨４０，牨４８，牨５６，牨６４以后得到的串，其中 牨８牏′表示 牀中紧挨 牨８牏′的前 ７位即 牨８牏－７，牨８牏－６，
牨８牏－５，牨８牏－４，牨８牏－３，牨８牏－２，牨８牏－１的奇偶校验位。

９
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表 Ａ１ 散列函数 ３：８个子函数中密钥位 １、２、３、４和 ５的值

子函数 牏 子函数 牏

１ ００１０１

２ ０１００１

３ １０００１

４ ００１１０

５ ０１０１０

６ １００１０

７ ０１１００

８ １０１００

注：认为找出循环函数和散列函数的碰撞要求 ２５１次 ＤＥＳ加密过程。

﹢ 散列函数 

见第 ９章。

爤爼１，爤爼２，…，爤爼９应等于“５２５２５２５２５２５２５２５２”（用十六进制记法表示）。
变换 牣１，牣２，…，牣９应按照如下选择。令 牀＝牨１牨２…牨６４是 ６４位字符串 牀的二进制分解，则 牁＝牣牏（牀）

是在分别让位 牨１，牨２，…，牨５的值为表 Ａ２中给出的值，并且以 牨８′，牨１６′，牨２４′，牨３２′，牨４０′，牨４８′，牨５６′，牨６４′分别

取代位牨８，牨１６，牨２４，牨３２，牨４０，牨４８，牨５６，牨６４以后得到的串，其中牨８牏′表示牀中紧挨牨８牏′的前 ７位即牨８牏－７，牨８牏－６，

牨８牏－５，牨８牏－４，牨８牏－３，牨８牏－２，牨８牏－１的奇偶校验位。
表 Ａ２ 散列函数 ４：９个子函数中密钥位 １、２、３、４和 ５的值

子函数 牏 子函数 牏

１ ００１０１

２ ０１００１

３ １０００１

４ ００１１０

５ ０１０１０

６ １００１０

７ ０１１００

８ １０１００

９ １１０００

注：认为找出循环函数和散列函数的碰撞要求 ２７６次 ＤＥＳ加密过程。

﹢ 动机

如果 ＤＥＡ用于散列构建中，它具有某些不期望的特性。首先，有 ４个弱密钥，其中加密函数等于解

密函数。另外，这 ４个弱密钥中，有 ２３２个不动点，即，对其加密为自身明文本值。其次，有 １６对半弱密钥，
其中由某一个密钥所诱导出的加密函数等于另一个密钥的解密函数。ＤＥＳ也具有补码特性：如果明文
和密钥两者都取补码，那么密文也取补码。
对于散列函数 １和 ２，如上所述固定密钥的 ２个位的值，是避免弱密钥和半弱密钥的充分必要条

件。散列函数 １需要 １个固定的值，散列函数 ２需要 ２个固定值。这些值必须具有下列特性：
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——全部值必须是不同的。
——这些值中任何一个值都不允许使用弱密钥和半弱密钥。
对于散列函数 ３和 ４，如上所述固定密钥的 ５个位的值，是避免弱密钥、半弱密钥和补码特性的充

分必要条件。
散列函数 ３要求 ８个固定值，散列函数 ４要求 ９个固定值。这些值必须具有下列特性：
——全部值必须是不同的。
——这些值中任何一个值都不允许能使用弱密钥和半弱密钥。
——这些值中没有一个值是另一个值的补码值。
满足上述条件的事实可从下列观察中推出。考虑密钥的 ５个位：１、２、３、４和 ５，对于 ＤＥＡ的全部弱

密钥和半弱密钥，这 ５位取下列值中的一个：０００００，１１１１１，０００１１，或者 １１１００。

附 录 ﹣
（提示的附录）
实 例

﹣ 概述

本附录给出使用本标准附录 Ａ中规定的前两个散列函数的散列代码的计算的举例，以及 ＩＳＯ燉ＩＥＣ
１０１１８１的附录 Ｂ中规定的填充法的举例。
对于“Ｎｏｗ ｉｓ ｔｈｅ ｔｉｍｅ ｆｏｒ ａｌｌ”来说，数据串是附录 Ｃ的［８］中所描述的 ７位 ＧＢ１９８８代码

（无奇偶校验），其中“”表示空白，用十六进制记法表示：
‘４Ｅ６Ｆ７７２０６９７３２０７４６８６５２０７４６９６Ｄ６５２０６６６Ｆ７２２０６１６Ｃ６Ｃ２０’

﹣ 散列函数 

见 Ａ２。
填充法 １

牐 爟牐 爣牐－１ 爣牐

１ ４Ｅ６Ｆ７７２０６９７３２０７４ ５２５２５２５２５２５２５２５２ ８５８Ａ２６０Ｆ７３９１４８２Ｄ
２ ６８６５２０７４６９６Ｄ６５２０ ８５８Ａ２６０ｆ７３９１４８２Ｄ ＢＤＥ０６Ｅ６６Ａ０４５４０８１
３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ ＢＤＥ０６Ｅ６６Ａ０４５４０８１ ＦＦ８７Ｂ６７Ｅ２９ＢＢ８７Ｂ１
填充法 ２

牐 爟牐 爣牐－１ 爣牐

１ ４Ｅ６Ｆ７７２０６９７３２０７４ ５２５２５２５２５２５２５２５２ ８５８Ａ２６０Ｆ７３９１４８２Ｄ
２ ６８６５２０７４６９６Ｄ６５２０ ８５８Ａ２６０Ｆ７３９１４８２Ｄ ＢＤＥ０６Ｅ６６Ａ０４５４０８１
３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ ＢＤＥ０６Ｅ６６Ａ０４５４０８１ ＦＦ８７Ｂ６７Ｅ２９ＢＢ８７Ｂ１
４ ８００００００００００００００００ ＦＦ８７Ｂ６７Ｅ２９ＢＢ８７Ｂ１ Ｄ９９２Ｅ６ＣＢＤＦＤ９ＢＡ８１

﹣ 散列函数 

见 Ａ３。
填充法 １

牐 爟牐 爣牐－１
爧 爣牐－１

爲

１ ４Ｅ６Ｆ７７２０６９７３２０７４ ５２５２５２５２５２５２５２５２ ２５２５２５２５２５２５２５２５
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２ ６８６５２０７４６９６Ｄ６５２０ ８５８Ａ２６０ＦＦＤ４８７３Ａ８ ４９７７１ＤＤ３７３９１４８２Ｄ
３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ Ｂ００２７４０３５２Ｆ７ＣＦ４Ｆ ＣＦＥ８０８７Ｅ１Ｂ９３ＣＣＢ２
牐 爣牐

爧 爣牐
爲

１ ８５８Ａ２６０ＦＦＤ４８７３Ａ８ ４９７７１ＤＤ３７３９１４８２Ｄ
２ Ｂ００２７４０３５２Ｆ７ＣＦ４Ｆ ＣＦＥ８０８７Ｅ１Ｂ９３ＣＣＢ２
３ ４２Ｅ５０ＣＤ２２４ＢＡＣＥＢＡ ７６０ＢＤＤ２ＢＤ４０９２８１Ａ
填充法 ２
牐 爟牐 爣牐－１

爧 爣牐－１
爲

１ ４Ｅ６Ｆ７７２０６９７３２０７４ ５２５２５２５２５２５２５２５２ ８５８Ａ２６０Ｆ７３９１４８２Ｄ
２ ６８６５２０７４６９６Ｄ６５２０ ８５８Ａ２６０Ｆ７３９１４８２Ｄ ＢＤＥ０６Ｅ６６Ａ０４５４０８１
３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ Ｂ００２７４０３５２Ｆ７ＣＦ４Ｆ ＣＦＥ８０８７Ｅ１Ｂ９３ＣＣＢ２
４ ８０００００００００００００００ ４２Ｅ５０ＣＤ２２４ＢＡＣＥＢＡ ７６０ＢＤＤ２ＢＤ４０９２８１Ａ
牐 爣牐

爧 爣牐
爲

１ ８５８Ａ２６０ＦＦＤ４８７３Ａ８ ４９７７１ＤＤ３７３９１４８２Ｄ
２ Ｂ００２７４０３５２Ｆ７ＣＦ４Ｆ ＣＦＥ８０８７Ｅ１Ｂ９３ＣＣＢ２
３ ４２Ｅ５０ＣＤ２２４ＢＡＣＥＢＡ ７６０ＢＤＤ２ＢＤ４０９２８１Ａ
４ ２Ｅ４６７９Ｂ５ＡＤＤ９ＣＡ７５ ３５Ｄ８７ＡＦＥＡＢ３３ＢＥＥ２

﹣ 散列函数 

见 Ａ４。
填充法 ３

爩１
１－４ 爣０

１－８ 爣１
１－８

４ｅ６ｆ７７２０６９７３２０７４ ５２５２５２５２５２５２５２５０ ３８１７ｂｄａｅ１９ｂ２２２５ａ
６８６５２０７４６９６ｄ６５２０ ５２５２５２５２５２５２５２５０ ｅ３ｄ０７６６２３５８３ｄ８７７
６６６ｆ７２２０６１６ｃ６ｃ２０ ５２５２５２５２５２５２５２５０ ４９ｂ４０ｃ７９２ｅｆ３ａ４ｃ４
８０００００００００００００００ ５２５２５２５２５２５２５２５０ ８ａ７１９７８９ｂｄ７８１１０ｄ

５２５２５２５２５２５２５２５０ ８５８ａ２６０ｆ７３９１４８２ｄ
５２５２５２５２５２５２５２５０ ２４６６３ｂ３ｃ８７ｄ５７９ｆ５
５２５２５２５２５２５２５２５０ ａｅ０９０ｂｅｃｅ５４２ｂ３９５
５２５２５２５２５２５２５２５０ ８２８１４７７５４８１７ｂ９ｄ３

爩２
１－４ 爣１

１－８ 爣２
１－８

００００００００００００００００ ３８１７ｂｄａｅ１９ｂ２２２５ａ ｅ７０７４６７ａ１ｆ５３４６ａ０
００００００００００００００００ ｅ３ｄ０７６６２３５８３ｄ８７７ ｂｂ５ｅｅ０５ａ７１６９８４９ｂ
００００００００００００００００ ４９ｂ４０ｃ７９２ｅｆ３ａ４ｃ４ １ｆ８ｂｆ９６５７６ｆ３ａｆ２ｃ
００００００００００００００ｃ０ ８ａ７１９７８９ｂｄ７８１１０ｄ ４ｃ０ｆ７ｂ４８２ｄ１３１５ｆ２

８５８ａ２６０ｆ７３９１４８２ｄ ｄ１ｆ９ｂ６９ｃ６ｅ３ａｄａ６ａ
２４６６３ｂ３ｃ８７ｄ５７９ｆ５ ｂｄ４７ｃｄｆ１２６２０６ｆ８６
ａｅ０９０ｂｅｃｅ５４２ｂ３９５ ９１ａ３ａ２７ｄ９６ａ７６０ｂ４
８２８１４７７５４８１７ｂ９ｄ３ ５２ｆ０ａ６５ｆａ３１１ａｂｄ９

爩３
１－４ 爣２

１－８ 爣３
１－８

ｅ７０７４６７ａ１ｆ５３４６ａ０ ｅ７０７４６７ａ１ｆ５３４６ａ０ １ｂ１ｃｂ５ｂ２４ｆ１４ｂｄ５ｅ
ｂｂ５ｅｅ０５ａ７１６９８４９ｂ ｂｂ５ｅｅ０５ａ７１６９８４９ｂ ７７ｃ４ｆｅａ８８ｆ１７ｃ６５９
１ｆ８ｂｆ９６５７６ｆ３ａｆ２ｃ １ｆ８ｂｆ９６５７６ｆ３ａｆ２ｃ ８４ｄ０ａｂ５７３１８４ｅ７ｂ８
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４ｃ０ｆ７ｂ４８２ｄ１３１５ｆ２ ４ｃ０ｆ７ｂ４８２ｄ１３１５ｆ２ ０４ａｄ６ｄ６４０ｅｆ３ｄｄ４１
ｄ１ｆ９ｂ６９ｃ６ｅ３ａｄａ６ａ ８ｃ３８２ａｄ７ｂ２６０８６８０
ｂｄ４７ｃｄｆ１２６２０６ｆ８６ ４４０ｅ７ｄ６７３４ａｂａ３ａｄ
９１ａ３ａ２７ｄ９６ａ７６０ｂ４ ６ｃ７９ｆｄ３５４ｃｅｂｆ４８８
５２ｆ０ａ６５ｆａ３１１ａｂｄ９ ９３３ｂａｅｃｄａｅｆｅ９６ｄｄ

爩４
１－４ 爣３

１－８ 爣４
１－８

ｄ１ｆ９ｂ６９ｃ６ｅ３ａｄａ６ａ １ｂ１ｃｂ５ｂ２４ｆ１４ｂｄ５ｅ １４１０３ｅ８ｅ１３７１ｄ７９ｃ
ｂｄ４７ｃｄｆ１２６２０６ｆ８６ ７７ｃ４ｆｅａ８８ｆ１７ｃ６５９ ０３９ｄ８ａｄｂｃ７２ｅ１ｂ７５
９１ａ３ａ２７ｄ９６ａ７６０ｂ４ ８４ｄ０ａｂ５７３１８４ｅ７ｂ８ ４８５４８０ｄ６８ｂ１５ａ８ｃ１
５２ｆ０ａ６５ｆａ３１１ａｂｄ９ ０４ａｄ６ｄ６４０ｅｆ３ｄｄ４１ ７６ａｄ４ｆ３３８ｆａ４６２６ｄ
８ｃ３８２ａｄ７ｂ２６０８６８０ ｃ５３ｃａｄ３１９１ｂ７２９４ｅ
４４０ｅ７ｄ６７３４ａｂａ３ａｄ ｆｃ１ａｂ８０ｆｃｅ４９２０ｆ３
６ｃ７９ｆｄ３５４ｃｅｂｆ４８８ ８６１ｆ２ｂ７ｃ４ａ２２４ｆ６ｅ
９３３ｂａｅｃｄａｅｆｅ９６ｄｄ ４ｂ９６３９９ｂ２８ｆ０００ｄ４

爩５
１－４ 爣４

１－８ 爣５
１－８

ｅ７０７４６７ａ１ｆ５３４６ａ０ １４１０３ｅ８ｅ１３７１ｄ７９ｃ ｆｂ６８１０ｅｂ１ａ７ｆ３ｃ８ｂ
ｂｂ５ｅｅ０５ａ７１６９８４９ｂ ０３９ｄ８ａｄｂｃ７２ｅ１ｂ７５ ７２０４４１ｆｄ４ｄ９ｃ６５３ｃ
１ｆ８ｂｆ９６５７６ｆ３ａｆ２ｃ ４８５４８０ｄ６８ｂ１５ａ８ｃ１ ８１５ｂ５１６ｂ２ｅ２５ａｂｄ９
４ｃ０ｆ７ｂ４８２ｄ１３１５ｆ２ ７６ａｄ４ｆ３３８ｆａ４６２６ｄ １４３３ｂ２８ｅｃ０ｄｆｅ０４ｂ
ｃ５３ｃａｄ３１９１ｂ７２９４ｅ ｆ３８２２１ｆ４０ｄｃ７２９７６
ｆｃ１ａｂ８０ｆｃｅ４９２０ｆ３４ ５６１ａｆｄｆｃ９２７９ｆａ２
８６１ｆ２ｂ７ｃ４ａ２２４ｆ６ｅ ４３２０２３４８１ｆｆａ３９９８
４ｂ９６３９９ｂ２８ｆ０００ｄ４ ｃ０５７９１５０ｆ５ｂ０９ｄ７３

爩６
１－４ 爣５

１－８ 爣６
１－８

ｄ１ｆ９ｂ６９ｃ６ｅ３ａｄａ６ａ ｆｂ６８１０ｅｂ１ａ７ｆ３ｃ８ｂ ７０１ｅ６ｂ６５ｆ３１ａ６ｄｄｂ
ｂｄ４７ｃｄｆ１２６２０６ｆ８６ ７２０４４１ｆｄ４ｄ９ｃ６５３ｃ ２３ｄ７ｄ４ｃ６ｃ８ｄ６６７１５
９１ａ３ａ２７ｄ９６ａ７６０ｂ４ ８１５ｂ５１６ｂ２ｅ２５ａｂｄ９ ａｆ５７ｃ４８１ａ５０ａｄ９５０
５２ｆ０ａ６５ｆａ３１１ａｂｄ９ １４３３ｂ２８ｅｃ０ｄｆｅ０４ｂ ａａ６９２ｂａ１ｄ３４０２０３ａ
ｆ３８２２１ｆ４０ｄｃ７２９７６ ｃ４２ｆ６８０ｅ５ｃｅ５０５７５
４５６１ａｆｄｆｃ９２７９ｆａ２ ａ１ｆ７ｄｂ３６３９４１８ｄ８ｄ
４３２０２３４８１ｆｆａ３９９８ ４５７８０４３３２ａ２６８８８０
ｃ０５７９１５０ｆ５ｂ０９ｄ７３ ａ８ｆ６ｄ４０７７３９８ｂ９３２

﹣ 散列函数 

见 Ａ５。
填充法 ３

爩１
１－３ 爣０

１－９ 爣１
１－９

４ｅ６ｆ７７２０６９７３２０７４ ５２５２５２５２５２５２５２５０ ４ｃ９４ｃｃ７９ｃａｅ７７８１９
６８６５２０７４６９６ｄ６５２０ ５２５２５２５２５２５２５２５０ ｄ２９ｅ９９ｆ５ｃ６８ａ６２３３
６６６ｆ７２２０６１６ｃ６ｃ２０ ５２５２５２５２５２５２５２５０ ４ｅ８８７ｂｄ６２７９９２ｆ６ｆ

５２５２５２５２５２５２５２５０ ｆ４９ｆ２９ｆ４０３ｂｅｂ５５６
５２５２５２５２５２５２５２５０ ０ｄ８６４ｄｅ５ｃ０９ｃａ０８１
５２５２５２５２５２５２５２５０ ８ａｆ５８ｃｄ７ａａｃ３８００５
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