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前 言

本标准等同采用国际标准 ��� ��������3��������ð 信息技术 开放系统互连 通用高层安全�安
全交换服务元素 ����� �协议规范��

��ð ������ 在�信息技术 开放系统互连 通用高层安全�的总标题下�目前包括以下几个部分�
第 �部分�即 ��ð �����2����� 概述�模型和记法
第 �部分�即 ��ð �����2����� 安全交换服务元素 ����� �服务定义
第 �部分�即 ��ð �����2����� 安全交换服务元素 ����� �协议规范
第 �部分�即 ��ð �����2����� 保护传送语法规范

附录 �和附录 �是标准的附录�
本标准由中华人民共和国信息产业部提出�
本标准由中国电子技术标准化研究所归口�
本标准起草单位�中国电子技术标准化研究所�
本标准主要起草人�郑洪仁�张 莺�

t�
此为试读,需要完整PDF请访问: www.ertongbook.com
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��� ���ð 前言

����国际标准化组织�和 ����国际电工委员会�是世界性的标准化专门机构�国家成员体�他们都
是 ���或 ���的成员国�通过国际组织建立的各个技术委员会参与制定针对特定技术范围的国际标
准 ���� 和 ���的各技术委员会在共同感兴趣的领域内进行合作�与 ���和 ���有联系的其他官方和
非官方国际组织也可参与国际标准的制定工作�
对于信息技术 ���� 和 ���建立了一个联合技术委员会�即 ��� ��������ð 由联合技术委员会提

出的国际标准草案需分发给国家成员体进行表决�发布一项国际标准�至少需要 ���的参与表决的国
家成员体投票赞成�
国际标准��� ��������3��ð 是由��� ��������ð 信息技术�联合技术委员会的�����开放系统互

连�数据管理和开放分布式处理�分技术委员会与���3��共同制定的�等同文本为���3��建议 2�����
���

�
��������ð 在�信息技术 开放系统互连 通用高层安全�总标题下�目前包括以下 �个部分

��
�

第 �部分�概述�模型和记法

��第 �部分�安全交换服务元素 ����� �服务定义

��第 �部分�安全交换服务元素 ����� �协议规范

��第 �部分�保护传送语法规范

��第 �部分�安全交换服务元素协议实现一致性声明 ����� �形式表

��第 �部分�保护传送语法协议实现一致性声明 ����� �形式表
附录 �和附录 �构成为本标准的一部分�

u�
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引 言

本标准是系列标准的一个部分�这个系列标准给出了一组设施�以帮助构造支持提供安全服务的高
层协议�本系列标准的各部分如下

��
�

第 �部分�概述�模型和记法

��
�

第 �部分�安全交换服务元素服务定义

��
�

第 �部分�安全交换服务元素协议规范

��
�

第 �部分�保护传送语法规范

��
�

第 �部分�安全交换服务元素 ����形式表

��
�

第 �部分�保护传送语法 ����形式表�
本标准为该系列标准的第 �部分�

v�
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国家质量技术监督局����������批准 ����������实施

� 范围

�2�� 本系列标准定义了一组用于辅助在应用层协议中提供安全服务的通用设施�它们包括�
��一组记法工具�这组工具用来支持抽象语法规范中的选择字段保护需求的规范�以及支持安全

交换和安全变换规范�
��应用服务元素 ���� �的服务定义�协议规范和 ����形式表�它们支持在 ���的应用层内提供

的安全服务�
��安全传送语法的规范和 ����形式表�这些语法与支持应用层中的安全服务的表示层相关

�2��
�

本标准定义了由安全交换服务元素 ����� �提供的协议�该 ����是一个允许安全信息通信以支
持在应用层内提供安全服务的 ����

� 引用标准

下列标准所包含的条文�通过在本标准中引用而构成为本标准的条文�本标准出版时�所示版本均
为有效�所有标准都会被修订�使用本标准的各方应探讨使用下列标准最新版本的可能性

��
�

ð ����������� 信息技术 开放系统互连 高层安全模型 ������� ��������������
��

ð
ð �����2�������� 信息技术 开放系统互连 通用高层安全 第 �部分�安全交换服务元素

����� �服务定义 ������� ��������3��������
���

ð
�������3�������ð 信息技术 抽象语法记法 �����2����信息客体规范

��� �������3�������ð 信息技术 抽象语法记法 �����2�������2��规范的参数化

� 定义

本标准采用 ��ð ������ 中定义的下列术语

��
�

安全交换 ����������������
��安全交换项 ��������������������

� 缩略语

���� 联系控制服务元素

���� 应用协议数据单元

��� 应用服务元素

�



��� 应用服务客体

��� 开放系统互连

���� 协议实现一致性声明

��� 安全交换项

���� 安全交换协议机

���� 安全交换服务元素

� 协议概述

�2�� 服务措施
本规范中定义的协议提供了 ��ð �����2��� 中定义的服务�这些服务如下

��
�

�3�������� 非证实型

��3�� ���3� �� 非证实型

��3�����3� �� 提供者发起型

�2�� 下层服务的用法
这种 ����协议定义了一组 �����根据有效的 ���上下文或应用上下文规则�其中每一个 ��3�

��可能映射到运送用户数据的任何表示层服务�或者其可以被嵌入进或拼接到其他任何应用 ����
第 �章定义了一些到表示服务和 ����的有用映射�

� 规程的元素

�2�� 使用的 ����
����协议规定了下列 ����
��

�
�3������������ ���� �

��
�

3�� ���3� ������ �����
��

�
3�����3� ������ �����

�2��
�

传送规程

这种规程由请求者 ����用来发起要求传送一个或多个安全交换项的安全交换�这种规程也可以
由请求者 ����或响应者 ����用来传送由请求者启动的另外的安全交换项�
一旦收到 ���3���������������原语 ����� 就保留安全交换标识符�并生成一个 ���3�����3�

������� ���� ���
一旦收到 ���3������������ ���� ������� 就保留安全交换标识符�并发出 ���3�����3�

�������������原语�
如果安全交换属于�交替�类�并且该交替不遵循预期的顺序�则 ���� 生成 ��3�����3� ������

������� 并发出 ��3�����3� ������������原语

�2��
�

用户发起型夭折规程

这种规程由一个 ����用户使用以向对等的 ����用户和 ���� 指出差错已出现�并且在进程中
的任何安全交换都被非正常终止�此外�它可能会导致具有传送中信息丢失的 ���联系的非正常释
放�它是由 ��3�� ���3� ���������原语发起的�
一旦收到 ��3�� ���3� ���������原语 ����� 就生成 �����3� ������ �������
一旦收到 �����3� ������ ����������� 就发出 ��3�� ���3� ������������原语

�2�
�

� 提供者发起型夭折规程
这种规程由 ���� 使用以向 ����用户指出差错已出现�并且在进程中的任何安全交换都被非正

常终止�此外�它可能导致在传送中出现信息丢失的 ���联系的非正常释放�
一旦检测到差错 ����� 就发出 ��3�����3� �� ����������原语�并生成 ��3�����3� ������

�

��ð� ������������
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�������如果差错严重到要求终止 ���联系�则 ��������被映射到 ���联系夭折服务�在收到
具有 ��������的 ���联系夭折指示时 ����� 便发出具有严重性指示符置位的 ��3�����3� ��
�����������
引起 ��3�����3� ��生成的差错条件具有相关的问题代码�它可以向两端指示�指示的问题分为如

下几类�
��一般问题��不限于任一特定的 ����类型�
��传送问题��由收到 ���3������������引起的问题�
��夭折问题��由收到 �����3� ������引起的问题�
特定的差错条件�以及联系的问题代码叙述如下

�2�
�

�2�� 一般问题
无效 ����������的结构和ð或编码与 ���� ����� 或 ��������都不符

�2�
�

�2�� 传送问题

��重复的调用标识符��与另一个活跃的安全交换调用正在使用的标识符相同的调用标识符�
��不可识别的安全交换��所标识的安全交换对这个 ���上下文无效�
��错误类型的项�����的类型与客体类定义中的类型不符�
��不适当的调用标识符��该调用标识符不属于为这个 ���上下文规定的标识符�
��交替顺序错��所收到的 ����没有遵循安全交换�交替�类的顺序

�2�
�

�2�� 夭折问题

��不可识别的调用标识符��调用标识符未标识出活跃的或刚刚完成的安全交换传送�
��非预期夭折��所标识的安全交换未生成这个安全交换项的夭折�
��不可识别的差错��所标识的安全交换未生成这种差错�
��非预期的差错��所标识的安全交换未生成这个安全交换项的差错�
��错误类型的差错参数��差错参数的类型与该差错定义的类型不符�

����� ����的结构和编码

通用��������的参数化数据类型是使用���2���见��� �������3���ð 在 �2��中规定的�支持特
定安全交换集构造 ����抽象语法的方法在 �2��中描述

�2��
�

通用 ����规范
下面的参数化 ����规范支持用于特定的 ����的抽象语法定义�且该 ����支持使用本系列标

准第 �部分中的规范框架定义的任一组安全交换�在下面�参数 ��������标识了被支持的一组安全交
换�参数 ���������������定义了一些可用值�这些值用来标识可以同时活跃的不同安全交换调用�并且
用来使随后的响应和差错指示与现行安全交换调用相关�如果这种相关在某些实现中是不需要的�例
如�不同的安全交换调用不会重叠��则 ���������������应被置成设定的值 ��������������

�

�

����������� ����3��������3� �������������������������������������
���������������������������
�����
��全部 ���������
�������

��������
���� ����������������� ��� ����3��������3� ��������������

�������������������������������
�����������������������

�

��ð� ������������



���� ������������������������ ����3��������3� ��������������

�����������������������������������

�����������3� �����������3�������

���� ����������������
�����

�

����������������3� �����������������������������������������������

������
��

�

�3�������� �����������������������������������������

��3����3� ��� ���������������������������������������

��3����3� ��� ��������������������������������������
�

����������������������3� �����������������������������������������������

��������

��

�

���������� �����������3� �����������3� ���������� ����������
��它标识出由特定 ����抽象语法

��所支持的安全交换之一

�������������� �����������3� �����������3������������
����������������������������
��它标识出由��������������指出的

��安全交换的安全交换项之一

������ �����������3� �����������3��������������
��������������������������������������������

������������ �����������������������������
������ �����������如果起始标志不为真�则它必须与活跃安
全交换的 ������������相同��
����������������������

��������� �������������������
��

�
仅当作为传送安全交换的第一个安全交换项时

��才设置此字段�

������� �������������������
��当作为传送安全交换的最后一个安全交换项时

��设置此字段�需要提供需求 (�次交换的这些机制

��
�

其中 (�是事先未知的���

��������������������3� �����������������������������������������������

���������

������������ �����������������������������
������ �����������它必须与活跃或刚完成的

��安全交换的 ������������相同����
���������������������

��

�

������������ �����������3� �����������3������������
����������������3��������������
��

�
这个成份仅当在收到 ��������������之后

��生成夭折时才出现�

�

��ð� ������������



������ �������������������������������������
��需要处理多个差错代码���

��������������������3� ����������������������������������������������
���������

������������ ������������������������������������ �
��

�
������������ �����������3� �����������3������������

����������������3��������������
��

�
这个成份仅当在收到 ��������������之后

��生成夭折时才出现�
����������� ������������

���������������������
������

�
� �������

��
�

���� ����
��

�
������������������������������������ ��

���������������������������������������������
�������������������3� ��������������������������

�����
�

���� ���3����������������
�������������������������������

����������3�
����

���3��������������������
�������������������������������������������

������������������3� ������������������3�������� ���������������3�����
��������

��������������������
�����

�
�� ��������������

�
�

������� ���������������
��

�
��� �������������

����������������������������
���������������

�����������������������������
�������������������������
��������������������������������
����������������
�����������������������������
����������������������������

�������������������������
����

�
������������������������

�������������������
���������������������
�������������������
��������������������������

���
�2�� 抽象语法的构造
用于支持给定安全交换集的 ����的抽象语法可使用 ��� �������3��ð 附录 �中定义的 ��3�

�

��ð� ������������



�������3������信息客体类来规定�
例如�为了规定支持本系列标准第 �部分的附录 �和附录 �中定义的其中两种安全交换的 ����

抽象语法�对于不要求调用标识符的实现�应使用下列记法

�����
�

��3����������������3� �������3������
���������3���������

�����������
�����������������������ð�������������������������
���������������

����������������������������������������������

� 到下层服务的映射

�2�� 概述

����协议定义了一组 �����根据有效的 ���上下文或应用上下文的规则�其中每一个 ����
可能映射到运送用户数据的任何表示层服务�或者其可以嵌入进或拼接到其他任何 �����
除非在���上下文�或应用上下文�定义中另有规定�当����映射到�����3� 服务时�则具有严

重性指示符置位的 ����或具有严重到要求非正常终止联系的差错的 ����被映射到 ����3� ��服
务�
如果应用上下文规范中业已包括 �����则在这个应用上下文中既不要求�也不阻止包括 ����鉴

别功能单元

����
�
不能直接使用其他 ����但只能借助于控制功能间接使用其他 ����像在应用层结构中指

出的那样��已规定的一些有用的映射例子如下

�2��
�

到 ����服务的映射

�2��2�� ���3��������到 ����������3� 的映射

当最前面一个或两个安全交换传送与联系建立一同出现时�则 ���3������������可被映射
到 ����������3� ��������ð���������的鉴别值字段或用户信息字段�
当 ���3������������是应答 ����������3� ��������ð���������运送的 ���3��������

����时�则前面的 ���3������������可被映射到 ����������3� ���������ð������的鉴别值
字段或用户信息字段�
当 ���3������������被映射到 ����������3� 的鉴别值字段时�则应使用 ��������选

项�且不应使用鉴别机制名字段

�2��2��
�

附加 ���3��������的映射
当与联系建立一同出现的安全交换要求传送两个以上的安全交换项时�则第三个和第三个以上的

传送 ��� �3���������可被映射到 �����3� �在这种情况下�该应用上下文可能具有这样一个规则�那
就是�即使这一联系在前两个传送之后被成功地建立起来�但直到成功地完成安全交换时才可由其他

���使用�

� 一致性

声称实现本标准中规定的规程的系统应符合 �2��到 �2��中的各项要求

�2��
�

声明要求

实现者应声明如下内容�
��所提供的一组安全交换�
��对于所提供的每一个安全交换�该系统是否能发起该安全交换和ð或响应由另一端发起的安全

交换�
�

��ð� ������������
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��能同时生成ð活跃的调用标识符的范围�
��该系统是否能支持安全交换的�交替�和ð或�任意�类

�2��
�

静态要求

该系统应�
��对一个或多个安全交换起发起者和ð或响应者的作用�
��� 至少�要支持通过把基本 ���2��编码规则施用于第 �章中规定的 ���2��而进行的编码�以达

到交换 ��������的目的

�2��
�

动态要求

该系统应遵守第 �章中规定的全部规程�

�

��ð� ������������



附 录 �
�标准的附录

���
�

�状态表

�� 概述

本附录以状态表形式定义了定全交换协议机 ������� 这种状态表示出了����状态�协议中的入
事件�采取的动作�以及与 ����结果状态之间的相互关系�
该 ����状态表没有建立 ����的形式定义�它包含比第 �章中规定的规程元素更明确的规范�

这个附录与第 �章同等重要�该规范中的任何一个冲突都应作为一个差错来对待�
本附录包括下列几种表�
��表�规定了每个入事件的缩写名�源和名称�这些源是

������
�

服务用户 ��� 用户��
��对等 ���� ��� 对等��

��表�规定了每个出事件的缩写名�目标和名称�这些目标是

������
�

服务用户 ��� 用户��
��对等 ���� ��� 对等��

��表 �规定了所使用的谓词�
��表 �规定了每个状态的缩写名和说明�
��表 �规定了使用上述各表缩编而成的 ����状态表�

�� 约定

入事件�状态表中的行�和状态�状态表中的列�的交叉处形成一个单元�
在状态表中�空白单元表示入事件与状态的组合没有对 ����进行定义�
非空白单元表示入事件和状态已对 ����进行了定义�这种单元应包含一个动作列表�必备的和ð

或有条件的��

�� 表

表 �� 入事件列表

缩 写 名 源 名

���3����������� ��用户 ���3�����������原语

���� ��对等 ��3�������������

��3�� ���3� ����� ��用户 ��3�� ���3� �����原语

���� ��对等 ��3��3����������

���� ��对等 ��3��3����������

无效 ���� ��对等 无效 ����

�

��ð� ������������



表 �� 出事件列表

缩 写 名 目标 名

���3����������� ��用户 ���3�����������原语

���� ��对等 ��3�������������

��3�� ���3� ����� ��用户 ��3�� ���3� �����原语

���� ��对等 ��3��3����������

���� ��对等 ��3��3����������

��3�����3� ����� ��用户 ��3�����3� �����原语

表 �� 谓词

代 码 含 意

� �� �������真

�� 检测到的传送问题

�� 检测到的夭折问题

表 � ����� 状态

缩写名 说 明

���� 空闲状态

���� 交换状态

表 � ����� 状态表

����
空闲状态

����
交换状态

���3����������� �� ��
���� ����
��� ���� �

��� ���
���� ����
��� ����

���
�

� �� �
��

�
3�����3� ����� ��3��3���������

���� ����
��� ���� �

������ �����
��

�
�3����������� ��3������������

��� ���� �

������� ������
��

�
�3����������� ��3������������

��� ���� �

�
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表 ��� 完�

����
空闲状态

����
交换状态

��3��3��������� ����
���

����
�

�
��
�
3��3���������

����
����

��
��

�
3��3���������

���
���� ��

�
3�����3� ����� ��3��3���������

��� ���� �
无效 ���� ��3�����3� ����� ��3��3���������

���� ����
��� ���� �

注�未在表 �中反映出的其他所有情况均作为对 ����的本地情况来处理�

附 录 �
�标准的附录�

基本 ����应用上下文定义

本附录定义了仅包含 ����和 ����的应用上下文�这种应用上下文在开发安全服务器应用时是
有用的�

�� 应用上下文名

��� ����3�����3���3���������������������������3��������������������

�� 应用服务元素

����和 �����

� ����� ����映射

� ��� 3�� ���3� ��和 ��3�����3� ������总会引起下层应用联系的非正常终止�并且总是映射
到 ����3� ��服务原语的用户信息参数�

��对于一次安全交换�发起者应将 ���3������������映射到 ����������3� �������服务
原语的用户信息参数�响应者应按下列之一处理

��
�

发送具有�拒绝�瞬时��结果的 ����������3� �������������指示在没有建立联系的情况
下就成功地完成了交换

��
�

在差错时�夭折与上述�在 ��中 ��� 3�� ���3� ��或 ��3�����3� ������的联系�注意��
���

3�
��服务规程碰撞是不可能的�因为发起者在这种情形下不会发出 ����3� ���
��对于所有其他情况�发起者应将���3������������映射到����������3� �������服务原

语的用户信息参数�响应者应按下列之一处理�

��
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��发送具有空�如果发起者是发送下一个 ����或�更通常�包含 ���3������������的用户
信息字段�以及�接受�结果的 ����������3� ������������

��
�

在差错时�规程同上述 ��的第二段�
其余 ���3������������被映射到 �����3� �注意 ����� 是 �����3� 服务的唯一用户�
使用上述 ��的 ��3�� ���3� ��和 ��3�����3� ��指出各种差错�注意�某些安全交换可以允许异步

发送 ����即不执行严格的乒乓式排序��在这种情况下�能够发生 ����3� ��服务规程碰撞�而在这种
情况下 ��� 3�� ���3� ��或 ��3�����3� ������不应被交付给对等实体�但是�要使两个实体都意识
到�该联系已被释放�

�� ���拼接限制

不适用 ����� 是 �����3� 服务的唯一用户�

� �� ��嵌入限制

因为����是�����3� 服务的唯一用户�所以只有在��������中嵌入的���是因使用���3�
������参数化类型引起的�

�� 规程限制

除了对 ����规程有限制外�没有其他限制�

�� 表示上下文限制

没有�
注�对 ��������的上下文局限于 ���是合理的�以便简化软件开发者的任务�当然�在由 ���������类型

产生的 �����������内�任何上下文都能使用�
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