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前 言

本标准等同采用国际标准ＩＳＯ燉ＩＥＣ１０１１８３：１９９８《信息技术 安全技术 散列函数 第３部分：专用散
列函数》。
本标准附录 Ａ、附录 Ｂ、附录 Ｃ均为提示的附录。
本标准由中华人民共和国信息产业部提出。
本标准由中国电子技术标准化研究所归口。
本标准起草单位：中国电子技术标准化研究所。
本标准主要起草人：徐冬梅、张展新。
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﹫燉﹫﹦﹤前言

ＩＳＯ（标准化组织）和ＩＥＣ（国际电工委员会）是世界性的标准化机构。国家成员体（都是ＩＳＯ或ＩＥＣ
的成员国）通过国际组织建立的各个技术委员会参与制定针对特定技术领域的标准。ＩＳＯ和 ＩＥＣ的各
技术委员会在共同感兴趣的领域内进行合作。与ＩＳＯ和ＩＥＣ有联系的其他官方和非官方国际组织也可
参与标准的制定工作。
对于信息技术领域，ＩＳＯ和 ＩＥＣ建立了一个联合技术委员会，即 ＩＳＯ燉ＩＥＣＪＴＣ１。由联合技术委员

会提出的标准草案需分发给国家成员体进行表决。发布一项标准，至少需要 ７５％的参与表决的国家成
员体投票赞成。
国际标准 ＩＳＯ燉ＩＥＣ１０１１８３是由 ＩＳＯ燉ＩＥＣＪＴＣ１“信息技术”联合技术委员会的 ＳＣ２７“信息技术 安

全技术”分委员会制定的。
ＩＳＯ燉ＩＥＣ１０１１８在总标题“信息技术 安全技术 散列函数”下包含以下几个部分：
——第 １部分：概述

——第 ２部分：采用 牕位块密码的散列函数

——第 ３部分：专用散列函数

——第 ４部分：采用模运算的散列函数
可能还会有后续部分。
本标准的附录 Ａ、附录 Ｂ和附录 Ｃ均为提示的附录。
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信息技术 安全技术 散列函数

第 部分：专用散列函数
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中华人民共和国国家质量监督检验检疫总局┐┐批准 ┐┐实施

 范围

本标准规定了专用散列函数，即专门设计的散列函数。本标准的散列函数基于循环函数的迭代使
用。本标准规定了三种不同的循环函数，从而产生了不同的专用散列函数。第一种和第三种提供了长度
达 １６０位的散列码，第二种提供了长度达 １２８位的散列码。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均
为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。

ＧＢ燉Ｔ１９８８—１９９８ 信息技术 信息交换用七位编码字符集（ｅｑｖＩＳＯ６４６：１９９１）
ＧＢ燉Ｔ１８２３８．１—２０００ 信息技术 安全技术 散列函数 第 １部分：概述（ｉｄｔＩＳＯ燉ＩＥＣ１０１１８１：

１９９４）

 定义

ＧＢ燉Ｔ１８２３８．１中给出的定义以及下列定义适用于本标准：
 块 ｂｌｏｃｋ
长度为 爧１的位串，即送往循环函数的第一个输入的长度。

 散列函数标识符 ｈａｓｈｆｕｎｃｔｉｏｎｉｄｅｎｔｉｆｉｅｒ
标识特定散列函数的字节。

 循环函数 ｒｏｕｎｄｆｕｎｃｔｉｏｎ
把长度为 爧１和 爧２的两个二进制串变换成长度为 爧２的一个二进制串的函数 犗（．，．）。它作为散列

函数的一部分迭代使用，其中它把长度为 爧１的数据串与前一步输出的长度为 爧２的数据串组合起来。
 字 ｗｏｒｄ
一个 ３２位的串。

 符号和记法

本标准采用 ＧＢ燉Ｔ１８２３８．１中定义的符号和记法。
爟 输入到散列函数的数据串。
爣 散列码。
爤爼 初始化值。
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爧牀 位串 牀的长度（按位表示）。

牀牁 位串 牀和 牁的异或。
下列符号和记法适用于本标准：
牃牏，牃′牏 用于规定循环函数的索引序列。

爜牏 字节。

爞牏，爞′牏 循环函数中使用的常数字。

爟牏 填充处理后从数据串导出的块。

牊牏，牋牏 采用三个字作为输入并产生单个字作为输出，用于规定循环函数的函数。

爣牏 在散列操作中用于存储中间结果的长 爧２位的串。

爧１ 送往循环函数 犗的两个输入串中的第一个输入串的长度（按位表示）

爧２ 送往循环函数 犗的两个输入串中的第二个输入串的长度（按位表示），循环
函数的输出串的长度（按位表示），以及 爤爼的长度（按位表示）。

牚 填充和分离过程后数据串中的块数。

爳牕（） “循环左移”牕位操作，即，如果 Ａ是一个字并且 ｎ是一个非负整数，那么 爳牕

（Ａ）表示将字 Ａ经过 牕次左循环移位而得到的字。
牠牏，牠′牏 用于规定循环函数的移位值。

爾，牀牏，牀′牏，牁牏，牂牏 用来存储中间计算结果的字。

犗 一个循环函数，即，如果 牀、牁是长度分别为 爧１和 爧２的位串，那么 犗（牀，牁）
是通过把 犗应用于 牀、牁所得到的串。

∧ 位串的逐位逻辑“与”操作，即，如果 爛、爜是字，那么 爛∧爜是等于 爛和 爜
逐位逻辑“与”得到的字。

∨ 位串的逐位逻辑“或”操作，即，如果 爛、爜是字，那么 爛∨爜是等于 爛和 爜
逐位逻辑“或”得到的字。
位字符串的逐位逻辑非操作，即如果 爛是字，那么 爛是 爛逐位逻辑“非”
得到的字

模 ２３２加法操作，即，如果 爛、爜是字，那么 爛 爜是通过把 爛和 爜视为整数

的二进制表示并计算它们的模 ２３２和而得到的字，其中结果被限制在 ０和

２３２－１之间，包括 ０和 ２３２－１。
∶＝ 表示在循环函数过程描述中所使用的“置等于”操作的符号，其中它表示符

号左边的字应与符号右边表达的值相等。

 要求

想要使用本标准中的散列函数的用户应选择：
· 以下规定的专用散列函数之一；以及

· 散列码 爣 的长度 爧爣。
注

１ 定义了第一种和第二种专用散列函数以利于“小结尾”计算机软件的实现，也就是字中最低访问字节被解释为最

低有效位；相反，第三种循环函数的定义便于“大结尾”计算机软件的实现，就是字的最低访问字节被解释为最高

有效位。然而，通过适当地调整定义，任何循环函数都能够在“小结尾”计算机或者在“大结尾”计算机上实现。本

文定义的全部散列函数把一个位串作为输入并且给出一个输出位串；这不依赖于每个散列函数内所使用的内部

字节排序约定。

２ 爧爣 的选择影响散列函数的安全性。在进行 ２爧爣燉２散列码计算时被认为在计算上是不可行的环境中本标准所规定

的全部散列函数被认为是无碰撞散列函数。
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 专用散列函数模型

 概述
本标准中规定的散列函数要求使用循环函数 犗。后续各章规定了三种可替换函数 犗。
本标准中规定的散列函数提供长度为爧爣 的散列码，其中对于所使用的循环函数犗来说，爧爣 的值小

于或者等于 爧２。
在本标准散列函数的规范中，假设输入到散列函数的填充数据串是以字节序列形式表示的。如果所

填充的数据串以 ８牕位序列形式，牨０，牨１，．．．，牨８牕－１表示，那么它将以以下的方式被解释为 牕字节的序
列，爜０，爜１，．．．，爜牕－１。每组 ８个连续位被认为是一个字节，每组第一个位是该字节的最高有效位。因此，
对任何 牏（０≤牏＜牕）：

爜牏＝ ２７牨８牏＋ ２６牨８牏＋１＋．．．＋ 牨８牏＋７
对于本标准规定的三种专用散列函数中的每一种均定义了标识符。在第 ７、８和 ９章中规定的专用

散列函数的散列函数标识符分别等于 ３１、３２和 ３３（十六进制）。３４到 ３Ｆ（十六进制）之间的值保留作为
以后的散列函数标识符使用。
 散列操作
设 犗为循环函数，爤爼是长度为 爧２的初始化值。对于本标准规定的散列函数，对给定的循环函数 犗，

爤爼的值应是固定的。
数据 爟的散列码 Ｈ按照以下四步计算。

 第 １步（填充）
填充数据串 爟是以确保其长度是 爧１的倍数。本标准后续各章中规定了填充法的特定实例。

 第 ２步（分离）
数据串 爟的填充版被分离成 爧１位的块 爟１，爟２，．．．．．．，爟牚，其中 爟１表示 爟填充后的第 １个 爧１位，

爟２表示第 ２个 爧１位，依次类推。填充和分离过程如图 １所示。

图 １ 填充和分离过程

 第 ３步（迭代）
设爟１，爟２，．．．爟牚经填充和分离后，成为长度是爧１位的数据块。设爣０为与爤爼相等的位串。爧２位串

爣１，爣２，．．．，爣牚用以下方法迭代计算：
对于 牏从 １到 牚：

爣牏＝ 犗（爟牏，爣牏－１）
迭代过程如图 ２所示。

图 ２ 迭代过程

３
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 第 ４步（截短）
通过取最后长度为 爧２位的输出串 爣牚的最左边的 爧爣 位而导出散列码 爣。

 专用散列函数 

注：本章包含循环函数的描述、初始化值以及附录 Ｃ中［３］的 ＲＩＰＥＭＤ１６０填充法。

 概述
本章规定了填充法、初始化值和循环函数，用于本标准描述的一般模型。这里规定的填充法、初始化

值和循环函数，当用于上述一般模型时，要同时定义专用散列函数 １。该专用散列函数可用于包含至多

２６４－１位的所有数据串 爟。
用于专用散列函数 １的 ＩＳＯ燉ＩＥＣ散列函数标识符等于 ３１（１６进制）。

 参数、函数和常数

 参数
该散列函数中，爧１＝５１２，爧２＝１６０。

 字节排序约定
在第 ７章循环函数描述中，假定输入到循环函数中的块以字序列形式表示，每个 ５１２位的块由 １６

个字组成。一个 ６４个字节序列，爜０，爜１，．．．爜６３，应按照下列方法解释为 １６个字的序列，牂０，牂１，．．．，牂１５。
每组 ４个连续字节作为一个字，字的第 １个字节是该字的最低有效字节。因此

牂牏＝ ２２４爜４牏＋３＋ ２１６爜４牏＋２＋ ２８爜４牏＋１＋ 爜４牏（０≤ 牏≤ １５）
把散列码从字序列转换到字节序列，应遵照相反的转换过程。
注：这里规定的字节排序与 ９．２．２中规定的字节排序不同。

 函数
为便于软件实现，根据字操作来描述循环函数 犗。在本循环函数中使用一序列函数：牋０，牋１，．．．．．．，

牋７９，其中函数 牋牏（０≤牏≤７９），以三个字 牀０、牀１和 牀２作为输入，并产生单个字作为输出。
函数 牋牏定义如下：

牋牏（牀０，牀１，牀２）＝牀０牀１牀２（０≤牏≤１５）；

牋牏（牀０，牀１，牀２）＝ （牀０∧牀１）∨（ 牀０∧牀２）（１６≤牏≤３１）；

牋牏（牀０，牀１，牀２）＝ （牀０∨ 牀１）牀２）（３２≤牏≤４７）；

牋牏（牀０，牀１，牀２）＝ （牀０∧牀２）∨（牀１∧ 牀２）（４８≤牏≤６３）；

牋牏（牀０，牀１，牀２）＝ 牀０（牀１∨ 牀２）（６４≤牏≤７９）

 常数
本循环函数中使用两个常数字序列爞０，爞１，．．．，爞７９和爞′０，爞′１，．．．，爞′７９。用十六进制表示（其中最高

有效位对应于最左边的位）定义如下：
爞牏＝ ００００００００（０≤牏≤ １５）；

爞牏＝ ５Ａ８２７９９９（１６≤牏≤ ３１）；

爞牏＝ ６ＥＤ９ＥＢＡ１（３２≤牏≤ ４７）；

爞牏＝ ８Ｆ１ＢＢＣＤＣ（４８≤牏≤ ６３）；

爞牏＝ Ａ９５３ＦＤ４Ｅ（６４≤牏≤ ７９）；

爞′牏＝ ５０Ａ２８ＢＥ６（０≤牏≤ １５）；

爞′牏＝ ５Ｃ４ＤＤ１２４（１６≤牏≤ ３１）；

爞′牏＝ ６Ｄ７０３ＥＦ３（３２≤牏≤ ４７）；

爞′牏＝ ７Ａ６Ｄ７６Ｅ９（４８≤牏≤ ６３）；

爞′牏＝ ００００００００（６４≤牏≤ ７９）。
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本循环函数中使用了 ８０个移位值组成的两个序列，其中每个移位值在 ５和 １５之间，用（牠０，牠１，．．．，
牠７９）和（牠′０，牠′１，．．．，牠′７９）表示这两个序列。循环函数还使用 ８０个索引组成的两个序列，其中每个序列中
的每个值在０和１５之间，用（牃０，牃１，．．．，牃７９）和（牃′０，牃′１，．．．，牃′７９）表示这两个序列。所有四个序列在下表
中定义：

牏 ０ １ ２ ３ ４ ５ ６ ７

牠牏 １１ １４ １５ １２ ５ ８ ７ ９

牠′牏 ８ ９ ９ １１ １３ １５ １５ ５

牃牏 ０ １ ２ ３ ４ ５ ６ ７

牃′牏 ５ １４ ７ ０ ９ ２ １１ ４

牏 ８ ９ １０ １１ １２ １３ １４ １５

牠牏 １１ １３ １４ １５ ６ ７ ９ ８

牠′牏 ７ ７ ８ １１ １４ １４ １２ ６

牃牏 ８ ９ １０ １１ １２ １３ １４ １５

牃′牏 １３ ６ １５ ８ １ １０ ３ １２

牏 １６ １７ １８ １９ ２０ ２１ ２２ ２３

牠牏 ７ ６ ８ １３ １１ ９ ７ １５

牠′牏 ９ １３ １５ ７ １２ ８ ９ １１

牃牏 ７ ４ １３ １ １０ ６ １５ ３

牃′牏 ６ １１ ３ ７ ０ １３ ５ １０

牏 ２４ ２５ ２６ ２７ ２８ ２９ ３０ ３１

牠牏 ７ １２ １５ ９ １１ ７ １３ １２

牠′牏 ７ ７ １２ ７ ６ １５ １３ １１

牃牏 １２ ０ ９ ５ ２ １４ １１ ８

牃′牏 １４ １５ ８ １２ ４ ９ １ ２

牏 ３２ ３３ ３４ ３５ ３６ ３７ ３８ ３９

牠牏 １１ １３ ６ ７ １４ ９ １３ １５

牠′牏 ９ ７ １５ １１ ８ ６ ６ １４

牃牏 ３ １０ １４ ４ ９ １５ ８ １

牃′牏 １５ ５ １ ３ ７ １４ ６ ９

牏 ４０ ４１ ４２ ４３ ４４ ４５ ４６ ４７

牠牏 １４ ８ １３ ６ ５ １２ ７ ５

牠′牏 １２ １３ ５ １４ １３ １３ ７ ５

牃牏 ２ ７ ０ ６ １３ １１ ５ １２

牃′牏 １１ ８ １２ ２ １０ ０ ４ １３
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牏 ４８ ４９ ５０ ５１ ５２ ５３ ５４ ５５

牠牏 １１ １２ １４ １５ １４ １５ ９ ８

牠′牏 １５ ５ ８ １１ １４ １４ ６ １４

牃牏 １ ９ １１ １０ ０ ８ １２ ４

牃′牏 ８ ６ ４ １ ３ １１ １５ ０

牏 ５６ ５７ ５８ ５９ ６０ ６１ ６２ ６３

牠牏 ９ １４ ５ ６ ８ ６ ５ １２

牠′牏 ６ ９ １２ ９ １２ ５ １５ ８

牃牏 １３ ３ ７ １５ １４ ５ ６ ２

牃′牏 ５ １２ ２ １３ ９ ７ １０ １４

牏 ６４ ６５ ６６ ６７ ６８ ６９ ７０ ７１

牠牏 ９ １５ ５ １１ ６ ８ １３ １２

牠′牏 ８ ５ １２ ９ １２ ５ １４ ６

牃牏 ４ ０ ５ ９ ７ １２ ２ １０

牃′牏 １２ １５ １０ ４ １ ５ ８ ７

牏 ７２ ７３ ７４ ７５ ７６ ７７ ７８ ７９

牠牏 ５ １２ １３ １４ １１ ８ ５ ６

牠′牏 ８ １３ ６ ５ １５ １３ １１ １１

牃牏 １４ １ ３ ８ １１ ６ １５ １３

牃′牏 ６ ２ １３ １４ ０ ３ ９ １１

 初始化值
对于该循环函数来说，初始化值 爤爼应该总是下列 １６０位的串，在这里表示为十六进制的 ５个字

牁０、牁１、牁２、牁３和 牁４的序列，其中 牁０表示 １６０位中最左边的 ３２位。

牁０＝ ６７４５２３０１

牁１＝ ＥＦＣＤＡＢ８９

牁２＝ ９８ＢＡＤＣＦＥ

牁３＝ １０３２５４７６

牁４＝ Ｃ３Ｄ２Ｅ１Ｆ０

 填充法
需要填充数据串 爟，使它具有 ５１２的整数倍位数。填充过程操作如下：
ａ）爟连接上 单个“１”。
ｂ）上一步所得的结果再连接上 ０～５１１个“０”位，以使结果串的（按位）长度与 ４４８模 ５１２同余。更

确切地说，如果 爟的原始长度为 爧爟，并设 牜为 爧爟除以 ５１２的余数，那么要连接的“０”的数目等于４４７－牜
（当 牜≤４４７）或 ９５９－ 牜（当 牜＞４４７）。这样所得到的位串长度将比 ５１２位的整数倍少 ６４位。

ｃ）把以 ６４位二进制表示的 爧爟分成两个 ３２位串，一个表示 爧爟的“最高有效串”，另一个表示“最低
有效串”。把这两个 ３２位的串（“最低有效串”在前）与前一步得到的字串相连接。
在以下对循环函数的描述中，每个 ５１２位数据块 爟牏（１≤牏≤牚）视作为一个 １６个字的序列，牂０，牂１，

…，牂１５，其中 牂０对应 爟牏最左边的 ３２位。
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 循环函数的描述
循环函数 犗操作如下。注意，在以下的描述中，使用符号 爾、牀０、牀１、牀２、牀３、牀４、牀′０、牀′１、牀′２、牀′３、

牀′４来表示 １１个不同的字，这些字包含计算中要求的值。

ａ）假定 犗的 ５１２位（第一次）输入包含在 牂０，牂１，…，牂１５中，其中 牂０是 ５１２位的最左边 ３２位，同样假
定 犗的 １６０位第二次输入包含在 ５个字 牁０、牁１、牁２、牁３和 牁４中。

ｂ）置 牀０∶＝牁０ 牀１∶＝牁１ 牀２∶＝牁２ 牀３∶＝牁３ 牀４∶＝牁４
ｃ）置 牀′０∶＝牁０ 牀′１∶＝牁１ 牀′２∶＝牁２ 牀′３∶＝牁３ 牀′４∶＝牁４
ｄ）按照规定的次序执行以下四步，牏∶＝０到 ７９：
（１）爾∶＝爳牠牏（牀０ 牋牏（牀１，牀２，牀３） 牂牃牏 爞牏） 牀４
（２）牀０∶＝牀４ 牀４∶＝牀３ 牀３∶＝爳１０（牀２） 牀２∶＝牀１ 牀１∶＝爾
（３）爾∶＝爳牠′牏（牀′０ 牋７９－牏（牀′１，牀′２，牀′３） 牂牃′牏 爞′牏） 牀′４
（４）牀′０∶＝牀′４ 牀′４∶＝牀′３ 牀′３∶＝爳１０（牀′２） 牀′２∶＝牀′１ 牀′１∶＝爾
ｅ）设

爾∶＝牁０
牁０∶＝牁１ 牀２ 牀′３
牁１∶＝牁２ 牀３ 牀′４
牁２∶＝牁３ 牀４ 牀′０
牁３∶＝牁４ 牀０ 牀′１
牁４∶＝爾 牀１ 牀′２
ｆ）５个字 牁０、牁１、牁２、牁３、牁４表示循环函数 犗的输出。循环函数最终迭代后，通过使用 ７．２．２中规定

的相反的转换过程，５个字 牁０、牁１、牁２、牁３、牁４应转换成一个 ２０个字节的序列，其中由 牁０产生前 ４个字
节，牁１产生下 ４个字节，依次类推。这样，首（最左边的）字节对应于 牁０的最低有效字节，第 ２０个（最右
边的）字节对应于 牁４的最高有效字节。通过使用 ６．１中规定的相反的转换过程，这 ２０个字节应转换成

１６０个位的串，即首（最左边的）位对应于首（最左边的）字节的最高有效位，第 １６０（最右边的）位对应于
第 ２０个（最右边的）字节的最低有效位。

 专用散列函数 

本散列函数应仅用于当散列码包含小于或等于 １２８位时就认为足够安全的应用中。
注：本章包含循环函数的描述、初始化值以及附录 Ｃ中［３］的 ＲＩＰＥＭＤ１２８的填充法。

 概述
本章规定了填充法、初始化值和循环函数，它们用于本标准描述的一般模型。这里规定的填充法、初

始化值和循环函数，当它们用于上述一般模型时，要同时定义专用散列函数 ２。该专用散列函数可适用
于包含最多 ２６４－１位的全部数据串 Ｄ。
用于专用散列函数 ２的 ＩＳＯ燉ＩＥＣ散列函数标识符等于 ３２（１６进制）。

 参数、函数和常数

 参数
本散列函数中，爧１＝５１２，爧２＝１２８。

 字节排序约定
本散列函数的字节排序约定与第 ７章散列函数的约定相同。

 函数
为便于软件实现，根据字操作来描述循环函数 犗。在本循环函数中使用一序列函数：牋０，牋１，．．．．．．，

牋６３，其中每个函数 牋牏（０≤牏≤６３），以三个字 牀０、牀１和 牀２作为输入，并产生单个字作为输出。
函数 牋牏与 ７．２．３中前 ６４个函数的定义相同。
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 常数
本循环函数使用了两个常数字序列 爞０，爞１，．．．，爞６３和 爞′０，爞′１，…，爞′６３。用十六进制表示（其中最高

有效位对应于最左边的位）它们定义如下：
爞牏＝ ００００００００（０≤牏≤ １５）；

爞牏＝ ５Ａ８２７９９９（１６≤牏≤ ３１）；

爞牏＝ ６ＥＤ９ＥＢＡ１（３２≤牏≤ ４７）；

爞牏＝ ８Ｆ１ＢＢＣＤＣ（４８≤牏≤ ６３）；

爞′牏＝ ５０Ａ２８ＢＥ６（０≤牏≤ １５）；

爞′牏＝ ５Ｃ４ＤＤ１２４（１６≤牏≤ ３１）；

爞′牏＝ ６Ｄ７０３ＥＦ３（３２≤牏≤ ４７）；

爞′牏＝ ００００００００（４８≤牏≤ ６３）；
本循环函数也使用了两个 ６４个移位值序列，其中每个移位值在 ５和 １５之间，用（牠０，牠１，．．．，牠６３）和

（牠′０，牠′１，．．．，牠′６３）表示这些序列，它们的定义与 ７．２．４中相应序列的前 ６４个值相同。
最后，本循环函数还使用两个 ６４个索引序列，其中每个序列中的每个值在 ０和 １５之间，用（牃０，

牃１，．．．，牃６３）和（牃′０，牃′１，．．．，牃′６３）表示这些序列，它们的定义与 ７．２．４中相应序列的前 ６４个值相同。
 初始化值
对于本循环函数来说，初始化值 爤爼应总是下列 １２８位的字符串，在这里表示为十六进制的 ４个字

序列 牁０、牁１、牁２和 牁３，其中 牁０表示 １２８位中的最左边 ３２位。
牁０＝ ６７４５２３０１

牁１＝ ＥＦＣＤＡＢ８９

牁２＝ ９８ＢＡＤＣＦＥ

牁３＝ １０３２５４７６
 填充法
本散列函数使用的填充法与 ７．３中定义的填充法相同。

． 循环函数的描述
循环函数 犗操作如下。注意，在以下的描述中，使用符号 爾、牀０、牀１、牀２、牀３、牀′０、牀′１、牀′２、牀′３来表

示 ９个不同的字，这些字包含计算中要求的值。
ａ）假定 犗的 ５１２位第一次输入到中包含在 牂０，牂１，．．．，牂１５中，其中 牂０是 ５１２位的最左边 ３２位，同

样假定第二次输入到 犗中的 １２８位包含在 ４个字 牁０、牁１、牁２和 牁３中。
ｂ）置 牀０∶＝牁０ 牀１∶＝牁１ 牀２∶＝牁２ 牀３∶＝牁３
ｃ）置 牀′０∶＝牁０ 牀′１∶＝牁１ 牀′２∶＝牁２ 牀′３∶＝牁３
ｄ）按照规定的次序执行以下四步，牏∶＝０到 ６３：
（１）爾∶＝爳牠牏（牀０ 牋牏（牀１，牀２，牀３） 牂牃牏 爞牏）
（２）牀０∶＝牀３ 牀３∶＝牀２ 牀２∶＝牀１ 牀１∶＝爾
（３）爾∶＝爳牠′牏（牀′０ 牋６３－牏（牀′１，牀′２，牀′３） 牂牃′牏 爞′牏）
（４）牀′０∶＝牀′３ 牀′３∶＝牀′２ 牀′２∶＝牀′１ 牀′１∶＝爾
ｅ）置

爾∶＝牁０
牁０∶＝牁１ 牀２ 牀′３
牁１∶＝牁２ 牀３ 牀′０
牁２∶＝牁３ 牀０ 牀′１
牁３∶＝爾 牀１ 牀′２
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ｆ）４个字 牁０、牁１、牁２、牁３表示循环函数 犗的输出。循环结束后，通过使用 ７．２．２中规定的相反的转换
过程，４个字 牁０、牁１、牁２、牁３应转换成一个 １６个字节的序列，其中 牁０应产生得到前四个字节，牁１应产生
下面 ４个字节，依次类推。这样首（最左边的）字节对应于 牁０的最低有效字节，第 １６个（最右边的）字节
对应于牁４的最高有效字节。通过使用 ６．１中规定的相反的转换过程，这 １６个字节应转换成 １２８个位的
串，即首（最左边的）位对应于首（最左边的）字节的最高有效位，第 １２８（最右边的）位对应于第 １６个（最
右边的）字节的最低有效位。

 专用散列函数 

注：本章包含循环函数的描述、初始化值以及 ＳＨＡ１的填充法。

 概述
本条规定了填充法、初始化值和循环函数，用于本标准描述的一般模型。这里规定的填充法、初始化

值和循环函数，当它们用于上述一般模型时，要同时定义专用散列函数 ３。该专用散列函数可适用于包
含最多 ２６４－１位的全部数据串 爟。
用于专用散列函数 ３的 ＩＳＯ燉ＩＥＣ散列函数标识符等于 ３３（１６进制）。

 参数、函数和常数

 参数
该散列函数中，爧１＝５１２，爧２＝１６０。

 字节排序约定
在第 ９章循环函数的描述中，假定输入到循环函数的块以字序列形式表示，每个 ５１２位的块由 １６

个这样的字组成。一个 ６４个字节序列：爜０，爜１，．．．，爜６３，应按照下列方法，被解释为 １６个字序列：牂０，
牂１，．．．，牂１５。每组 ４个连续字节作为一个字，字的第 ２个字节是该字的最高有效字节。因此

牂牏＝２２４爜４牏＋２１６爜４牏＋１＋２８爜４牏＋２＋ 爜４牏＋３（０≤牏≤１５）
把散列码从字序列转换到字节序列，应遵照相反的转换过程。
注：这里规定的字节次序与 ７．２．２中规定的字节次序不同。

 函数
为便于软件实现，根据字操作来描述循环函数犗。在循环函数中使用一序列函数：牊０，牊１，．．．，牊６３，其

中每个函数 牊牏（０≤牏≤７９），以三个字 牀０、牀１和 牀２作为输入，产生单个字作为输出。
函数 牊牏定义如下：
牊牏（牀０，牀１，牀２）＝ （牀０∧牀１）∨（ 牀０∧牀２）（０≤牏≤ １９）；

牊牏（牀０，牀１，牀２）＝ 牀０牀１牀２（２０≤牏≤ ３９）；

牊牏（牀０，牀１，牀２）＝ （牀０∧牀１）∨（牀０∧牀２）∨ （牀１∧牀２）（４０≤牏≤ ５９）；

牊牏（牀０，牀１，牀２）＝ 牀０牀１牀２（６０≤牏≤ ７９）；
 常数
该循环函数使用常数字序列 爞′０，爞′１，．．．，爞′７９。用十六进制表示（其中最高有效位对应于最左边的

位）定义如下：
爞′牏＝ ５Ａ８２７９９９（０≤牏≤１９）；

爞′牏＝ ６ＥＤ９ＥＢＡ１（２０≤牏≤ ３９）；

爞′牏＝ ８Ｆ１ＢＢＣＤＣ（４０≤牏≤ ５９）；

爞′牏＝ ＣＡ６２Ｃ１Ｄ６（６０≤牏≤ ７９）。
 初始化值
对于该循环函数来说，初始化值 爤爼应总是 １６０位的字符串，在这里表示为十六进制的 ５个字 牁０、

牁１、牁２、牁３和 牁４，其中 牁０表示 １６０位中最左边的 ３２位。

牁０＝ ６７４５２３０１

９
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牁１＝ ＥＦＣＤＡＢ８９

牁２＝ ９８ＢＡＤＣＦＥ
牁３＝ １０３２５４７６

牁４＝ Ｃ３Ｄ２Ｅ１Ｆ０
 填充法
需要填充数据串 爟，使它具有 ５１２整数倍位数。填充过程操作如下：
ａ）爟连接上单个“１”。
ｂ）上一步所得的结果再连接上 ０～５１１个“０”位，以使结果串的（按位）长度与 ４４８模 ５１２同余。更

确切地说，如果 爟的原始长度为 爧爟，并设 牜为 爧爟除以 ５１２的余数，那么要连接的“０”的数目等于４４７－牜
（当 牜≤４４７）或 ９５９－牜（当 牜＞４４７）。这样所得到的位串长度比 ５１２位的整数倍少 ６４位。

ｃ）连接上一步结果串与 ６４位二进制表示的 爧爟，最高位在前。
在以下对循环函数的描述中，每个 ５１２位数据块 爟牏（１≤牏≤牚）作为一个 １６个字序列：牂０、牂１、．．．．．．

牂１５，其中 牂０对应于 爟牏最左边的 ３２位。
 循环函数的描述
循环函数 犗操作如下。注意，在以下的描述中，使用符号 爾，牀０，牀１，牀２，牀３，牀４，牂０，牂１，．．．，牂７９来表

示 ８６个不同的字，这些字包含计算中要求的值。
ａ）假定 犗的 ５１２位（第一次）输入包含在 牂０，牂１，．．．，牂１５中，其中 牂０是 ５１２位的最左边 ３２位，同样

假定 犗的 １６０位（第二次）输入包含在 ５个字 牁０、牁１、牁２、牁３和 牁４中。
ｂ）对于 牏＝１６～７９置

牂牏∶＝爳１（牂牏－３牂牏－８牂牏－１４牂牏－１６）

ｃ）置 牀０∶＝牁０ 牀１∶＝牁１ 牀２∶＝牁２ 牀３∶＝牁３ 牀４∶＝牁４
ｄ）执行以下两步，牏∶＝０～７９：
（１）爾∶＝爳５（牀０） 牊牏（牀１，牀２，牀３） 牀４ 牂牏 爞′牏
（２）牀４∶＝牀３ 牀３∶＝牀２ 牀２∶＝爳３０（牀１） 牀１∶＝牀０ 牀０∶＝爾
ｅ）置

牁０∶＝牁０ 牀０
牁１∶＝牁１ 牀１
牁２∶＝牁２ 牀２
牁３∶＝牁３ 牀３
牁４∶＝牁４ 牀４
ｆ）５个字 牁０、牁１、牁２、牁３、牁４表示循环函数 犗的输出。循环结束后，通过使用 ９．２．２中规定的相反的

转换过程，５个字 牁０、牁１、牁２、牁３、牁４应转换成一个 ２０个字节的序列，其中 牁０应产生前 ４个字节，牁１应产
生下面 ４个字节，依次类推。这样首（最左边的）字节对应于 牁０的最高有效字节，第 ２０个（最右边的）字
节对应于牁４的最低有效字节。通过使用 ６．１中规定的相反的转换过程，这 ２０个字节应转换成 １６０个位
的串，即首（最左边的）位对应于首（最左边的）字节的最高有效位，第 １６０（最右边的）位对应于第 ２０个

（最右边的）字节的最低有效位。
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附 录 ﹢
（提示的附录）
实 例

﹢ 概述

本附录给出了专用散列函数 １、２和 ３的计算实例。对于每个散列函数都给出了散列码计算的九个
例子。而且每个散列函数的例 ３和例 ８还给出了散列函数操作过程中得到的中间值。

﹢ 专用散列函数 

本附录引用 ＧＢ１９８８编码的数据串。
注：附录 Ｃ中的［３］含有专用散列函数 １的伪码描述。

﹢ 例 １
本例中数据串为空串，即零长度串。
散列码是下列 １６０位串：
９Ｃ１１８５Ａ５Ｃ５Ｅ９ＦＣ５４６１２８０８９７７ＥＥ８Ｆ５４８Ｂ２２５８Ｄ３１

﹢ 例 ２
本例中数据串由单个字节串组成，即字母“ａ”的 ＧＢ１９８８编码版本。散列码是下列 １６０位串：
０ＢＤＣ９Ｄ２Ｄ２５６Ｂ３ＥＥ９ＤＡＡＥ３４７ＢＥ６Ｆ４ＤＣ８３５Ａ４６７ＦＦＥ

﹢ 例 ３
本例中数据串由“ａｂｃ”ＧＢ１９８８编码版本的 ３字节串组成。它等同于位串：“０１１００００１０１１０００１０

０１１０００１１”。
经过填充过程后，由该数据串推导出的单个 １６字的块如下：
８０６３６２６１００００００００００００００００００００００００００００００００００００００００００００００００００００００００
００００００００００００００００００００００００００００００００００００００００００００００００００００００１８００００００００
下列是变量 牀０、牀１、牀２、牀３、牀４、牀′０、牀′１、牀′２、牀′３、牀′４的连续值（用 １６进制表示）：
６７４５２３０１， ＥＦＣＤＡＢ８９， ９８ＢＡＤＣＦＥ， １０３２５４７６， Ｃ３Ｄ２Ｅ１Ｆ０， ６７４５２３０１， ＥＦＣＤＡＢ８９，

９８ＢＡＤＣＦＥ，１０３２５４７６，Ｃ３Ｄ２Ｅ１Ｆ０
Ｃ３Ｄ２Ｅ１Ｆ０，３１１５ＦＣ６７，ＥＦＣＤＡＢ８９，ＥＢ７３ＦＡ６２，１０３２５４７６，Ｃ３Ｄ２Ｅ１Ｆ０，ＤＤＤ６３ＦＢ８，

ＥＦＣＤＡＢ８９，ＥＢ７３ＦＡ６２，１０３２５４７６
１０３２５４７６，Ｂ４１１９２Ｄ５，３１１５ＦＣ６７，３６ＡＥ２７ＢＦ，ＥＢ７３ＦＡ６２，１０３２５４７６，３２２Ｅ７ＡＥ３，ＤＤＤ６３ＦＢ８，

３６ＡＥ２７ＢＦ，ＥＢ７３ＦＡ６２
ＥＢ７３ＦＡ６２， ３Ａ３５ＤＣ５０， Ｂ４１１９２Ｄ５， ５７Ｆ１９ＣＣ４， ３６ＡＥ２７ＢＦ， ＥＢ７３ＦＡ６２， ８８３ＥＥ９０３，

３２２Ｅ７ＡＥ３，５８ＦＥＥ３７７，３６ＡＥ２７ＢＦ
３６ＡＥ２７ＢＦ，Ｄ３７８６４１３，３Ａ３５ＤＣ５０，４６４Ｂ５６Ｄ０，５７Ｆ１９ＣＣ４，３６ＡＥ２７ＢＦ，９２Ｂ２Ｂ７９Ｂ，８８３ＥＥ９０３，

Ｂ９ＥＢ８ＣＣ８，５８ＦＥＥ３７７
５７Ｆ１９ＣＣ４，０Ｅ９４６７２０，Ｄ３７８６４１３，Ｄ７７１４０Ｅ８，４６４Ｂ５６Ｄ０，５８ＦＥＥ３７７，Ｆ９０９１ＦＦ２，９２Ｂ２Ｂ７９Ｂ，

ＦＢＡ４０Ｅ２０，Ｂ９ＥＢ８ＣＣ８
４６４Ｂ５６Ｄ０，Ｄ５２ＢＦ６３２，０Ｅ９４６７２０，Ｅ１９０４Ｆ４Ｄ，Ｄ７７１４０Ｅ８，Ｂ９ＥＢ８ＣＣ８，Ｅ５Ｂ０９９９２，Ｆ９０９１ＦＦ２，

ＣＡＤＥ６Ｅ４Ａ，ＦＢＡ４０Ｅ２０
Ｄ７７１４０Ｅ８，１５０ＢＤ８Ａ８，Ｄ５２ＢＦ６３２，５１９Ｃ８０３Ａ，Ｅ１９０４Ｆ４Ｄ，ＦＢＡ４０Ｅ２０，８Ｂ２Ｄ９ＦＢ３，Ｅ５Ｂ０９９９２，

２４７ＦＣＢＥ４，ＣＡＤＥ６Ｅ４Ａ
１１
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Ｅ１９０４Ｆ４Ｄ， ３Ｄ６Ｆ６０１Ｆ， １５０ＢＤ８Ａ８， ＡＦＤ８ＣＢ５４， ５１９Ｃ８０３Ａ， ＣＡＤＥ６Ｅ４Ａ， Ｅ７５５Ｆ４２２，
８Ｂ２Ｄ９ＦＢ３，Ｃ２６６４Ｂ９６，２４７ＦＣＢＥ４

５１９Ｃ８０３Ａ，Ｂ７Ｂ６０３８４，３Ｄ６Ｆ６０１Ｆ，２Ｆ６２Ａ０５４，ＡＦＤ８ＣＢ５４，２４７ＦＣＢＥ４，５９２２Ｄ０９Ｅ，Ｅ７５５Ｆ４２２，
Ｂ６７ＥＣＥ２Ｃ，Ｃ２６６４Ｂ９６

ＡＦＤ８ＣＢ５４， Ｂ８５Ａ０Ａ３Ｆ， Ｂ７Ｂ６０３８４， ＢＤ８０７ＣＦ５， ２Ｆ６２Ａ０５４， Ｃ２６６４Ｂ９６， ＣＦ２４Ｅ７２Ｃ，
５９２２Ｄ０９Ｅ，５７Ｄ０８Ｂ９Ｄ，Ｂ６７ＥＣＥ２Ｃ

２Ｆ６２Ａ０５４， ７Ｆ８Ｂ３８Ｅ５， Ｂ８５Ａ０Ａ３Ｆ， Ｄ８０Ｅ１２ＤＥ， ＢＤ８０７ＣＦ５， Ｂ６７ＥＣＥ２Ｃ， ＣＡ６Ａ１Ｃ７５，
ＣＦ２４Ｅ７２Ｃ，８Ｂ４２７９６４，５７Ｄ０８Ｂ９Ｄ

ＢＤ８０７ＣＦ５， ９ＤＡＣＡ４９５， ７Ｆ８Ｂ３８Ｅ５， ６８２８ＦＥＥ１， Ｄ８０Ｅ１２ＤＥ， ５７Ｄ０８Ｂ９Ｄ， ２２７Ｆ６Ｄ８４，
ＣＡ６Ａ１Ｃ７５，９３９ＣＢ３３Ｃ，８Ｂ４２７９６４

Ｄ８０Ｅ１２ＤＥ，ＢＣ０５Ｆ４６Ｆ，９ＤＡＣＡ４９５，２ＣＥ３９５ＦＥ，６８２８ＦＥＥ１，８Ｂ４２７９６４，５Ｄ８０１６８５，２２７Ｆ６Ｄ８４，
Ａ８７１Ｄ７２９，９３９ＣＢ３３Ｃ

６８２８ＦＥＥ１，１４９４Ｆ０５３，ＢＣ０５Ｆ４６Ｆ，Ｂ２９２５６７６，２ＣＥ３９５ＦＥ，９３９ＣＢ３３Ｃ，Ｂ３Ｃ３Ｆ４Ｄ５，５Ｄ８０１６８５，
ＦＤＢ６１０８９，Ａ８７１Ｄ７２９

２ＣＥ３９５ＦＥ，８５８６１Ｄ０２，１４９４Ｆ０５３，１７Ｄ１ＢＥＦ０，Ｂ２９２５６７６，Ａ８７１Ｄ７２９，３Ｄ１６２４２Ｄ，Ｂ３Ｃ３Ｆ４Ｄ５，
００５Ａ１５７６，ＦＤＢ６１０８９

Ｂ２９２５６７６，５９７ＢＦ６２９，８５８６１Ｄ０２，５３Ｃ１４Ｃ５２，１７Ｄ１ＢＥＦ０，ＦＤＢ６１０８９，ＦＦ４５９０７８，３Ｄ１６２４２Ｄ，
０ＦＤ３５６ＣＦ，００５Ａ１５７６

１７Ｄ１ＢＥＦ０，６３４７ＥＦ７８，５９７ＢＦ６２９，１８７４０Ａ１６，５３Ｃ１４Ｃ５２，００５Ａ１５７６，９２７Ｅ４０Ａ８，ＦＦ４５９０７８，
５８９０Ｂ４Ｆ４，０ＦＤ３５６ＣＦ

５３Ｃ１４Ｃ５２，４５Ｃ８ＦＡ４４，６３４７ＥＦ７８，ＥＦＤ８Ａ５６５，１８７４０Ａ１６，０ＦＤ３５６ＣＦ，ＡＣＢＢ９９４Ｅ，９２７Ｅ４０Ａ８，
１６４１Ｅ３ＦＤ，５８９０Ｂ４Ｆ４

１８７４０Ａ１６， ＡＤ２９５６ＡＦ， ４５Ｃ８ＦＡ４４， １ＦＢＤＥ１８Ｄ， ＥＦＤ８Ａ５６５， ５８９０Ｂ４Ｆ４， ＡＤ３０ＡＤ２４，
ＡＣＢＢ９９４Ｅ，Ｆ９０２Ａ２４９，１６４１Ｅ３ＦＤ

ＥＦＤ８Ａ５６５， ５ＥＡＦ１６Ｂ７， ＡＤ２９５６ＡＦ， ２３Ｅ９１１１７， １ＦＢＤＥ１８Ｄ， １６４１Ｅ３ＦＤ， ６２６１７３２Ｅ，
ＡＤ３０ＡＤ２４，ＥＥ６５３ＡＢ２，Ｆ９０２Ａ２４９

１ＦＢＤＥ１８Ｄ， ４１７３０Ｄ４Ｂ， ５ＥＡＦ１６Ｂ７， Ａ５５ＡＢＥＢ４， ２３Ｅ９１１１７， Ｆ９０２Ａ２４９， ４５ＥＤ２７ＡＦ，
６２６１７３２Ｅ，Ｃ２Ｂ４９２Ｂ４，ＥＥ６５３ＡＢ２

２３Ｅ９１１１７， ＦＣ０ＣＣＢＤ３， ４１７３０Ｄ４Ｂ， ＢＣ５ＡＤＤ７Ａ， Ａ５５ＡＢＥＢ４， ＥＥ６５３ＡＢ２， ２４３Ｃ５６６８，
４５ＥＤ２７ＡＦ，８５ＣＣＢ９８９，Ｃ２Ｂ４９２Ｂ４

Ａ５５ＡＢＥＢ４， ０４２ＥＣＣ９３， ＦＣ０ＣＣＢＤ３， ＣＣ３５２Ｄ０５， ＢＣ５ＡＤＤ７Ａ， Ｃ２Ｂ４９２Ｂ４， ８２Ｆ８９ＢＤ１，
２４３Ｃ５６６８，Ｂ４９ＥＢＤ１７，８５ＣＣＢ９８９

ＢＣ５ＡＤＤ７Ａ， ４Ｄ４Ｄ４３７７， ０４２ＥＣＣ９３， ３３２Ｆ４ＦＦ０， ＣＣ３５２Ｄ０５， ８５ＣＣＢ９８９， ５ＦＣ７４６８６，
８２Ｆ８９ＢＤ１，Ｆ１５９Ａ０９０，Ｂ４９ＥＢＤ１７

ＣＣ３５２Ｄ０５，５２０７００２Ｂ，４Ｄ４Ｄ４３７７，ＢＢ３２４Ｃ１０，３３２Ｆ４ＦＦ０，Ｂ４９ＥＢＤ１７，Ｂ２７２００３１，５ＦＣ７４６８６，
Ｅ２６Ｆ４６０Ｂ，Ｆ１５９Ａ０９０

３３２Ｆ４ＦＦ０，３８８２７８Ｆ５，５２０７００２Ｂ，３５０ＤＤＤ３５，ＢＢ３２４Ｃ１０，Ｆ１５９Ａ０９０，５８Ａ１００Ｆ８，Ｂ２７２００３１，
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