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端设备隔离部件安全技术要求

� 范围

本标准规定了端设备隔离部件的分类�安全功能技术要求和安全保证要求�
本标准适用于端设备隔离部件产品的研制�开发�测试�评估和产品的采购�

� 术语和定义

本标准采用下列术语和定义
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�

物理隔离 �����������������
公共网络和专网在网络物理连线上是完全隔离的�且没有任何公用的存储信息
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逻辑隔离 ����������������
公共网络和专网在物理上是有连线的�通过技术手段保证在逻辑上是隔离的
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协议转换 ������������������
把公共协议转换为专用协议�

� 端设备隔离部件分类

�2�� 物理隔离部件
通过物理隔离的方式�在两个网间转换时�保证计算机的数据在网际间不被重用�该部件的连接如

图 �所示�

图 � 物理隔离部件连接示图
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�2�� 逻辑隔离部件
通过逻辑隔离的方式实现网络间隔离�该部件的连接如图 �所示�

图 � 逻辑隔离部件连接示图

�2�� 单向隔离部件

�� 数据流无法从专网流向公网�
�� 数据流能在指定存储区域从公网流向专网�对专网而言�能使用公网的某些指定的要导入的
数据�该部件的连接如图 �所示�

图 � 单向隔离部件连接示图

� 端设备隔离部件安全功能的技术要求

�2�� 物理隔离部件的安全功能应保证被隔离的计算机资源不能被访问�至少应包括硬盘�软盘和光
盘��计算机数据不能被重用�至少应包括内存��
�2�� 逻辑隔离部件的安全功能应保证被隔离的计算机资源不能被访问�只能进行隔离器内外的原始应
用数据交换
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单向隔离部件的安全功能应保证被隔离的计算机资源不能被访问�至少应包括硬盘ð硬盘分区�软
盘和光盘��计算机数据不能被重用�至少应包括内存��
�2�� 逻辑隔离部件应保证其存在泄露网络资源的风险不得多于开发商的评估文档中所提及的内容
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逻辑隔离部件的安全功能应保证在进行数据交换时数据的完整性

�2��
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逻辑隔离部件的安全功能应保证隔离措施的可控性�隔离的安全策略应由用户进行控制�开发者
必须提供可控方法�

� 端设备隔离部件安全功能的保证要求

�2�� 最低限度支持
开发商应提供有关隔离安全策略的说明文档�
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�2�� 开发过程保证
开发商应提供隔离部件产品的技术开发文档
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交付和操作保证

开发商应提供隔离部件产品的安装说明
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�

指南文件保证

开发商应提供隔离部件产品的使用指南

�2��
�

测试保证

开发商应提供隔离部件产品的测试文档
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�

脆弱性分析保证

开发商应提供隔离部件产品的脆弱性分析文档
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