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序 
信息化是当今世界发展的大趋势，是推动经济社会发展和变革的重要力量。

随着我国信息化的不断推进，国民经济和社会发展对网络和信息系统的依赖性越

来越强，信息安全对国家经济、政治、文化和军事安全等方面的潜在影响力在逐

步增大。近年来国内国际的一系列安全事件表明，在信息安全问题和信息安全保

障工作中，人是最关键和最活跃的因素，信息安全是同信息化生活中每个人都息

息相关的事情，信息安全保障工作需要每个人积极主动参与，需要每个人提高自

己的信息安全意识和能力，需要每个人积极主动地保护自己和国家的信息安全空

间。 
信息安全宣传、教育和培训是国家信息安全保障工作的重要组成部分，国家

也高度重视信息安全人才培养和全民信息安全意识的教育工作。2003 年《国家

信息化领导小组关于加强信息安全保障工作的意见》明确提出了“加快信息安全

人才培养，增强全民信息安全意识”的要求。为落实国家“加快信息安全人才培

养，增强全民信息安全意识”的要求，适应加快信息安全人才培养、大力开展信

息安全教育工作的迫切需求，国务院信息办委托中国信息安全测评中心承担信息

安全培训教材的编写工作。 
信息安全意识培训教材包括面向政府、企事业单位的公务版——《信息安全

普及读物（公务版）》和面向公众的普及版——《信息安全普及读本（公众版）》。

《信息安全普及读本》是中国信息安全测评中心组织有关专家编写的面向信息化

工作中普通用户的一本普及信息安全意识和实践的教材。《信息安全普及读物（公

务版）》从增强全民信息安全意识出发，比较系统地向广大政府、企事业单位的

信息化用户介绍了信息安全基本原则、信息安全法律法规等信息安全基本概念，

并从计算机安全、应用安全、数据安全、了解黑客等方面介绍了具体的信息安全

操作实践。该教材浅显易懂、可操作可实践性较强，对普及和增强信息安全意识

工作将提供有益的帮助。 
信息安全意识培训教材的出版，是加快信息安全人才培养、大力开展信息安

全教育工作的具体举措，是全面信息安全意识宣传和教育方面走出的第一步。希

望该书的出版及在实践中不断取得进步和完善，有利于促进我国信息安全宣传、

教育与培训工作的科学发展，为提高我国信息安全保障能力和水平做出贡献。 
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前言 
信息技术的飞速发展与广泛应用，深刻地改变了人们生活、生产与管理的方

式，加快了国家现代化和社会文明的发展。但由于信息技术本身的特性，特别是

信息和网络无国界性的特点，整个信息化进程中存在着巨大的信息安全风险。 
网络给人们提供一个发表个人观点和进行交流的渠道，同时它也成为一些恐

怖组织宣传虚假消息的工具；网上大量的政治、经济、军事乃至生活信息在提供

便利的同时，又成为犯罪分子和恐怖分子丰富的资料源。特别是信息系统在国家

各级政府部门、金融部门、公共服务相关部门等的网络应用，使得信息系统安全

保护不仅仅关系到计算机信息系统本身的安全，而且关系到国家安全、社会安定

和经济的发展。因此，信息安全已经成为一个战略性问题。 
作为一种全新的交流传播工具，网络的出现和普及在很大程度上改变了原有

的人与人之间的联系方式、学习工作环境乃至整个社会结构。人既是网上资源的

提供者和使用者，又是网络的建设者，是系统的主体，处于主导地位，系统的资

源（包括硬软件、通讯网、数据、信息等）都要服务于“人”。因此，信息安全

的主体就是“人”，信息安全是要保障主体对信息资源的控制。 
在全体公众尤其是公务人员当中建立信息安全意识是网络信息应用的基础。

它可以提高政府的公众服务效率，并通过服务加强全民的安全意识，推动信息安

全的建设和发展。 
最有效的防范措施应该是主动防止非授权访问操作，从客户端操作平台实施

高等级防范，使不安全因素在终端源头得到控制。我们所关注的是同我们个人计

算机、同我们个人使用互联网相关的安全问题。因此，在本书中，我们所讨论的

信息安全主要是指个人计算机安全、以及家庭工作中访问互联网相关的安全问

题。 
 
 



本书目的 
本书希望对各种计算机水平的使用者提供信息安全方面的知识： 

 理解信息时代的网络环境和威胁，了解信息安全风险评估的概念和意

义； 
 理解和实践如何保护计算机和如何安全访问互联网； 
 理解恶意代码、黑客攻击的知识，并了解如何应对这些威胁。 

 

本书主要内容 
本书围绕信息安全保护工作所关注的主要问题和所需了解的基础知识和实

践展开，包括了非传统安全中的信息安全问题和安全防护的全面知识。希望本书

能够成为一本适用于政务人员加强信息化建设和安全防护的实用、全面的参考资

料。 
本书共包括五个部分： 

 第 1 部分：信息安全概述。在第 1 部分中，首先我们将向大家描述网

络环境下的信息安全，并进一步深入地分析和描述讨论今天我们在互

联网上所碰到的各种威胁的。特别针对中国面临的信息安全形式和威

胁，让大家了解现在信息安全真实的威胁实例和热点。看完这些实例

后，我们将通过孙子兵法的“知己知彼，百战不殆”的原则来生动地

诠释信息安全风险的概念和信息安全风险管理的步骤。最后结合我国

实际情况，介绍了我国的信息安全法律法规体系。 
 第 2 部分：主机安全。在第 2 部分里，接下来我们从主机操作系统—

—包括 Windows XP SP2 操作系统的安全实践。这样从安全解决方案

的思路上，根据“由外及内、由下及上”（由下及上—从操作系统安

全基础，到 Web 浏览和邮件等应用的安全基础）的方式来诠释和组

织完整的信息安全方案，更结构化地建立用户安全保护的整体方案。 
 第 3 部分：应用安全。在第 3 部分介绍了主机操作系统上的电子邮件、

Web 浏览器等常见的应用程序的基础安全知识，并以微软 Office 
Outlook、Outlook Express 邮件客户端、Firefox Web 浏览器为例讲

解这些软件的最佳安全知识。然后，讨论了互联网安全保护的各种措

施和考虑。 
 第 4 部分：数据安全。第 4 部分，介绍了如何保护个人信息，免受信

息恐怖主义的威胁的相关操作。为了防止你的信息遭到盗窃和破坏，

保护你的珍贵数据，可以开启 Windows 的隐私属性，并为 Windows
账户设置口令，采取数据加密，数据备份等一系列措施。 

 第 5 部分：初识黑客。在第 5 部分中，我们将换一个视角，从信息安

全的另一个方面，从攻击的角度来讨论我们现在最主要面临的各种恶
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意软件和黑客攻击，也就是从知彼的方面来讨论信息安全问题。这样，

通过第 2、3 和 4 部分的学习，我们才能实现在第 1 部分中我们所提

出的“知己知彼，百战不殆”的信息安全战争艺术。并从具体应用角

度加以实践，使我们能更加安全地在互联网上访问、交流和共享信息。 
 

本书作用 
信息化正在全球范围内改变着政治对话和意识形态宣传的状况与格局。它提供了

一种新平台，从而更为方便地收集和发布信息，更为快速地组织和协调全球范围

的行动，更为有效地为决策者提供决策依据。但是，在利用信息化技术的同时，

我们的政务人员必须提高安全意识，掌握操作系统、电子邮件、Web 浏览等信

息活动中的安全知识和安全防护技术，对病毒、黑客有足够多的了解。本书循序

渐近地介绍了各种最新的、最关键的信息安全方面的知识，帮助读者逐步了解自

己所需的操作系统、互联网、个人隐私保护、信息共享等方面的安全知识与技术。

每个读者可以根据自己的需求来有的放矢地阅读本书。 
 



目录 
序 .....................................................................................................................II 
前言.................................................................................................................III 
目录................................................................................................................ VI 
第一部分 信息安全概述 .................................................................................13 

第 1 章 信息时代的网络环境和威胁 .............................................................15 

1.1 网络环境...........................................................................................15 

1.2 安全威胁...........................................................................................15 

1.2.1 偶然威胁 ................................................................................16 

1.2.2 恶意威胁 ................................................................................16 

1.2.3 授权威胁 ................................................................................16 

1.2.4 应用威胁 ................................................................................16 

1.2.5 隐私威胁 ................................................................................16 

1.2.6 访问控制威胁 .........................................................................16 

第 2 章 “知己知彼，百战不殆”—信息安全的风险管理概念 ......................17 

2.1 信息安全的基本概念.........................................................................17 

2.1.1 为什么需要信息安全？ ...........................................................17 

2.1.2 我们能得到安全吗？...............................................................18 

2.1.3 信息安全的目标——保密性、完整性和可用性 .......................19 

2.2 信息安全的风险管理.........................................................................21 

2.2.1 风险管理的主要思想...............................................................21 

2.2.2 风险管理的主要步骤...............................................................22 

第 3 章 做个知法守法的公务员.....................................................................27 

3.1 网络文化建设和管理.........................................................................27 

3.2 网络安全保密 ...................................................................................28 

3.2.1 网络安全保密“九不”原则 ....................................................28 

3.2.2 网络安全保密知识问答 ...........................................................29 

3.3 网络安全法律法规 ............................................................................32 

3.3.1 网络安全法律法规考虑 ...........................................................32 

3.3.2 网络安全法律问与答...............................................................32 

第二部分 主机安全 ........................................................................................35 

第 4 章 基础知识 ..........................................................................................37 

4.1 物理资产安全 ...................................................................................37 

4.2 口令保护...........................................................................................37 

4.3 数据保护...........................................................................................37 

此为试读,需要完整PDF请访问: www.ertongbook.com



- VII - 

4.4 保持警觉...........................................................................................37 

4.5 其他措施...........................................................................................38 

4.6 Windows更新 ....................................................................................38 

4.6.1 手动更新Windows ..................................................................38 

4.6.2 自动更新Windows（仅适用于XP 家庭版/专业版）................40 

第 5 章 安全保护WINDOWS........................................................................42 

5.1 当你临时离开时，保护你的计算机 ...................................................42 

5.1.1 注销........................................................................................42 

5.1.2 锁定Windows .........................................................................42 

5.2 防止屏保黑客攻击（仅适用于Windows XP专业版和Windows 2000）
................................................................................................................43 

5.3 重命名管理员账户（仅适用于Windows XP专业版和Windows 2000）
................................................................................................................45 

5.4 取消Guest账户（Windows XP 家庭版/专业版 和 Windows 2000）
................................................................................................................46 

5.5 关闭远程桌面管理（仅对Windows XP专业版） ...............................48 

5.6 关闭远程协助（Windows XP家庭/专业版） .....................................48 

5.7 关闭文件和打印机共享 .....................................................................49 

5.8 清除页记录（Windows XP 家庭版/专业版和Windows 2000） ........50 

5.9 关闭Dump文件（Windows XP家庭版/专业版和Windows 2000 ） ..52 

5.10 关闭简单文件共享（仅对于Windows XP 专业版）........................53 

5.11 删除Web Servers ...........................................................................55 

5.12 修改host文件 ..................................................................................56 

5.12.1 自动......................................................................................56 

5.12.2 手动......................................................................................56 

5.13 显示文件扩展名 ..............................................................................59 

5.14 显示特殊扩展名 ..............................................................................60 

5.15 关闭VBScripts ................................................................................61 

5.16 禁止Messenger（Windows XP 家庭版/专业版 and Windows 2000）
................................................................................................................64 

第 6 章 Windows XP SP2 操作系统安全基线 ...............................................67 

6.1 安全模板—一条通往系统安全的捷径................................................67 

6.2 安全模板的配置和修改 .....................................................................67 

第 7 章 安装防火墙 ......................................................................................70 

7.1 防火墙保护 .......................................................................................70 

7.2 硬件防火墙 .......................................................................................70 

7.3 软件防火墙 .......................................................................................71 



第 8 章 安装防病毒软件、抵御间谍软件 ......................................................73 

8.1 病毒..................................................................................................73 

8.1.1 病毒或蠕虫感染特征...............................................................73 

8.1.2 常见病毒感染后的特征 ...........................................................73 

8.1.3 病毒可能带来的损害...............................................................74 

8.1.4 保护计算机免受病毒攻击 .......................................................74 

8.1.5 防病毒软件 .............................................................................75 

8.1.6 如何分辨一个文件是否被感染了？ .........................................75 

8.1.7 何时更新防病毒软件...............................................................75 

8.1.8 包含计算机免受宏病毒攻击 ....................................................76 

8.1.9 感染了病毒怎么办？...............................................................76 

8.1.10 蠕虫如何感染计算机？ .........................................................78 

8.1.11 蠕虫能带来什么损害？ .........................................................78 

8.1.12 预防蠕虫入侵你的计算机 .....................................................78 

8.1.13 感染了蠕虫怎么办？.............................................................79 

8.2 间谍软件...........................................................................................79 

8.2.1 间谍软件感染的特征...............................................................79 

8.2.2 间谍软件怎么感染计算机？ ....................................................80 

8.2.3 间谍软件有什么危害？ ...........................................................80 

8.2.4 感染间谍软件后怎么办？ .......................................................81 

8.2.5 反间谍软件 .............................................................................82 

第 9 章 无线安全 ..........................................................................................83 

9.1 红外连接...........................................................................................83 

9.1.1 红外对接 ................................................................................83 

9.1.2 红外安全考虑 .........................................................................83 

9.2 蓝牙连接...........................................................................................84 

9.2.1 蓝牙对接 ................................................................................84 

9.2.2 蓝牙安全考虑 .........................................................................84 

9.3 无线连接...........................................................................................85 

9.3.1 无线网卡对接 .........................................................................85 

9.3.2 无线安全 ................................................................................85 

9.4 其他常见无线设备安全 .....................................................................87 

9.4.1 无线键盘 ................................................................................87 

9.4.2 手机/掌上电脑 ........................................................................87 

第三部分 应用安全 ........................................................................................88 

第 10 章 电子邮件安全 .................................................................................89 

10.1 保护OUTLOOK EXPRESS ............................................................89 



- IX - 

10.1.1 启动最大限度安全 ................................................................89 

10.1.2 关闭预览窗格 .......................................................................90 

10.1.3 安全地查看电子邮件.............................................................91 

10.1.4 以明文形式阅读电子邮件（仅适用于Outlook Express 6） ...92 

10.1.5 以明文形式发送电子邮件 .....................................................92 

10.1.6 查看被阻塞的电子邮件附件 ..................................................93 

10.2 保护OUTLOOK ..............................................................................94 

10.2.1 下载更多最新的Microsoft OfÞce 安全补丁和关键更新 .........94 

10.2.2 关闭预览窗格 .......................................................................94 

10.2.3 安全地查看电子邮件的详细资料...........................................94 

10.2.4 以明文形式阅读电子邮件 .....................................................95 

10.2.5 以明文形式发送电子邮件 .....................................................98 

10.2.6 打开附件警报 .......................................................................98 

10.3 垃圾邮件.........................................................................................98 

10.3.1 封装垃圾邮件 .......................................................................99 

第 11 章 网络应用安全 ...............................................................................101 

11.1 保护网上冲浪安全 ........................................................................101 

11.1.1 不要使用Internet连接共享 ..................................................101 

11.1.2 谨慎地进行网上冲浪...........................................................101 

11.1.3 阻塞弹出窗口 .....................................................................102 

11.1.4 IE浏览器安全 ......................................................................102 

11.1.5 其它浏览器 .........................................................................110 

11.2 QQ、MSN等即时通讯安全............................................................116 

11.3 网络聊天室安全 ............................................................................117 

11.4 博客安全.......................................................................................117 

11.5 电子购物安全 ...............................................................................118 

第 12 章 安全办公 ......................................................................................120 

12.1 保持Microsoft OfÞce更新..............................................................120 

12.2 Word和PDF文件使用安全 .............................................................123 

12.2.1 概述....................................................................................123 

12.2.2 应用工具和删除数据的设置 ................................................124 

12.2.3 个人信息保护 .....................................................................124 

第四部分 数据安全 ......................................................................................127 

第 13 章 口令和隐私 ..................................................................................128 

13.1 禁用欢迎界面（仅限于Windows XP家庭版/专业版） ...................128 

13.2 要求安全登陆（仅适用于Windows XP专业版和Windows 2000） 129 



13.3 为Windows账户创建密码（仅适用于Windows XP专业版和Windows 
2000） ..................................................................................................129 

13.4 设置屏幕保护密码 ........................................................................131 

13.5 创建BIOS密码 ..............................................................................132 

13.6 为其它硬件设置口令.....................................................................133 

13.7 使用强壮口令 ...............................................................................133 

13.8 应避免使用的口令 ........................................................................134 

13.9 设置站点口令 ...............................................................................134 

13.10 如何记忆你所有的口令 ...............................................................134 

13.11 防止Windows口令丢失或遗忘（仅适用于Windows XP家庭版/专业

版） ......................................................................................................135 

13.12 如果你忘记了Windows口令（仅适用于Windows XP家庭版/专业版）

..............................................................................................................136 

13.13 忘记Windows密码而且没有密码重置软盘（仅适用于XP家庭版/专业

版） ......................................................................................................137 

13.14 移除“口令期满”提示（仅适用于Windows XP专业版和Windows 
2000） ..................................................................................................138 

13.15 设置文件夹为私有 ......................................................................139 

第 14 章 数据删除 ......................................................................................144 

14.1 文件删除后 ...................................................................................144 

14.2 当回收站盛满后将发生什么事情？ ...............................................144 

14.3 一次性彻底删除 ............................................................................144 

14.4 如何安全的出售或捐赠你的电脑？ ...............................................145 

14.5 如何清除计算机数据？ .................................................................145 

14.6 正确地处置硬盘 ............................................................................145 

14.7 正确地处置CD、DVD、软盘、和Zip磁盘.....................................146 

第 15 章 数据加密 ......................................................................................147 

15.1 加密软件简介 ...............................................................................147 

15.2 Windows加密（仅适用于XP专业版和Windows 2000） ................147 

15.2.1 加密文件或文件夹 ..............................................................147 

15.2.2 设置加密许可（仅适用于Windows XP专业版） .................149 

15.2.3 加密技巧 ............................................................................149 

15.3 WinRAR加密简介..........................................................................153 

15.3.1 使用WinRAR进行加密........................................................153 

15.3.2 加开WinRAR加密的文件 ....................................................154 

第 16 章 数据备份 ......................................................................................157 

16.1 备份你电脑中数据的原因..............................................................157 

此为试读,需要完整PDF请访问: www.ertongbook.com



- XI - 

16.2 什么时候备份数据 ........................................................................157 

16.3 备份介质.......................................................................................158 

16.3.1 外部硬盘 ............................................................................158 

16.3.2 内部硬盘 ............................................................................158 

16.3.3 可刻录或可擦写CD/DVD ....................................................158 

16.4 把你的电脑阵列化 ........................................................................159 

16.5 如何把数据拷贝到备份设备上 ......................................................159 

16.5.1 购买刻录软件 .....................................................................159 

16.5.2 使用Windows XP来刻录.....................................................159 

16.6 备份选项.......................................................................................160 

16.6.1 手工备份重要文件 ..............................................................160 

16.6.2 创建磁盘镜像文件 ..............................................................161 

16.7 如何存放备份数据 ........................................................................161 

16.8 U盘等移动数据载体安全 ...............................................................162 

第 17 章 USB存储设备使用安全 ................................................................163 

17.1 什么是USB...................................................................................163 

17.2 USB设备的安全问题 .....................................................................164 

17.3 USB安全原则 ................................................................................164 

17.4 禁用USB设备 ...............................................................................165 

17.4.1 在BIOS中屏蔽USB控制器 ..................................................165 

17.4.2 修改注册表停用USB驱动 ...................................................166 

17.5 使用USB控制工具设置USB使用权限 ...........................................166 

17.6 USB Key使用安全 .........................................................................168 

第 5 部分 初识黑客 ......................................................................................170 

第 18 章 黑客揭密 ......................................................................................171 

18.1 黑客攻击五部曲 ............................................................................171 

18.1.1 入侵的前奏 .........................................................................172 

18.1.2 入侵定位 ............................................................................172 

18.1.3 刀光剑影 ............................................................................173 

18.1.4 扩大战果 ............................................................................173 

18.1.5 踏雪无痕 ............................................................................173 

18.1.6 小结....................................................................................174 

18.2 黑客攻击的安全防护.....................................................................174 

18.2.1 网络上黑客的惯用手法 .......................................................175 

18.2.2 网络攻击应对策略 ..............................................................176 

第 19 章 信息安全典型案例........................................................................178 

19.1 传播病毒——熊猫烧香案例分析 ...................................................178 



19.1.1 熊猫烧香病毒案经过及判决结果.........................................178 

19.1.2 破坏计算机信息系统罪的性质与特点..................................179 

19.2 盗窃网络虚拟财产——“Q币大盗”案分析 ..................................181 

19.2.1 “Q币大盗”案经过及判决结果.............................................181 

19.2.2 盗窃虚拟财产的性质和特点 ................................................182 

19.3 侵犯著作权——珊瑚虫QQ外挂案 .................................................183 

19.3.1 珊瑚虫QQ外挂案经过及判决结果.......................................183 

19.3.2 软件领域侵犯著作权罪的性质和特征..................................184 

19.3.3 外挂程序开发避免法律风险的措施 .....................................185 

19.4 反流氓软件在行动 ........................................................................186 

19.4.1 什么是“流氓软件”？ .......................................................186 

19.4.2 反流氓软件案例..................................................................186 

19.4.3 反流氓软件面临的法律困境 ................................................187 

19.4.4 反流氓软件应该综合治理 ...................................................188 

19.5 盗版——软件行业面临的一个基本问题 ........................................188 

19.5.1 “番茄家园”出事了...........................................................188 

19.5.2 什么是盗版？ .....................................................................189 

19.5.3 软件盗版的泛滥..................................................................190 

19.5.4 计算机软件版权保护的法律措施.........................................191 

19.6 人肉搜索——孰是孰非任人说 ......................................................192 

19.6.1 “人肉搜索”大事件...........................................................192 

19.6.2 什么是“人肉搜索”...........................................................192 

19.6.3 人肉搜索中的权利之争 .......................................................193 

附录：法律法规节摘.....................................................................................197 

计算机信息网络国际联网保密管理规定（2000 年 1 月 1 日）...............197 

计算机信息网络国际联网安全保护管理办法（1997 年 12 月 30 日）....197 

最高人民法院关于审理涉及计算机网络著作权纠纷案件适用法律若干问题

的解释（2000 年 11 月 22 日）.............................................................197 

最高人民法院、最高人民检察院关于办理利用互联网、移动通讯终端、声讯

台制作、复制、出版、贩卖、传播淫秽电子信息刑事案件具体应用法律若干

问题的解释............................................................................................198 

中华人民共和国计算机信息系统安全保护条例（1994 年 2 月 18 日） ..199 

《维护互联网安全的决定》（2000 年 12 月 28 日）.............................199 

计算机信息网络国际联网安全保护管理办法（1997 年 12 月 30 日）....200 

中华人民共和国计算机信息系统安全保护条例（1994 年 2 月 18 日） ..200 

中华人民共和国电子签名法（2004 年 8 月 28） ...................................201 



 

 

第一部分 

信息安全概述 
 

本部分包含以下章节： 

第 1章  信息时代的网络环境和威胁 

第 2章  “知己知彼，百战不殆”—信息安全的风险管理概

念 

第 3章  做个知法守法的公务员 

 

在本部分中： 

随着计算机的大范围应用，越来越多的机构不得不重新布局

以与技术的发展保持一致。在这个过程中，社会作为整体，变得

越来越依赖于大型的、微妙结合起来的技术系统。网络作为国家

控制经济和安全的不可缺少的基础设施，它的安全、持续运转成

为维系社会持续发展的先决条件。只有了解了这些系统本身的脆

弱点以及可能受到的威胁，我们才可以更好地保护这些基础设

施。 

引入“知已知彼，百战不殆”的风险评估概念，防范和对抗

对关键信息基础设施的信息攻击和破坏。 
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强化法律法规概念，使信息的使用者们能够有效地进行防范

和反击，保障公民基本权利。 

 
 



第 1 章  信息时代的网络环境和威胁 

- 15 - 

第 1 章  信息时代的网络环境和威胁 

1.1  网络环境 

信息时代的科技扩展了全球性知识，形成了全球性的政府、商业、军队和其

他国际性组织。许多学者和政客将我们互相连通的世界亲切地称为“地球村”。

在国内，信息时代的科技帮助创建和提高了国家的国内政治、经济和军事能力。

这些科技同样帮助定义社会、文化和相关环境。在国家层面上，这些都是国家安

全综合体中的重要组成部分，因为一个国家如果想要生存和发展，它必须将安全

政策的基石建立在国内能力和环境之上。 
信息空间是一个没有边界的新的地理学空间，它的特征是技术和变化，并且

也是具有全球性的地理空间。经济全球化与信息网络化的结合，形成了以全球金

融网络为主体、以电子商务为主要形式的网络经济。这种网络形式是一个面向任

何国家任何人开放的独立自主的网络。用户将其计算机连接到一个 Web 站点，

就表明已经与互联网连接，可以非常轻松地跨越“国界”。从事网上活动的人，

法律关系的主体处于不同国家的控制之下；任何团体和个人，不管其肤色、性别

和政治、宗教信仰，也不管身处何方，都可以自由出入境。网络王国已经成为一

个不需要任何护照，无边界检查站、出入畅通的“数字化王国”。 

1.2  安全威胁 

传统的威胁包括疾病、各种抢劫、偷窃等恶意和犯罪的威胁。在信息世界里，

随着我们开始越来越多使用计算机连接到网络和互联网上，世界通过鼠标触手可

及，同时各种信息安全的威胁也如魔魇一般不请自来。这就是信息社会最为显著

的特点，起决定作用的不是资本而是信息，信息成为比物资或能源更重要的战略

资源。所以争夺、获取、控制和破坏信息资源也就成为国家、团体、组织和个人

在利益和权力竞争中的主要方式。 
互联网访问中的种种威胁与现实生活中的威胁相类似，它们可能是各种计算

机病毒、黑客攻击和破坏，甚至是各种计算机犯罪。居心叵测的不法分子可以利

用信息空间进行反政府、反社会的政治动员和破坏；利用互联网内部反对力量，

进行颠覆性宣传；挑起网络外交冲突和摩擦等。 
互联网可以用来协调活动，发挥组织机构的职能。通过互联网，可以发布请

愿书和行动警告，筹集资金，向民众和媒体进行宣传。在政治泛滥和公民意识强

化的条件下，广泛性抵抗活动将会产生怎样的社会后果？当政治动员从孤立的事

件转化为一种集中化的联合力量时，又将会怎样？这种势力或运动会不会有朝一

日成为信息空间和现实世界中反政府的主导力量？ 
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所有迹象表明，政府正面临着网络政治动员向网络政治行动转变的现实威胁

和挑战。 
为了进一步深入了解这些威胁所采取的形式和手段，我们将威胁分为：偶然

威胁、恶意威胁、授权威胁、应用威胁、隐私威胁和访问控制威胁。了解了这些

威胁，我们才能更进一步来学习如何防御这些威胁，确保我们自己的信息环境的

安全。 

1.2.1  偶然威胁 

偶然威胁是指无计划的和无意识的威胁。这些威胁通常都是人为错误导致

的，如弱口令、事故或错误的交易处理、信息的偶然暴露、应用软件的误用。偶

然威胁通常是由于缺少在线安全意识，不正确的配置导致的。 

1.2.2  恶意威胁 

恶意威胁是有目的的针对组织机构的人，系统和网络所进行的攻击。恶意攻

击可以进一步划分为以下两类：  
 恶意软件。我们传统意义上所讲的病毒（Virus）现在已经发展成为包

括病毒、蠕虫、特洛伊木马、后门、广告软件、间谍软件等一系列概

念的恶意软件（Malware）大家族。恶意软件及与黑客攻击相结合是

我们当前所面临的主要安全问题。 
 社会工程威胁。社会工程威胁是一种最古老、并且也是最有效的信息

安全威胁方式。 

1.2.3  授权威胁 

授权威胁是指黑客佯装成授权用户进行操作带来的威胁。常见的一个授权攻

击是一个入侵者攻破用户的网络，获取用户口令并在系统上注册。入侵者使用各

种方式攻破口令（如字典攻击或破解口令的设备）。 

1.2.4  应用威胁 

应用威胁是指计算机应用程序所可能带来的威胁。在因特网的早期，Web 网
站通常呈现的是静态的网页，可以看见大多数网页代码，改变这些 Web 网站的

代码是很容易的。 

1.2.5  隐私威胁 

隐私威胁包括各种各样的窃听攻击。 

1.2.6  访问控制威胁 

如名字所说的，访问控制威胁包括攻击进入网络系统。最常采用的方式是口

令破解。其它的攻击包括攻击存取口令文件和通信点如调制解调器或使用软件挖

掘网络上的漏洞并安装可见或不可见的后门进入内部或外部系统。 
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