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伴随着互联网上各种业务的快速发展，作为信息化技术一个分支的网络技术已经与人们
的日常生活密不可分，在越来越多的人依托网络进行沟通的同时，网络本身也演变成了服务、
需求的创造和消费平台，这种新的平台逐渐创造了一种新的生产力，一股新的力量。

如同人类民族之间语言的多样性一样，最初的计算机网络通信技术也呈现多样化发展。
不过伴随着互联网应用的成功，ＩＰ 作为新的力量逐渐消除了这种多样性趋势。 在大量开放
式、自由的创新和讨论中，基于 ＩＰ的网络通信技术被积累完善起来；在业务易于实现、易于扩
展、灵活方便的选择中，ＩＰ标准逐渐成为唯一的选择。

杭州华三通信技术有限公司（Ｈ３Ｃ）作为国际领先的 ＩＰ网络技术解决方案提供商，立足中
国，一直致力于 ＩＰ技术的推广。 面对大量从海外技术资料翻译而来的各类技术资料所难免存
在的问题，作为技术标准参与制定者的华三公司深感自身责任的重大。 早在 ２００３ 年，华三公
司的前身———华为 ３Ｃｏｍ公司就创办了华为 ３Ｃｏｍ网络学院，也就是今天的 Ｈ３Ｃ 网络学院。
由于 Ｈ３Ｃ培训课程受到广泛欢迎，许多学校、机构及合作伙伴也多次表达了对华三公司正式
出版技术教材的期望，２００４ 年 １０ 月，华三公司出版了自己的第一本网络学院教材，开创了华
三公司网络学院教材正式出版的先河，极大地推动了 ＩＰ 技术在网络技术业界的普及。 作为
Ｈ３Ｃ网络学院的核心教材，Ｈ３Ｃ网络学院路由交换技术系列教程的陆续出版必将继续促进网
络技术教育培训的快速发展。

Ｈ３Ｃ网络学院路由交换技术系列教程把握技术发展潮流，依托 Ｈ３Ｃ ＩＴｏＩＰ 解决方案，充
分考虑了当今和未来一定时期内各类企业和组织 ＩＴ系统对网络技术的需求，提出了全新的课
程架构和内容编排。

Ｈ３Ｃ网络学院路由交换技术系列教程的内容安排更加丰富、全面、系统，逻辑更顺畅，线
索更清晰，讲解更细致，图示更易懂。 这套教程不仅可以帮助读者获得 Ｈ３ＣＮＥ ／ Ｈ３ＣＳＥ 证书，
而且可以让读者获得作为一名专业网络技术人员所需的知识和技能，从而能够从事大中型网
络的设计、配置、维护等工作。

作为业界厂商推出的教程，Ｈ３Ｃ 网络学院路由交换技术系列教程在细致阐述网络技
术理论的前提下，更注重于网络技术的实际应用，纳入了大量翔实而细致的实验案例。
华三公司希望通过这种形式探索出一条不同于传统理论教学的“理论与实践相结合”的
教育方法，顺应国家提倡的“学以致用、工学结合”的教育方向，培养更多的实用型网络工
程技术人员。
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　 　 后续，华三公司还将组织业界专家陆续推出一系列中文技术教程。 希望在 ＩＰ 技术领域，
这一系列教程能成为一股新的力量，回馈广大网络技术爱好者，为推进中国 ＩＰ 技术发展尽绵
薄之力，同时也希望读者给我们提出宝贵的意见。

Ｈ３Ｃ客户服务热线 ４００-８１０-０５０４
Ｈ３Ｃ客户服务邮箱 ｓｅｒｖｉｃｅ＠ ｈ３ｃ． ｃｏｍ

杭州华三通信技术有限公司全球技术服务部
认证培训开发委员会路由交换编委会

２０１１年８月



Ｈ３Ｃ认证培训体系是中国第一家建立国际规范的完整的网络技术认证体系，Ｈ３Ｃ认证是
中国第一个走向国际市场的 ＩＴ厂商认证。 Ｈ３Ｃ致力于行业的长期增长，通过培训实现知识转
移，着力培养高业绩的缔造者。 目前在全球拥有 ３０ 余家授权培训中心和 ２８０ 余家网络学院。
截至 ２０１１ 年年底，已有 ４０ 多个国家和地区的 １６ 万余人次接受过培训，逾 ９ 万人次获得认证
证书。

按照技术应用场合的不同，同时充分考虑客户不同层次的需求，Ｈ３Ｃ 公司为客户提供了
从网络助理工程师到网络专家的三级技术认证体系、突出专业技术特色的专题认证体系和管
理认证体系，构成了全方位的网络技术认证体系。

要全面了解 Ｈ３Ｃ 认证培训相关信息，请访问 Ｈ３Ｃ 网站培训认证栏目（ｈｔｔｐ： ／ ／ ｗｗｗ．
ｈ３ｃ． ｃｏｍ． ｃｎ ／ Ｔｒａｉｎｉｎｇ ／ ）。 要了解 Ｈ３Ｃ认证培训最新动态，请关注 Ｈ３Ｃ 培训认证官方微博
（ｈｔｔｐ： ／ ／ ｗｅｉｂｏ． ｃｏｍ ／ ｐｘｒｚｈ３ｃ）。

Ｈ３Ｃ认证将秉承“专业务实，学以致用”的理念，与各行各业建立更紧密的合作关系，认真
研究各类客户不同层次的需求，不断完善认证体系，提升认证的含金量，使 Ｈ３Ｃ认证能有效证
明学员所具备的网络技术知识和实践技能，帮助学员在竞争激烈的职业生涯中保持强有力的
竞争实力。
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随着互联网技术的广泛普及和应用，通信及电子信息产业在全球迅猛发展起来，从而也带
来了网络技术人才需求量的不断增加，网络技术教育和人才培养成为高等院校一项重要的战
略任务。

Ｈ３Ｃ网络学院（ＨＮＣ）主要面向高校在校学生开展网络技术培训，培训使用 Ｈ３Ｃ 网络学
院系列培训教程。 Ｈ３Ｃ网络学院培训教程根据技术方向和课时分为多卷，高度强调实用性和
提高学生动手操作的能力。

Ｈ３Ｃ网络学院路由交换技术第 ４ 卷教程在 Ｈ３ＣＳＥ-Ｒｏｕｔｉｎｇ＆Ｓｗｉｔｃｈｉｎｇ 认证培训课程内
容基础上进行了丰富和加强，内容覆盖面广，讲解由浅入深，包括大量与实践相关的内容，学员
学习后可具备 Ｈ３ＣＳＥ-Ｒｏｕｔｉｎｇ＆Ｓｗｉｔｃｈｉｎｇ的备考能力。

本书适合以下几类读者。
● 大中专院校在校生：本书既可作为 Ｈ３Ｃ网络学院的教科书，也可作为计算机通信相关
专业学生的参考书。

● 公司职员：本书能够用于公司进行网络技术的培训，帮助员工理解和熟悉各类网络应
用，提升工作效率。

● 网络技术爱好者：本书可以作为所有对网络技术感兴趣的爱好者学习网络技术的自学
书籍。

Ｈ３Ｃ网络学院路由交换技术第 ４ 卷内容涵盖当前为多业务网络提供安全优化的网络服
务所使用的主流技术，不但重视理论讲解，而且精心设计了相关实验，充分凸显了 Ｈ３Ｃ网络学
院教程的特点———专业务实、学以致用。 通过对本书的学习，学员将能理解大规模、高性能、复
杂多业务网络的主要需求和常用技术，掌握如何运用这些技术设计和构建可靠、安全、优化的
复杂多业务网络。 本课程经过精心设计，结构合理，重点突出，图文并茂，有利于学员快速完成
全部内容的学习。

依托 Ｈ３Ｃ强大的研发和生产能力，本书涉及的技术都有其对应的产品支撑，能够帮助学
员更好地理解和掌握知识与技能。 本书技术内容都遵循国际标准，从而保证良好的开放性和
兼容性。

Ｈ３Ｃ网络学院路由交换技术第 ４ 卷包括 ９ 篇共 ３２ 章，并附 ９ 个课程实验。 各章及附录
内容简介如下。

第１篇　 安全优化的广域网络概述
本篇共 １ 章，主要概述安全优化的广域网络所涉及的主要技术。
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　 　 第２篇　 宽带接入技术
本篇共 ５ 章，首先介绍宽带接入技术的基本概念；然后介绍 ＰＰＰｏＥ基本原理及配置，ＰＯＮ

特别是 ＥＰＯＮ 技术的关键技术及配置，同时，简要介绍 ＥＰＣＮ 技术；最后介绍 ＡＤＳＬ 及
ＡＤＳＬ２ ／ ２ ＋技术。

第３篇　 传统ＶＰＮ技术
本篇共 ３ 章，首先概述 ＶＰＮ的基本概念；随后分别讲解 ＧＲＥ和 Ｌ２ＴＰ两种 ＶＰＮ的数据封

装格式、数据封装及解封装流程；最后介绍两种 ＶＰＮ的主要配置方法，并给出了常见故障的排
查方法。

第４篇　 安全ＶＰＮ技术
本篇共 ５ 章，首先介绍数据安全涉及的包括加解密、完整性、ＰＫＩ 等基本概念；然后讲解

ＩＰＳｅｃ ＶＰＮ和 ＳＳＬ ＶＰＮ的体系结构及工作原理、ＩＰＳｅｃ ＶＰＮ 的配置方法；最后介绍 ＩＰＳｅｃ 相
关的高级应用。

第５篇　 ＢＧＰ ／ ＭＰＬＳ ＶＰＮ
本篇共４ 章，首先介绍ＭＰＬＳ的概念、标签及标签分发等技术；然后重点讲解 ＢＧＰ／ ＭＰＬＳ

ＶＰＮ私网路由及私网标签的传递中涉及的多 ＶＲＦ和 ＭＰ-ＢＧＰ 技术，并详细讲解 ＢＧＰ／ ＭＰＬＳ
ＶＰＮ数据转发流程，ＢＧＰ／ ＭＰＬＳ ＶＰＮ的配置和故障排除；最后介绍 ＢＧＰ／ ＭＰＬＳ ＶＰＮ的相关
扩展技术。

第６篇　 增强网络安全性
本篇共 ５ 章，介绍网络威胁来源、构建安全网络的关注点及构建安全网络所涉及的主要技

术及管理手段。 其余内容包括业务隔离、访问控制、认证与授权、攻击防范及病毒防范、事件审
计、安全制度管理及设计等。

第７篇　 ＶｏＩＰ
本篇共 ２ 章，首先介绍普通模拟电话和数字电话系统基本工作原理；然后讲解 ＶｏＩＰ 系统

组成及基本呼叫流程；最后介绍 Ｈ． ３２３ 和 ＳＩＰ两种主要的 ＶｏＩＰ信令的工作原理及配置方法。
第８篇　 服务质量
本篇共 ６ 章，首先介绍 ＱｏＳ基本概念及主要的 ＱｏＳ服务模型；然后讲解 ＤｉｆｆＳｅｒｖ 服务模

型流量监管、拥塞管理、拥塞避免等技术原理及配置方法；最后讲解 ＩＰ头压缩、ＰＰＰ载荷压缩、
ＬＦＩ等链路有效性增强技术及配置方法。

第９篇　 开放应用体系架构
本篇共 １ 章，首先介绍传统体系结构网络设备所面临的挑战和开放应用体系架构的优越

性；然后深入介绍开放应用体系架构主要包括的组件及其之间的关系，详细讲解开放应用体系
架构 ４ 种工作模式及主要的适用场景；最后介绍联动及管理的概念及实现方式。 本篇同时概
述开放应用体系架构的典型案例。

附录　 课程实验
实验 １　 配置 ＧＲＥ ＶＰＮ
实验 ２　 配置 Ｌ２ＴＰ ＶＰＮ
实验 ３　 ＩＰＳｅｃ ＶＰＮ基本配置
实验 ４　 配置 ＩＰＳｅｃ保护传统 ＶＰＮ数据
实验 ５　 ＢＧＰ／ ＭＰＬＳ ＶＰＮ基础
实验 ６　 ＶｏＩＰ基本配置
实验 ７　 配置流量监管
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实验 ８　 配置拥塞管理
实验 ９　 配置链路有效性增强机制
为启发读者思考，加强学习效果，本书所附实验均为任务式实验。 Ｈ３Ｃ 授权的网络学院

教师可以从 Ｈ３Ｃ网站上下载实验的教师参考资料，其中包含了所有实验内容的具体答案。
各型设备和各版本软件的命令、操作、信息输出等均可能有所差别。 本书选用 Ｈ３Ｃ

ＭＳＲ３０-２０／ ２０-２０（Ｃｏｍｗａｒｅ Ｖ５． ２０-Ｒ１７１８Ｐ１３-Ｓｔａｎｄａｒｄ）路由器作为主要的教学和实验设
备。 书中有极少量教学内容和实验涉及交换机，选取 Ｓ３６１０ （Ｃｏｍｗａｒｅ Ｖ５． ２０-Ｒ５３０９）或
Ｓ３６００Ｖ２（Ｃｏｍｗａｒｅ Ｖ５． ２０-Ｒ２１０１）交换机均可。 若读者采用的设备型号、软件版本等与本
书不同，可参考所用设备和版本的相关手册。

由于编者水平有限，加之时间仓促，书中错漏之处在所难免，欢迎读者批评指正。 来函可
发到本书主编处（Ｅ-ｍａｉｌ： ｚｈａｏｚｈｉｄｏｎｇ＠ ｈ３ｃ． ｃｏｍ）。

Ｈ３Ｃ培训中心
２０１２年２月
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