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前　 　 言

随着计算机应用尤其是网络应用的普及，计算机病毒、恶意代码和黑客攻击事件层出不
穷，通用计算机终端的安全问题越来越突出。因此人们逐渐意识到必须从终端计算机的源
头出发，综合采用安全芯片、硬件结构和操作系统等多种安全措施构建可信赖的计算环境，
这就是可信计算的基本思想。与传统的安全问题解决方法不同，可信计算从计算机体系结
构着手，针对信息系统的安全需求和各种攻击手段，提出一种全新的体系结构级别的系统安
全解决方案。作为平台信任根的可信计算安全芯片提供了机密性、完整性、封装存储等一系
列重要安全属性，这已经引起了产业界和学术界的极大兴趣，他们以极大的热情投身于可信
计算核心技术和产品的研制，目前可信计算关键技术已经形成相当的积累。

国际上，１９９９年由ＨＰ、ＩＢＭ、Ｉｎｔｅｌ、Ｍｉｃｒｏｓｏｆｔ等ＩＴ巨头成立了ＴＣＰＡ（Ｔｒｕｓｔｅｄ Ｃｏｍｐｕｔｉｎｇ
Ｐｌａｔｆｏｒｍ Ａｌｌｉａｎｃｅ），开始在全球范围内倡导可信计算理念，推广可信计算技术和标准。２００３
年，ＴＣＰＡ改组为ＴＣＧ（Ｔｒｕｓｔｅｄ Ｃｏｍｐｕｔｉｎｇ Ｇｒｏｕｐ），发布了ＴＰＭ １． ２技术规范，同时从ＰＣ平
台扩展到服务器、ＰＤＡ、移动电话等各类平台，将可信计算技术渗透到可信计算平台的各个
层面。我国在可信计算领域起步不晚，发展也比较迅速。在有关政府部门的认可和支持下，
由众多厂商和科研机构共同成立了中国可信计算工作组（简称ＴＣＭＵ），大力发展自主创新
的可信计算技术和标准。目前我国已经成功研制了ＴＣＭ（Ｔｒｕｓｔ Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｍｏｄｕｌｅ）安
全芯片、ＴＳＭ（ＴＣＭ Ｓｅｒｖｉｃｅ Ｍｏｄｕｌｅ）软件、安全ＰＣ等，全面地掌控了可信计算核心关键技
术，并于２００７年１２月正式颁布了《可信计算密码支撑平台功能与接口规范》，标志着我
国具有自主知识产权的可信计算技术、产品和标准进入一个新的发展阶段。

正是在这种背景下，由中国密码学会主办，中国可信计算工作组协办了“第一届中国可
信计算理论与实践学术会议”，旨在汇聚国内可信计算领域的专家学者、研究开发者和工程
技术人员，分享近年来可信计算理论、技术和应用方面的研究成果，交流可信计算应用方面
的技术挑战和研究问题，讨论可信计算未来发展方向和发展趋势。本次会议收到众多的可
信计算论文来稿，内容涉及可信计算信任理论、体系结构、可信系统、可信网络及可信计算应
用技术，主要包括了可信计算理论模型和方法学，信任理论；包含ＴＣＭ芯片，可信外设，可信
主机等可信计算硬件平台；包括可信操作系统，完整性度量技术，远程证明方法，完整性评估
技术等可信计算基础软件；基于可信计算技术的可信网络连接，网格安全技术；包含密钥管
理技术，数字版权管理技术，电子政务／电子商务安全，可信存储等可信计算应用技术。经过
多轮的严格评审和审议，本次会议以“择优录取”的原则收录论文１９篇，并从中筛选出４篇
优秀论文。

由于篇幅所限，大量优秀论文未能在本次会议中刊出。希望本次会议能为读者提供一



个了解可信计算理论和实践应用研究进展的窗口。最后，衷心感谢广大作者和审稿专家的
大力支持！

冯登国
２００９年８月
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Ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆ［２］ａｎｄ Ｇｒｏｕｐ Ｓｉｇｎａｔｕｒｅ［３］ｔｏ ｒｅａｌｉｚｅ ｔｈｅ ａｎｏｎｙｍｏｕｓｎｅｓｓ ａｎｄ ｏｍｉｔ ｔｈｅ ｔｒｕｓｔｅｄ ｔｈｉｒｄ
ｐａｒｔｙ （Ｐｒｉｖａｔｅ ＣＡ）． ＤＡＡ ｈａｄ ｂｅｃｏｍｅ ａ ｐａｒｔ ｏｆ ＴＣＧ ｓｐｅｃｉｆｉｃａｔｉｏｎｓ （ｖｅｒｓｉｏｎ １． ２）ｉｎ ２００６［４］．
Ａｆｔｅｒ ｔｈａｔ，ｓｅｖｅｒａｌ ｄｉｆｆｅｒｅｎｔ ＤＡＡ ｓｃｈｅｍｅｓ ａｒｅ ｐｏｓｅｄ． Ｉｎ ２００７，Ｈｅ Ｇｅ ａｎｄ Ｓｔｅｐｈｅｎ Ｒ． Ｔａｔｅ
ｐｒｏｐｏｓｅｄ ａ ＤＡＡ ｓｃｈｅｍｅ ｆｏｒ ｄｅｖｉｃｅｓ ｗｉｔｈ ｌｏｗ ｃｏｍｐｕｔｉｎｇ ｃａｐａｂｉｌｉｔｉｅｓ［５］． Ａ． Ｌｅｕｎｇ ａｎｄ Ｅ．
Ｂｒｉｃｋｅｌｌ ｔａｋｅ ａｃｃｏｕｎｔ ｏｆ ｐｒｉｖａｃｙ ｐｒｅｓｅｒｖｉｎｇ ｉｎ ｔｈｅｉｒ ｗｏｒｋｓ［６，７］． Ｈｏｗｅｖｅｒ，ａｌｌ ｔｈｅｓｅ ｓｃｈｅｍｅｓ ａｒｅ ｎｏｔ
ｅｆｆｉｃｉｅｎｔ ｅｎｏｕｇｈ ｂｅｃａｕｓｅ ｏｆ ｔｈｅ ｓｅｖｅｒａｌ ｔｉｍｅｓ ｏｆ Ｚｅｒｏ ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆ．

Ａ． Ｒ． Ｓａｄｅｇｈｉ ｐｒｏｐｏｓｅｄ ａｎ ｅｆｆｉｃｉｅｎｔ ｐｒｏｔｏｃｏｌ ｃａｌｌｅｄ Ｐｒｏｐｅｒｔｙ-Ｂａｓｅｄ Ａｔｔｅｓｔａｔｉｏｎ （ＰＢＡ）ｉｎ
２００４［８］． Ａ ｐｒｏｐｅｒｔｙ ｉｎｄｉｃａｔｅｓ ｖａｒｉｏｕｓ ｐｌａｔｆｏｒｍ ｃｏｎｆｉｇｕｒａｔｉｏｎｓ ｔｏ ｐｒｏｔｅｃｔ ｔｈｅ ｐｌａｔｆｏｒｍ ｆｒｏｍ ｒｅｖｅａｌｉｎｇ
ｃｏｎｆｉｇｕｒａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ． Ｔｈｅｒｅｆｏｒｅ，ｖｅｒｉｆｉｅｒ ｋｎｏｗｓ ｎｏｔｈｉｎｇ ａｂｏｕｔ ｓｐｅｃｉｆｉｃ ｐｌａｔｆｏｒｍ ｃｏｎｆｉｇｕｒａｔｉｏｎ
ｂｕｔ ｔｈｅ ｋｎｏｗｌｅｄｇｅ ｔｈａｔ ｔｈｅ ｐｌａｔｆｏｒｍ ｈａｓ ａ ｃｅｒｔａｉｎ ｐｒｏｐｅｒｔｙ． Ｂａｓｅｄ ｏｎ ｔｈｉｓ ｐｒｏｔｏｃｏｌ，Ｌ． Ｃｈｅｎ ａｎｄ
Ｒ． Ｌａｎｄｆｅｒｍａｎｎ ｉｎｔｒｏｄｕｃｅｄ ａ ｎｅｗ ｐｒｏｐｅｒｔｙ-ｂａｓｅｄ ａｔｔｅｓｔａｔｉｏｎ［９］． Ａ ｐｒｏｐｅｒｔｙ ａｎｄ ｉｔｓ ｃｏｒｒｅｓｐｏｎｄｉｎｇ
ｃｏｎｆｉｇｕｒａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ ａｒｅ ｃｏｎｔａｉｎｅｄ ｉｎ ａ Ｐｒｏｐｅｒｔｙ-Ｃｏｎｆｉｇｕｒａｔｉｏｎ Ｃｅｒｔｉｆｉｃａｔｅ ｉｓｓｕｅｄ ａｎｄ ｍａｎａｇｅｄ
ｂｙ ａ ｔｒｕｓｔｅｄ ｔｈｉｒｄ ｐａｒｔｙ． Ｗｈｉｌｅ，ｔｈｉｓ ｍｅｔｈｏｄ ａｌｓｏ ｕｓｅｓ Ｚｅｒｏ Ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆ ｔｏ ｃｏｎｃｅａｌ ｔｈｅ ｒｅａｌ
ｃｏｎｆｉｇｕｒａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ，ｓｏ ｉｔ ｉｓ ａｌｓｏ ｈａｒｄ ｔｏ ｒｅａｌｉｚｅ． Ｍｏｒｅｏｖｅｒ，ｔｈｅ ｔｒｕｓｔｅｄ ｔｈｉｒｄ ｐａｒｔｙ ｍｕｓｔ ｓｔｏｒｅ
ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ａｌｌ ｐｌａｔｆｏｒｍ ｃｏｎｆｉｇｕｒａｔｉｏｎｓ ａｎｄ ｓｉｇｎ ｔｈｅｍ． Ａｃｔｕａｌｌｙ，ｉｔ ｉｎｃｒｅａｓｅｓ ｔｈｅ ｂｕｒｄｅｎ ｏｎ



ｔｒｕｓｔｅｄ ｔｈｉｒｄ ｐａｒｔｙ．
Ａｃｃｏｒｄｉｎｇ ｔｏ ａｂｏｖｅ ｒｅａｓｏｎｓ，Ｊ． Ｑ． Ｌｉｕ ｐｒｏｐｏｓｅｄ ａ Ｒｅｍｏｔｅ Ａｎｏｎｙｍｏｕｓ Ａｔｔｅｓｔａｔｉｏｎ （ＲＡＡ）

ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ＴＰＭ［１０，１１］． Ｔｈｉｓ ｓｃｈｅｍｅ ｐｒｏｔｅｃｔｓ ｐｒｉｖａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｗｉｔｈｏｕｔ ａｄｄｉｔｉｏｎａｌ Ｚｅｒｏ
Ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆ ｓｏ ｔｈａｔ ｉｔ ｃａｎ ｂｅ ｒｅａｌｉｚｅｄ ｅｆｆｅｃｔｉｖｅｌｙ．

Ａｌｌ ａｂｏｖｅ ｓｃｈｅｍｅｓ ａｒｅ ｓｕｉｔａｂｌｅ ｆｏｒ ＲＳＡ-ｂａｓｅｄ ＴＰＭ． Ｈｏｗｅｖｅｒ，ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ ｃｒｙｐｔｏｇｒａｐｈｙ ｉｓ
ｍｏｒｅ ｅｆｆｉｃｉｅｎｔ ｔｈａｎ ｉｎｔｅｇｅｒ ｆａｃｔｏｒｉｚａｔｉｏｎ ｓｙｓｔｅｍｓ ａｎｄ ｔｈｅ ｌｅｎｇｔｈ ｏｆ ｐｒｉｖａｔｅ ｋｅｙ ｉｓ ｓｈｏｒｔｅｒ ｔｈａｎ ＲＳＡ
ａｌｇｏｒｉｔｈｍ． Ｔｈｅｒｅｆｏｒｅ，ＥＣＣ-ｂａｓｅｄ ＴＰＭ ｉｓ ｍｏｒｅ ｅｆｆｉｃｉｅｎｔ ｆｏｒ ＤＡＡ ｓｃｈｅｍｅ． Ｒｅｃｅｎｔｌｙ，ｓｏｍｅ ＤＡＡ
ｓｃｈｅｍｅｓ ａｒｅ ｐｒｏｐｏｓｅｄ ｗｉｔｈ ＥＣＣ-ｂａｓｅｄ ＴＰＭ． Ｅ． Ｂｒｅｉｃｋｅｌｌ，Ｌ． Ｃｈｅｎ ａｎｄ Ｊ． Ｌｉ ｐｕｔ ｆｏｒｗａｒｄ ａ ＤＡＡ
ｓｃｈｅｍｅ ｆｒｏｍ ｐａｉｒｉｎｇｓ ｉｎ ２００８［１２］． Ｘ． Ｃｈｅｎ ａｎｄ Ｄ． Ｆｅｎｇ ａｌｓｏ ｐｒｏｐｏｓｅｄ ａ ｎｅｗ ＤＡＡ ｓｃｈｅｍｅ ｆｒｏｍ
ｂｉｌｉｎｅａｒ ｍａｐｓ［１３］． Ｈｏｗｅｖｅｒ，ｔｈｅｓｅ ｔｗｏ ｓｃｈｅｍｅｓ ａｌｓｏ ｕｓｅ ＣＬ ｓｉｇｎａｔｕｒｅ ａｎｄ Ｚｅｒｏ Ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆ．
Ｆｒｏｍ ａｂｏｖｅ ａｎａｌｙｓｉｓ，ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｉｍｐｌｅｍｅｎｔ ｉｓ ｎｏｔ ｇｏｏｄ ｅｎｏｕｇｈ．

Ｂａｓｅｄ ｏｎ Ｊ． Ｑ． Ｌｉｕ’ｓ ｗｏｒｋ［１０，１１］，ｗｅ ｐｒｏｐｏｓｅ ａ ｒｅｍｏｔｅ ａｎｏｎｙｍｏｕｓ ａｔｔｅｓｔａｔｉｏｎ ｓｃｈｅｍｅ ｗｈｉｃｈ
ｗｅ ｃａｌｌ ｉｔ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ ｉｎ ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｐａｒｔｓ． Ｔｈｉｓ ｓｃｈｅｍｅ ｎｏｔ ｏｎｌｙ ｓａｔｉｓｆｉｅｓ ｔｈｅ ｒｅｑｕｉｒｅｍｅｎｔ
ｏｆ ＥＣＣ ａｌｇｏｒｉｔｈｍｓ，ｂｕｔ ａｌｓｏ ｐｒｏｔｅｃｔｓ ｐｒｉｖａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｗｉｔｈｏｕｔ Ｚｅｒｏ Ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆ，ｓｏ ｉｔ ｉｓ
ｍｏｒｅ ｅｆｆｉｃｉｅｎｔ ｔｈａｎ ｏｔｈｅｒ ＤＡＡ ｓｃｈｅｍｅｓ． Ｍｏｒｅｏｖｅｒ，ｗｅ ｕｓｅ ａ ｍｏｄｉｆｉｅｄ Ｐｒｏｖａｂｌｙ Ｓｅｃｕｒｅ Ｅｌｌｉｐｔｉｃ
Ｃｕｒｖｅ Ｅｎｃｒｙｐｔｉｏｎ Ｓｃｈｅｍｅ-Ｖ３ （ＰＳＥＣ-３）ａｓ ｔｈｅ ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ａｎｄ ａｄｄ ａ
ｆｌｅｘｉｂｌｅ ａｌｇｏｒｉｔｈｍ-ｌｉｎｋ ｓｏ ｔｈａｔ ａ ｖｅｒｉｆｉｅｒ ｃａｎ ｌｉｎｋ ｔｗｏ ｓｉｇｎａｔｕｒｅｓ ｉｎ ｓｏｍｅ ｓｐｅｃｉｆｉｃ ａｐｐｌｉｃａｔｉｏｎｓ．
Ｃｏｎｓｅｑｕｅｎｔｌｙ，ｔｈｉｓ ｓｃｈｅｍｅ ｈａｓ ｂｅｔｔｅｒ ｓｅｃｕｒｉｔｙ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ，ｓｕｃｈ ａｓ ｃｏｎｄｉｔｉｏｎａｌ ａｎｏｎｙｍｉｔｙ，
ｃｏｎｄｉｔｉｏｎａｌ ｌｉｎｋａｂｉｌｉｔｙ ａｎｄ ｏｔｈｅｒ ｓｅｃｕｒｉｔｙ ａｔｔｒｉｂｕｔｅｓ．

Ｔｈｅ ｒｅｓｔ ｏｆ ｔｈｉｓ ｐａｐｅｒ ｉｓ ｏｒｇａｎｉｚｅｄ ａｓ ｆｏｌｌｏｗｓ． Ｉｎ ｓｅｃｔｉｏｎ ２，ｗｅ ｄｅｓｃｒｉｂｅ ｔｈｅ ｒｅｌａｔｅｄ
ｆｕｎｄａｍｅｎｔａｌｓ ｔｈａｔ ａｒｅ ｎｅｅｄｅｄ ｉｎ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ． Ｔｈｅ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ ｉｓ ｉｎｔｒｏｄｕｃｅｄ ｉｎ
ｓｅｃｔｉｏｎ ３． Ｔｈｅ ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ｉｓ ｄｉｓｃｕｓｓｅｄ ｉｎ ｓｅｃｔｉｏｎ ４． Ｆｉｎａｌｌｙ，ｔｈｅ ｃｏｎｃｌｕｓｉｏｎ ｉｓ ｉｎ ｓｅｃｔｉｏｎ ５．

２． Ｂａｃｋｇｒｏｕｎｄ Ｋｎｏｗｌｅｄｇｅ

Ｉｎ ｔｈｉｓ ｓｅｃｔｉｏｎ ｗｅ ｉｎｔｒｏｄｕｃｅ ｓｏｍｅ ｐｒｅｌｉｍｉｎａｒｉｅｓ ｉｎ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ． Ｉｎ ｔｈｉｓ ｓｃｈｅｍｅ ｗｅ ｕｓｅ
ｔｈｅ ｓｐｅｃｉａｌ ＴＰＭ ｗｉｔｈ ＥＣＣ ｅｎｇｉｎｅ ｉｎｓｔｅａｄ ｏｆ ＲＳＡ ｅｎｇｉｎｅ，ｓｏ ｔｈｅ ａｌｇｏｒｉｔｈｍｓ ａｒｅ ｂａｓｅｄ ｏｎ ｅｌｌｉｐｔｉｃ
ｃｕｒｖｅ ａｌｇｏｒｉｔｈｍｓ． Ｗｅ ｆｉｒｓｔ ｄｅｓｃｒｉｂｅ ｔｈｅ ｍｏｄｉｆｉｅｄ Ｐｒｏｖａｂｌｙ Ｓｅｃｕｒｅ Ｅｌｌｉｐｔｉｃ Ｃｕｒｖｅ Ｅｎｃｒｙｐｔｉｏｎ
Ｓｃｈｅｍｅ-Ｖ３ （ＰＳＥＣ-３），ａｎｄ ｔｈｅｎ ｗｅ ｉｎｔｒｏｄｕｃｅ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ａｎｄ ｈｉｄｄｅｎ ｐｒｏｐｅｒｔｙ ｃｅｒｔｉｆｉｃａｔｅ ｕｓｅｄ
ｉｎ ｏｕｒ ｓｃｈｅｍｅ．

２． １　 Ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３
ＰＳＥＣ-３ ｉｓ ａ ｐｕｂｌｉｃ-ｋｅｙ ｅｎｃｒｙｐｔｉｏｎ ｓｙｓｔｅｍ ｔｈａｔ ｕｓｅｓ ｔｈｅ ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ Ｅｌ Ｇａｍａｌ ｔｒａｐｄｏｏｒ

ｆｕｎｃｔｉｏｎ ａｎｄ ｔｗｏ ｒａｎｄｏｍ ｆｕｎｃｔｉｏｎｓ［１４］． Ｂｕｔ ｗｅ ｎｅｅｄ ｔｏ ｍｏｄｉｆｙ ｔｈｅ ＰＳＥＣ-３ ｆｏｒ ｏｕｒ ＲＡＡ-ＥＣＣ
ｓｃｈｅｍｅ． Ｗｉｔｈ ａｎｙ ｓｙｍｍｅｔｒｉｃ ｅｎｃｒｙｐｔｉｏｎ，ｔｈｅ ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３ ｉｓ ｓｅｍａｎｔｉｃａｌｌｙ ｓｅｃｕｒｅ ａｇａｉｎｓｔ
ｃｈｏｓｅｎ-ｃｉｐｈｅｒｔｅｘｔ ａｔｔａｃｋｓ （ＩＮＤ-ＣＣＡ２），ｉｎ ｔｈｅ ｒａｎｄｏｍ ｏｒａｃｌｅ ｍｏｄｅｌ［１５］，ｕｎｄｅｒ ｔｈｅ Ｅｌｌｉｐｔｉｃ Ｃｕｒｖｅ
Ｇａｐ Ｄｉｆｆｉｅ-Ｈｅｌｌｍａｎ （ＥＣ-Ｇａｐ-ＤＨ）ａｓｓｕｍｐｔｉｏｎ．

Ｔｈｅ ｐａｒａｍｅｔｅｒｓ ｏｆ ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３ ｉｓ （ｐ，ａ，ｂ，Ｇ，Ｈ１，Ｈ２，Ｈ′，Ｇ′，ＳｙｍＥ），ｗｈｅｒｅ Ｈ１，Ｈ２，Ｈ′
ａｎｄ Ｇ′ ａｒｅ ｆｏｕｒ ｈａｓｈ ｆｕｎｃｔｉｏｎｓ，ａ ａｎｄ ｂ ａｒｅ ｔｗｏ ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ ｃｏｅｆｆｉｃｉｅｎｔｓ ｏｆ Ｆｐ，ｔｈａｔ ｄｅｆｉｎｅ ａｎ
ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ Ｅ． Ｇ ｉｓ ａ ｃｕｒｖｅ ｐｏｉｎｔ ｏｆ ｏｒｄｅｒ ｐ． ＳｙｍＥ ＝ （ＥＫ，ＤＫ）ｉｓ ａ ｓｙｍｍｅｔｒｉｃ ｅｎｃｒｙｐｔｉｏｎ

２ 可信计算理论与实践———ＴＣＴＰ’２００９



ｓｃｈｅｍｅ ｗｈｉｃｈ ｕｓｅｓ ｓｅｃｒｅｔ ｋｅｙ Ｋ． Ｗｅ ｕｓｅ ｔｗｏ ｈａｓｈ ｆｕｎｃｔｉｏｎｓ Ｈ１ ａｎｄ Ｈ２ ｔｏ ｉｎｓｔｅａｄ ｏｆ ｔｈｅ ｒａｎｄｏｍ
ｃｈｏｉｃｅ ｖａｌｕｅｓ Ｒ ａｎｄ ｒ∈Ｚｐ ｗｈｉｃｈ ｉｎ ＰＳＥＣ-３ ｉｎ ｆｏｌｌｏｗｉｎｇ ａｌｇｏｒｉｔｈｍｓ，ｓｉｎｃｅ ｔｈｅ ｖｅｒｉｆｉｅｒ ｃａｎｎｏｔ
ｋｎｏｗ ｔｈｅ ｒａｎｄｏｍ ｖａｌｕｅｓ ｗｈｅｎ ｈｅ ｖｅｒｉｆｉｅｓ ｔｈｅ ｓｉｇｎａｔｕｒｅ ｉｎ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ． Ｗｈｉｌｅ ｔｈｅ ｍｏｄｉｆｉｅｄ
ＰＳＥＣ-３ ａｌｇｏｒｉｔｈｍ ｉｓ ａｌｓｏ ｓｅｃｕｒｅ ａｎｄ ｔｈｅ ｖａｌｕｅｓ Ｒ ａｎｄ ｒ ａｒｅ ａｌｓｏ ｆｒｅｓｈ，ｂｅｃａｕｓｅ ｏｆ ｔｈｅ ｒａｎｄｏｍｎｅｓｓ
ｏｆ ｍ ｉｎ ｏｕｒ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ．

Ｅｎｃｒｙｐｔｉｏｎ Ａｌｇｏｒｉｔｈｍ ｏｆ Ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３
Ｗｉｔｈ ｔｈｅ ｐｌａｉｎｔｅｘｔ ｍ ａｎｄ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ Ｑ，ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｏｕｔｐｕｔｓ ｃｉｐｈｅｒｔｅｘｔ ｃ ＝

（Ｃ１，ｃ′１，ｃ２，ｃ３）ａｓ ｆｏｌｌｏｗｓ：
１）Ｃｏｍｐｕｔｅ Ｒ←Ｈ１（ｍ）ａｎｄ ｒ←Ｈ２（ｍ）∈Ｚｐ ．
２）Ｃｏｍｐｕｔｅ ｔｈｅ ｐｏｉｎｔｓ ｏｎ Ｅ，Ｃ１←ｒ·Ｇ ａｎｄ Ｔ←ｒ·Ｑ．
３）Ｃｏｍｐｕｔｅ ｃ′１←ｘＴＲ，Ｋ←Ｇ′（Ｒ）ａｎｄ ｃ３←Ｈ′（Ｃ１，ｃ′１，Ｒ，ｍ），ｗｈｅｒｅ ｘＴ ｉｓ ｔｈｅ ｘ-ｃｏｏｒｄｉｎａｔｅ

ｏｆ Ｔ．
４）Ｃｏｍｐｕｔｅ ｃ２←ＥＫ（ｍ）．
Ｄｅｃｒｙｐｔｉｏｎ Ａｌｇｏｒｉｔｈｍ ｏｆ Ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３
Ｗｉｔｈ ｔｈｅ ｉｎｐｕｔ ｃｉｐｈｅｒｔｅｘｔ ｃ ＝（Ｃ１，ｃ′１，ｃ２，ｃ３），ｔｈｅ ｄｅｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｏｕｔｐｕｔｓ ｔｈｅ ｐｌａｉｎｔｅｘｔ

ｏｒ⊥ａｓ ｆｏｌｌｏｗｓ：
１）Ｃｏｍｐｕｔｅ ｔｈｅ ｐｏｉｎｔ ｏｎ Ｅ，Ｔ′←ｄ·Ｃ１ ａｎｄ Ｒ′←ｃ′１ｘ′Ｔ ．
２）Ｃｏｍｐｕｔｅ Ｋ′←Ｇ′（Ｒ′）ａｎｄ ｍ′←ＤＫ′（ｃ２）．
３）Ｃｈｅｃｋ ｗｈｅｔｈｅｒ ｔｈｅ ｅｑｕａｔｉｏｎ ｈｏｌｄｓ ｏｒ ｎｏｔ：ｃ３ ＝ Ｈ′（Ｃ１，ｃ′１，Ｒ′，ｍ′）． Ｉｆ ｉｔ ｈｏｌｄｓ，ｏｕｔｐｕｔ ｍ′

ａｓ ｔｈｅ ｄｅｃｒｙｐｔｅｄ ｐｌａｉｎｔｅｘｔ． Ｏｔｈｅｒｗｉｓｅ，ｏｕｔｐｕｔ⊥．
２． ２　 Ｒｉｎｇ Ｓｉｇｎａｔｕｒｅ

Ｔｈｅ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ｉｓ ｐｒｏｐｏｓｅｄ ｂｙ Ｒ． Ｌ． Ｒｉｖｅｓｔ，Ａ． Ｓｈａｍｉｒ ａｎｄ Ｙ． Ｔａｕｍａｎ ｉｎ ２００１［１６］． Ａ
ｓｅｔ ｏｆ ｐｏｓｓｉｂｌｅ ｓｉｇｎｅｒｓ ｃｏｍｐｏｓｅ ａ ｒｉｎｇ． Ｂｕｔ ｔｈｅｒｅ ｉｓ ｏｎｌｙ ｏｎｅ ｒｅａｌ ｓｉｇｎｅｒ ｗｈｏ ｐｒｏｄｕｃｅｓ ｔｈｅ
ｓｉｇｎａｔｕｒｅ． Ａ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ ｉｓ ｓｅｔ-ｕｐ ｆｒｅｅ． Ｔｈｅ ｓｉｇｎｅｒ ｄｏｅｓ ｎｏｔ ｎｅｅｄ ｔｈｅ ｃｏｎｓｅｎｔ ｏｒ
ａｓｓｉｓｔａｎｃｅ ｏｆ ｔｈｅ ｏｔｈｅｒ ｒｉｎｇ ｍｅｍｂｅｒｓ． Ｄｉｆｆｅｒｅｎｔ ｍｅｍｂｅｒｓ ｃａｎ ｕｓｅ ｄｉｆｆｅｒｅｎｔ ｐｕｂｌｉｃ ｋｅｙ ｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅｓ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｋｅｙ ａｎｄ ｓｉｇｎａｔｕｒｅ ｓｉｚｅｓ． Ｉｎ ｏｕｒ ｓｃｈｅｍｅ，ｗｅ ｕｓｅ ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３ ａｓ ｔｈｅ
ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ．

Ａ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ ｉｓ ｄｅｆｉｎｅｄ ｂｙ ｔｗｏ ｓｔｅｐｓ：
１）Ｒｉｎｇ-ｓｉｇｎ （ｍ，Ｐ１，Ｐ２，…，Ｐｒ，ｓ′，Ｓｓ′）Ｇｉｖｅｎ ｐｕｂｌｉｃ ｋｅｙｓ Ｐ１，Ｐ２，…，Ｐｒ ｏｆ ｔｈｅ ｒ ｒｉｎｇ

ｍｅｍｂｅｒｓ，ｔｈｅ ｓｅｃｒｅｔ ｋｅｙ Ｓｓ′ ｏｆ ｔｈｅ ｒｅａｌ ｓｉｇｎｅｒ ｗｈｏ ｉｓ ｔｈｅ ｓ′-ｔｈ ｍｅｍｂｅｒ ａｎｄ ｍｅｓｓａｇｅ ｍ，ｔｈｅ ｒｅａｌ
ｓｉｇｎｅｒ ｐｒｏｄｕｃｅｓ ａ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ σ．
２）Ｒｉｎｇ-ｖｅｒｉｆｙ （ｍ，σ）Ｗｈｅｎ ｖｅｒｉｆｉｅｒ ｒｅｃｅｉｖｅｓ ａ ｍｅｓｓａｇｅ ｍ ａｎｄ ａ ｓｉｇｎａｔｕｒｅ σ，ｈｅ ｏｕｔｐｕｔｓ Ｔ ｏｒ

Ｆ ｗｉｔｈ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙｓ ｏｆ ａｌｌ ｔｈｅ ｐｏｓｓｉｂｌｅ ｓｉｇｎｅｒｓ．

２． ３　 Ｈｉｄｄｅｎ Ｐｒｏｐｅｒｔｙ Ｃｅｒｔｉｆｉｃａｔｅ
Ｗｅ ｆｏｌｌｏｗ ｔｈｅ ｎｏｔｉｏｎ ｏｆ ｐｒｏｐｅｒｔｙ-ｂａｓｅｄ ｃｅｒｔｉｆｉｃａｔｅ ｐｒｏｐｏｓｅｄ ｂｙ Ａ． Ｒ． Ｓａｄｅｇｈｉ［８］ ｉｎ ｏｕｒ

ｓｃｈｅｍｅ． Ｔｈｅ ｐｒｏｐｅｒｔｙ Ｐ′ ｃｏｒｒｅｓｐｏｎｄｓ ｔｏ ｖａｒｉｏｕｓ ｐｌａｔｆｏｒｍ ｃｏｎｆｉｇｕｒａｔｉｏｎｓ Ｃ１，Ｃ２，…，Ｃｔ，ｓｕｃｈ ａｓ ａ
ｐｌａｔｆｏｒｍ ｈａｓ ａ ｐｒｏｐｅｒｔｙ ｔｈａｔ ｉｔ ｉｎｓｔａｌｌｓ ａｎ ａｎｔｉ-ｖｉｒｕｓ ｓｏｆｔｗａｒｅ，ａｎｄ ｔｈｉｓ ｋｉｎｄ ｏｆ ｓｏｆｔｗａｒｅ ｈａｖｅ ｓｅｖｅｒａｌ
ｄｉｆｆｅｒｅｎｔ ｖｅｎｄｏｒｓ ａｎｄ ｖｅｒｓｉｏｎｓ．

３Ａ Ｒｅｍｏｔｅ Ａｎｏｎｙｍｏｕｓ Ａｔｔｅｓｔａｔｉｏｎ Ｓｃｈｅｍｅ ｆｒｏｍ ＥＣＣ
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Ｔｈｅ ｈｉｄｄｅｎ ｐｒｏｐｅｒｔｙ ｃｅｒｔｉｆｉｃａｔｅ ｉｓ ｉｓｓｕｅｄ ｂｙ ＴＰＭ ａｎｄ ｔｈｅ ｈｏｓｔ ｏｆ ＴＰＭ． Ｉｔ ｉｎｄｉｃａｔｅｓ ｔｈｅ
ｐｒｏｐｅｒｔｉｅｓ ｏｆ ｃｕｒｒｅｎｔ ｐｌａｔｆｏｒｍ． Ｔｈｅ ｓｉｇｎａｔｕｒｅ ｓｉｇｎｅｄ ｂｙ ＴＰＭ ｃａｎ ａｓｓｕｒｅ ｔｈｅ ａｕｔｈｅｎｔｉｃｉｔｙ ｏｆ ｐｌａｔｆｏｒｍ
ｃｏｎｆｉｇｕｒａｔｉｏｎｓ． Ｐｌａｔｆｏｒｍ ｃｏｎｆｉｇｕｒａｔｉｏｎ Ｃｒ（１≤ｒ≤ｔ）ｉｓ ｃｏｎｃｅａｌｅｄ ｉｎ ｔｈｅ ｈｉｄｄｅｎ ｐｒｏｐｅｒｔｙ ｃｅｒｔｉｆｉｃａｔｅ
ｂｙ ｃｏｍｐｕｔｉｎｇ ｔｈｅ ｈｉｄｄｅｎ ｐｒｏｐｅｒｔｙ ｖａｌｕｅ ｙｓ ． Ｔｈｅｎ ＴＰＭ ａｎｄ ｉｔｓ ｈｏｓｔ ｐｒｏｄｕｃｅ ａ ｓｉｇｎａｔｕｒｅ σ ｆｏｒ
ｐｒｏｐｅｒｔｙ ｈｉｄｄｅｎ ｖａｌｕｅ ｙｓ，ｐｒｏｐｅｒｔｙ Ｐ′，ｐｌａｔｆｏｒｍ ｃｏｎｆｉｇｕｒａｔｉｏｎｓ Ｃ１，Ｃ２，…，Ｃｔ ａｎｄ ｐｕｂｌｉｃ
ｐａｒａｍｅｔｅｒｓ． Ｓｏ ｔｈｅ ｈｉｄｄｅｎ ｐｒｏｐｅｒｔｙ ｃｅｒｔｉｆｉｃａｔｅ ｏｆ ｐｒｏｐｅｒｔｙ Ｐ′ ｍｕｓｔ ｃｏｎｔａｉｎ ｔｈｅ ｐｒｏｐｅｒｔｙ ｈｉｄｄｅｎ
ｖａｌｕｅ ｙｓ，ｐｒｏｐｅｒｔｙ Ｐ′，ｓｉｇｎａｔｕｒｅ σ ａｎｄ ｐｕｂｌｉｃ ｐａｒａｍｅｔｅｒｓ．

３． Ｏｕｒ ＲＡＡ-ＥＣＣ Ｓｃｈｅｍｅ

Ｉｎ ａ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ，ｔｈｅｒｅ ａｒｅ ｔｗｏ ｔｙｐｅｓ ｏｆ ｅｎｔｉｔｉｅｓ：ａ ｒｅａｌ ｓｉｇｎｅｒ Ｓ ａｎｄ ａ ｖｅｒｉｆｉｅｒ Ｖ．
Ｅａｃｈ ｓｉｇｎｅｒ ａｎｄ ｖｅｒｉｆｉｅｒ ｉｓ ａ ｔｒｕｓｔｅｄ ｐｌａｔｆｏｒｍ． ＴＳ ｉｓ ｔｈｅ ＴＰＭ ｏｆ Ｓ ａｎｄ ＨＳ ｉｓ ｔｈｅ ｈｏｓｔ ｏｆ Ｓ．
Ｃｏｒｒｅｓｐｏｎｄｉｎｇｌｙ，ＴＶ ｉｓ ｔｈｅ ＴＰＭ ｏｆ Ｖ ａｎｄ ＨＶ ｉｓ ｔｈｅ ｈｏｓｔ ｏｆ Ｖ．
３． １　 Ｔｈｅ Ｐｒｏｃｅｓｓ ｏｆ ＲＡＡ-ＥＣＣ Ｓｃｈｅｍｅ

Ａ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ ｃｏｎｓｉｓｔｓ ｏｆ ｆｏｕｒ ｐｏｌｙｎｏｍｉａｌ-ｔｉｍｅ ａｌｇｏｒｉｔｈｍｓ：ＲＡＡ-ＥＣＣ ＝ （Ｉｎｉｔｉａｌｉｚｅ，
Ｓｉｇｎ，Ｖｅｒｉｆｙ，Ｌｉｎｋ）． Ｗｅ ａｓｓｕｍｅ ｔｈｅ ｓｉｇｎｅｒ Ｓ ｉｓ ｔｈｅ ｒｅｓｏｕｒｃｅ ｒｅｑｕｅｓｔｏｒ ａｎｄ ｔｈｅ ｖｅｒｉｆｉｅｒ Ｖ ｉｓ ｔｈｅ
ｒｅｓｏｕｒｃｅ ｐｒｏｖｉｄｅｒ． Ｄｕｅ ｔｏ ｔｈｅ ｌｉｍｉｔａｔｉｏｎ ｏｆ ＴＰＭ，ｏｎｌｙ ｓｏｍｅ ｅｓｓｅｎｔｉａｌ ｃｏｍｐｕｔａｔｉｏｎｓ ａｒｅ ｐｅｒｆｏｒｍｅｄ
ｉｎｓｉｄｅ ｔｈｅ ＴＰＭ ａｎｄ ｔｈｅ ｏｔｈｅｒｓ ａｒｅ ｄｏｎｅ ｏｎ ｈｏｓｔ．

Ｉｎｉｔｉａｌｉｚｅ ＨＳ ｆｉｒｓｔｌｙ ｄｅｆｉｎｅｓ ｔｈｅ ｇｌｏｂａｌ ｐｕｂｌｉｃ ｐａｒａｍｅｔｅｒｓ ｐａｒａｍｓ ＝（ｐ，ａ，ｂ，Ｇ，ｎ，ｈ）ｏｆ ｅｌｌｉｐｔｉｃ
ｃｕｒｖｅ ｏｎ ｆｉｎｉｔｅ ｆｉｅｌｄ Ｆｐ ｗｈｉｃｈ ｍｕｓｔ ｓａｔｉｓｆｙ ｓｏｍｅ ｒｅｓｔｒｉｃｔｉｏｎｓ

［１８］ ａｎｄ ｓｅｎｄｓ ｔｈｅｍ ｔｏ ＴＳ ． Ｈｅｒｅ，
Ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ ｉｓ Ｅ（Ｆｐ）：ｙ２≡ｘ３ ＋ ａｘ ＋ ｂ（ｍｏｄ ｐ），ｗｈｅｒｅ ａ，ｂ∈Ｆｐ． Ｇ ＝（ｘＧ，ｙＧ）ｉｓ ｔｈｅ ｂａｓｅ
ｐｏｉｎｔ ｏｎ Ｅ（Ｆｐ）． Ｔｈｅ ｐｒｉｍｅ ｎｕｍｂｅｒ ｎ ｉｓ ｔｈｅ ｏｒｄｅｒ ｏｆ ｂａｓｅ ｐｏｉｎｔ Ｇ ａｎｄ ｉｎｔｅｇｅｒ ｈ ＝ ＃Ｅ（Ｆｐ）／ ｎ．
Ｔｈｅｎ ＨＳ ｓｅｌｅｃｔｓ ｏｔｈｅｒ ｔ -１ ｐｌａｔｆｏｒｍｓ ｗｉｔｈ ＥＣＣ-ｂａｓｅｄ ＴＰＭ ｔｏ ｃｏｍｐｏｓｅ ａ ｒｉｎｇ． Ｔｈｅ ｐｕｂｌｉｃ ｋｅｙｓ ｏｆ
ｔｈｅｓｅ ｐｌａｔｆｏｒｍｓ ｃａｎ ｂｅ ｏｂｔａｉｎｅｄ ｆｒｏｍ ｔｈｅｉｒ ｐｕｂｌｉｃ ｋｅｙ ｃｅｒｔｉｆｉｃａｔｅｓ． Ｔｏ ｆａｃｉｌｉｔａｔｅ，ｗｅ ｌｅｔ Ｑ１，Ｑ２，…，
Ｑｔ ｂｅ ｔｈｅ ｔ ｐｕｂｌｉｃ ｋｅｙｓ． Ｆｏｒ ｅａｃｈ ｐｒｉｖａｔｅ ｋｅｙ ｄｊ ｉｎ ｒｏｇｕｅ ｓｅｔ Ｒ，ＨＳ ｃｏｍｐｕｔｅｓ Ｑｊ ＝ ｄｊ·Ｇ． Ｉｆ Ｑｊ（１
≤ｊ≤ ｔ）ｍａｔｃｈｅｓ ｗｉｔｈ ａｎｙ ｄｊ ｉｎ ａ ｓｅｔ ｏｆ ｒｏｇｕｅ ｓｉｇｎｅｒｓ’ ｓｅｃｒｅｔ ｋｅｙｓ Ｒ，ＨＳ ｒｅｊｅｃｔｓ ｔｈｅ ｉｎｖａｌｉｄ
ｐｌａｔｆｏｒｍ ａｎｄ ｒｅ-ｃｈｏｏｓｅｓ ａｎｏｔｈｅｒ ｐｌａｔｆｏｒｍ ｗｉｔｈ ｖａｌｉｄ ＴＰＭ ｔｏ ｒｅ-ｃｏｍｐｏｓｅ ｔｈｅ ｒｉｎｇ． Ｆｉｎａｌｌｙ，ＴＳ
ｃｈｏｏｓｅｓ ｉｔｓ ｐｒｉｖａｔｅ ｋｅｙ ｄＳ∈［１，ｎ - １］ａｎｄ ｃｏｍｐｕｔｅｓ ｐｏｉｎｔ ＱＳ ＝（ｘＱＳ，ｙＱＳ）ｏｎ ｔｈｅ ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ
ｗｈｉｃｈ ＱＳ ＝ ｄＳ·Ｇ ａｓ ｉｔｓ ｐｕｂｌｉｃ ｋｅｙ． ＴＳ ｓｅｎｄｓ ＱＳ ｔｏ ＨＳ ａｎｄ ｋｅｅｐｓ ｄＳ ｓｅｃｒｅｔ．

Ｓｉｇｎ Ｆｒｏｍ ｔｈｅ ａｂｏｖｅ ｄｅｓｃｒｉｐｔｉｏｎ，ｔｈｅ ｒｉｎｇ ｉｓ ｃｏｍｐｏｓｅｄ ｏｆ ｔ ｐｌａｔｆｏｒｍｓ ｗｉｔｈ ＴＰＭ，ａｎｄ ｔｈｅｉｒ
ｐｕｂｌｉｃ ｋｅｙｓ ａｒｅ Ｑ１，Ｑ２，…，Ｑｔ ｒｅｓｐｅｃｔｉｖｅｌｙ． Ｓｕｐｐｏｓｅ ｔｈｅ ｓｅｑｕｅｎｃｅ ｎｕｍｂｅｒ ｏｆ ｔｈｅ ｒｅａｌ ｓｉｇｎｅｒ Ｓ ｉｓ ｓ′
ａｎｄ ｉｔｓ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｋｅｙ ｐａｉｒ ｉｓ （ｄｓ′，Ｑｓ′）． Ｎｏｔｅ ｔｈａｔ （ｄｓ′，Ｑｓ′）≠（ｄＳ，ＱＳ），ｗｈｅｒｅ （ｄｓ′，Ｑｓ′）ｉｓ
ｔｈｅ Ｅｎｄｏｒｓｅｍｅｎｔ Ｋｅｙ （ＥＫ）ｏｆ ＴＰＭ，ａｎｄ （ｄＳ，ＱＳ）ｉｓ ａ ｔｅｍｐｏｒａｒｙ ｋｅｙ ｐａｉｒ ｇｅｎｅｒａｔｅｄ ｂｙ ＴＳ ． Ｌｅｔ
ｂｓｎＶ ｂｅ ａ ｂａｓｅｎａｍｅ ａｓｓｏｃｉａｔｅｄ ｗｉｔｈ ｔｈｅ ｖｅｒｉｆｉｅｒ Ｖ． Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｓｉｇｎ ｔａｋｅｓ ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｓｔｅｐｓ：
１）Ｉｆ ｂｓｎＶ≠⊥，ＨＳ ｃｏｍｐｕｔｅｓ Ｕ ＝ ＨＥ（ｂｓｎＶ），ｗｈｅｒｅ ＨＥ：｛０，１｝→Ｅ（Ｆｐ）；Ｏｔｈｅｒｗｉｓｅ，ＨＳ

ｃｈｏｏｓｅｓ Ｕ∈Ｅ（Ｆｐ）ｕｎｉｆｏｒｍｌｙ ａｔ ｒａｎｄｏｍ． Ｔｈｅｎ ＨＳ ｓｅｎｄｓ Ｕ ｔｏ ＴＳ ．
２）ＨＳ ｒａｎｄｏｍｌｙ ｓｅｌｅｃｔｓ ａ ｐｒｉｖａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｘＳ（１≤ｘＳ≤ｎ -１）ａｎｄ ｃａｌｃｕｌａｔｅｓ ｘＳ·Ｇ ＝（ｘ′，

ｙ′）ａｎｄ ｒ ＝ ｘ′ ｍｏｄ ｎ（ｒ≠０）． ＨＳ ｓｅｎｄｓ ｘＳ，ｒ ｔｏ ＴＳ ．
３）ＴＳ ｖｅｒｉｆｉｅｓ ｔｈａｔ Ｕ∈Ｅ（Ｆｐ）ａｎｄ ｃａｌｃｕｌａｔｅｓ Ｗ ＝ ｄｓ′·Ｕ． Ｎｏｔｅ ｔｈａｔ ｄｓ′≠ｄＳ ． Ｔｈｅｎ ＴＳ ｔａｋｅｓ

４ 可信计算理论与实践———ＴＣＴＰ’２００９



ｏｕｔ ｔｈｅ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｄｉｇｅｓｔ ｖａｌｕｅｓ ｆｒｏｍ ｔｈｅ Ｐｌａｔｆｏｒｍ Ｃｏｎｆｉｇｕｒａｔｉｏｎ Ｒｅｇｉｓｔｅｒｓ （ＰＣＲｓ）ｉｎ ＴＰＭ ａｎｄ
ｃｏｍｐｕｔｅｓ ｔｈｅ ｈｉｄｄｅｎ ｐｒｏｐｅｒｔｙ ｖａｌｕｅ ｙＳ ＝ ｘ

-１
Ｓ （Ｈ３（Ｐ′，Ｃ′１，Ｃ′２，…，Ｃ′ｔ）＋ ｄＳｒ）ｍｏｄ ｎ，ｗｈｅｒｅ ｙＳ≠０ ａｎｄ

Ｈ３ ｉｓ ａ ｏｎｅ ｗａｙ ｈａｓｈ ｆｕｎｃｔｉｏｎ． Ｎｏｔｅ ｔｈａｔ ａ ｋｉｎｄ ｏｆ ｐｒｏｐｅｒｔｙ Ｐ′ ｍａｙ ｈａｖｅ ｓｅｖｅｒａｌ ｄｉｆｆｅｒｅｎｔ ｐｌａｔｆｏｒｍ
ｃｏｎｆｉｇｕｒａｔｉｏｎｓ Ｃ′１，Ｃ′２，…，Ｃ′ｔ ． Ｓｏ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｎｅｅｄｓ ｔｏ ｂｅ ｓｉｇｎｅｄ ｂｙ Ｓ ｉｓ Ｍ ＝（ｐａｒａｍｓ，ＱＳ，ｙＳ，ｒ，
Ｐ′，Ｕ，Ｗ）． ＴＳ ｓｅｎｄｓ Ｍ ｔｏ ＨＳ ．
４）ＨＳ ｃｏｍｐｕｔｅｓ ｖａｌｕｅ ｋ ＝ Ｈ０（Ｍ，Ｑ１，Ｑ２，…，Ｑｔ），ｗｈｅｒｅ Ｈ０：｛０，１｝→｛０，１｝ｌ１ ａｎｄ ｌ１ ｉｓ

ｔｈｅ ｌｅｎｇｔｈ ｏｆ ｋ，ａｎｄ ｐｉｃｋｓ ａ ｒａｎｄｏｍ ｉｎｔｅｇｅｒ ａｓ ｉｎｉｔｉａｌ ｖａｌｕｅ ｖ ａｎｄ ａ ｒａｎｄｏｍ ｓｅｑｕｅｎｃｅ ｘ１，…，ｘｓ′ - １，
ｘｓ′ ＋ １，…，ｘｔ ． Ｌｅｔ ｆ ｂｅ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ｆｕｎｃｔｉｏｎ． Ｔｈｅｎ ＨＳ ｒｅｓｐｅｃｔｉｖｅｌｙ ｃｏｍｐｕｔｅｓ ｙｉ ＝ ｆ（ｘｉ），１≤ｉ≤ｔ，
ｉ≠ｓ′ ｕｓｉｎｇ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｏｆ ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３ ｄｅｆｉｎｅｄ ｉｎ Ｓｅｃｔｉｏｎ ２． １． １．
５）ＨＳ ｃｈｏｏｓｅｓ ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｒｉｎｇ ｅｑｕａｔｉｏｎ：

Ｃｋ，ｖ（ｙ１，ｙ２，…，ｙｔ）
＝ Ｅｋ（ｙｔ  Ｅｋ（ｙｔ -１  Ｅｋ（… Ｅｋ（ｙ１  ｖ）…）））
＝ ｖ （１）

ｗｈｅｒｅ Ｅｋ（）ｄｅｎｏｔｅｓ ａ ｓｙｍｍｅｔｒｉｃ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ａｎｄ ｋ ＝ Ｈ０（Ｍ，Ｑ１，Ｑ２，…，Ｑｔ）ｉｓ ｔｈｅ ｋｅｙ，
ａｎｄ  ｉｎｄｉｃａｔｅｓ ｂｉｔ ＸＯＲ ｏｐｅｒａｔｉｏｎ．
６）ＨＳ ｆｉｇｕｒｅｓ ｏｕｔ ｙｓ′ ｆｒｏｍ ｒｉｎｇ ｅｑｕａｔｉｏｎ （１）：

ｙｓ′ ＝ Ｅｋ（ｙｓ′-１  Ｅｋ（ｙｓ′-２  Ｅｋ（……Ｅｋ（ｙ１  ｖ）…）））
 Ｄｋ（ｙｓ′＋１  Ｄｋ（ｙｓ′＋２  Ｄｋ（… Ｄｋ（ｙｔ  Ｄｋ（ｖ））…）））

ｗｈｅｒｅ Ｄｋ（）ｉｓ ｔｈｅ ｄｅｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ Ｅｋ（）． Ａｆｔｅｒ ｔｈａｔ，ＨＳ ｓｅｎｄｓ ｙｓ′ ｉｎｔｏ ＴＳ ．
７）ＴＳ ｗｏｒｋｓ ｏｕｔ ｘｓ′ ＝ ｇ（ｙｓ′）ｕｓｉｎｇ ｄｅｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｏｆ ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３ ｄｅｆｉｎｅｄ ｉｎ

Ｓｅｃｔｉｏｎ ２． １． ２ ｗｉｔｈ ｐｒｉｖａｔｅ ｋｅｙ ｄｓ′ ａｎｄ ｓｅｎｄｓ ｘｓ′ ｂａｃｋ ｔｏ ＨＳ ．
８）ＨＳ ｐｒｏｄｕｃｅｓ ａ （２ｔ ＋１）-ｔｕｐｌｅｓ ｓｉｇｎａｔｕｒｅ σ ＝（Ｑ１，Ｑ２，…，Ｑｔ；ｖ；ｘ１，ｘ２，…，ｘｔ）．
Ｖｅｒｉｆｙ Ａｆｔｅｒ ｒｅｃｅｉｖｅｓ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ Ｍ ＝（ｐａｒａｍｓ，ＱＳ，ｙＳ，ｒ，Ｐ′，Ｕ，Ｗ）ａｎｄ ｔｈｅ ｓｉｇｎａｔｕｒｅ σ

＝（Ｑ１，Ｑ２，…，Ｑｔ；ｖ；ｘ１，ｘ２，…，ｘｔ），ｔｈｅ ｖｅｒｉｆｉｅｒ Ｖ ｄｏｅｓ ｆｏｌｌｏｗｉｎｇ ｓｔｅｐｓ：
１）Ｉｆ ｂｓｎＶ≠⊥，ＨＶ ｃｈｅｃｋｓ ｔｈａｔ Ｕ ＝ ＨＥ（ｂｓｎＶ）；Ｏｔｈｅｒｗｉｓｅ，ＨＶ ｃｈｅｃｋｓ ｗｈｅｔｈｅｒ ｏｒ ｎｏｔ Ｕ∈Ｅ

（Ｆｐ）．
２）Ｆｏｒ ｅａｃｈ ｄｊ ｉｎ Ｒ，ＨＶ ｃｈｅｃｋｓ Ｗ≠ｄｊ·Ｕ． Ｉｆ Ｗ ｍａｔｃｈｅｓ ｗｉｔｈ ａｎｙ ｄｊ ｉｎ Ｒ，ＨＶ ｒｅｊｅｃｔｓ ａｎｄ

ａｂｏｒｔｓ．
３）ＴＶ ｃｏｍｐｕｔｅｓ ｂ１ ＝ Ｈ４（ｄＶ·Ｇ）ｉｎｓｉｄｅ ＴＰＭ ａｎｄ ｓｅｎｄｓ ｂ１ ｔｏ ＨＶ，ｗｈｅｒｅ Ｈ４：Ｅ（Ｆｐ）→

｛０，１｝ ａｎｄ ｄＶ ｉｓ ｔｈｅ ｐｒｉｖａｔｅ ｋｅｙ ｏｆ ｖｅｒｉｆｉｅｒ’ｓ ｋｅｙ ｐａｉｒ （ｄＶ，ＱＶ）．
４）ＨＶ ｖａｌｉｄａｔｅｓ ｔｈｅ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ａｓ ｆｏｌｌｏｗｓ：
ａ． ＨＶ ｃｏｍｐｕｔｅｓ ｋ ＝ Ｈ０（Ｍ，Ｑ１，Ｑ２，…，Ｑｔ）ｔｏ ｏｂｔａｉｎ ｔｈｅ ｓｙｍｍｅｔｒｉｃ ｋｅｙ．
ｂ． Ｆｏｒ ｅａｃｈ １≤ｉ≤ｔ，ＨＶ ｃａｌｃｕｌａｔｅｓ ｙｉ ＝ ｆ（ｘｉ）ａｓ ｓｔｅｐ ４）ｉｎ Ｓｉｇｎ ａｌｇｏｒｉｔｈｍ．
ｃ． ＨＶ ｃｈｅｃｋｓ Ｃｋ，ｖ（ｙ１，ｙ２，…，ｙｔ）＝ ｖ ｗｉｔｈ ｋ ａｎｄ ｙｉ（１≤ｉ≤ｔ），ｉｆ ｔｈｅ ｒｉｎｇ ｅｑｕａｔｉｏｎ ｈｏｌｄｓ，ＨＶ

ａｃｃｅｐｔｓ ｔｈｅ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ；Ｏｔｈｅｒｗｉｓｅ，ＨＶ ｒｅｊｅｃｔｓ ｔｈｅ ｓｉｇｎａｔｕｒｅ．
５）Ｔｈｅｎ ＨＶ ｐｉｃｋｓ ａ ｒａｎｄｏｍ ｐｒｉｖａｔｅ ｖａｌｕｅ ｘＶ（１≤ｘＶ≤ｎ -１）ａｎｄ ｒｅｓｐｅｃｔｉｖｅｌｙ ｃｏｍｐｕｔｅｓ ｕ１ ＝

Ｈ３（Ｐ′，Ｃ′１，Ｃ′２，…，Ｃ′ｔ）ｙ - １ｓ ｍｏｄ ｎ ａｎｄ ｕ２ ＝ ｒｙ - １ｓ ｍｏｄ ｎ． Ｎｅｘｔ，ＨＶ ｃａｌｃｕｌａｔｅｓ ｋ１ ＝ Ｈ５（ｂ１ｘＶ（ｕ１·Ｇ
＋ ｕ２·ＱＳ））ｂｙ ｕｓｉｎｇ ｕ１ ａｎｄ ｕ２，ｗｈｅｒｅ Ｈ５：Ｅ（Ｆｐ）→｛０，１｝ ．
６）ＨＶ ｓｅｎｄｓ ｘＶ·Ｇ ａｎｄ ｔｈｅ ｒｅｓｏｕｒｃｅ ｅｎｃｒｙｐｔｅｄ ｗｉｔｈ ｓｅｃｒｅｔ ｋｅｙ ｋ１ ｔｏ ＨＳ ．

５Ａ Ｒｅｍｏｔｅ Ａｎｏｎｙｍｏｕｓ Ａｔｔｅｓｔａｔｉｏｎ Ｓｃｈｅｍｅ ｆｒｏｍ ＥＣＣ



７）Ａｆｔｅｒ ｒｅｃｅｉｖｅｓ ｔｈｅ ｒｅｓｏｕｒｃｅ ａｎｄ ｘＶ·Ｇ，ＨＳ ｃａｌｃｕｌａｔｅｓ ｂ２ ＝ Ｈ４（ＱＶ）ａｎｄ ｋ２ ＝ Ｈ５（ｂ２ｘＳ（ｘＶ
·Ｇ）），Ｉｆ ｋ１ ＝ ｋ２，Ｓ ｃａｎ ｇｅｔ ｔｈｅ ｒｅｓｏｕｒｃｅ ｂｙ ｄｅｃｒｙｐｔｉｎｇ ｔｈｅ ｍｅｓｓａｇｅ ｗｉｔｈ ｋｅｙ ｋ２，ｎａｍｅｌｙ，Ｓ ｈａｓ
ｐｒｏｐｅｒｔｙ Ｐ′；Ｏｔｈｅｒｗｉｓｅ，Ｓ ｃａｎ’ｔ ｏｂｔａｉｎ ｔｈｅ ｒｅｓｏｕｒｃｅ ｆｒｏｍ Ｖ．

Ｌｉｎｋ Ｗｈｅｎ ｖｅｒｉｆｉｅｒ Ｖ ｗａｎｔｓ ｔｏ ｋｎｏｗ ｗｈｅｔｈｅｒ ｏｒ ｎｏｔ ｔｗｏ ｇｉｖｅｎ ｓｉｇｎａｔｕｒｅｓ σ０ ａｎｄ σ１ ａｒｅ
ｌｉｎｋｅｄ，ｎａｍｅｌｙ，ｓｉｇｎｅｄ ｕｎｄｅｒ ｔｈｅ ｓａｍｅ ＴＰＭ ｐｒｉｖａｔｅ ｋｅｙ ｄｓ′ ． Ｖ ｖｅｒｉｆｉｅｓ ｔｈｅ ｖａｌｉｄａｔｉｏｎ ｏｆ ｔｈｅｍ ｂｙ
ｕｓｉｎｇ Ｖｅｒｉｆｙ ａｌｇｏｒｉｔｈｍ． Ｉｆ ｅｉｔｈｅｒ ｏｆ ｔｈｅｍ ｉｓ ｉｎｖａｌｉｄ，Ｖ ｏｕｔｐｕｔｓ ⊥；Ｏｔｈｅｒｗｉｓｅ，Ｖ ｏｕｔｐｕｔｓ １
（ｌｉｎｋｅｄ）ｉｆ σ０ ａｎｄ σ１ ｉｎｃｌｕｄｅ ｔｈｅ ｓａｍｅ （Ｕ，Ｗ）ｐａｉｒ ｏｒ ０ （ｕｎｌｉｎｋｅｄ）ｏｔｈｅｒｗｉｓｅ．
３． ２　 Ｒｏｇｕｅ ＴＰＭ Ｔｒａｃｉｎｇ

Ｏｎｃｅ ａ ＴＰＭ ｈａｖｅ ｂｅｅｎ ｃｏｍｐｒｏｍｉｓｅｄ，ｉｔｓ ｐｒｉｖａｔｅ ｋｅｙ ｉｓ ｅｘｐｏｓｅｄ． Ｈｏｗ ｔｏ ｔｒａｃｅ ｒｏｇｕｅ ＴＰＭｓ ｉｓ
ａ ｐｒｏｂｌｅｍ ｉｎ ｏｕｒ ｓｃｈｅｍｅ． Ｈｏｗｅｖｅｒ，ｗｅ ｕｓｅ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ｉｎｓｔｅａｄ ｏｆ ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅ ｉｎ ｔｈｉｓ ＲＡＡ-
ＥＣＣ ｓｃｈｅｍｅ． Ｔｈｅｒｅ ｈａｓ ｎｏ ｇｒｏｕｐ ｍａｎａｇｅｒ ｉｎ ｒｉｎｇ． Ｓｏ ｔｈｅ ｖｅｒｉｆｉｅｒ ｍｕｓｔ ｖｅｒｉｆｙ ｔｈｅ ｒｉｎｇ ｍｅｍｂｅｒｓ ｔｏ
ｅｎｓｕｒｅ ｔｈｅ ｓｉｇｎａｔｕｒｅ ｉｓ ｎｏｔ ｆｒｏｍ ａ ｃｏｒｒｕｐｔｅｄ ＴＰＭ ｗｈｅｎ ｈｅ ｒｅｃｅｉｖｅｓ ａ ｓｉｇｎａｔｕｒｅ． Ｗｅ ｆｏｌｌｏｗ ｔｈｅ
ｍｅｔｈｏｄ ｉｎ ｐａｐｅｒ ［１２］ｔｏ ｔｒａｃｅ ｔｈｅ ｒｏｇｕｅ ＴＰＭｓ． Ｄｉｆｆｅｒ ｆｒｏｍ ｔｈｅ ｓｃｈｅｍｅ ｕｓｉｎｇ ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅ，
ｅｖｅｒｙ ｔｅｒｍｉｎａｌ ｍｕｓｔ ｍａｉｎｔａｉｎ ａ ｒｅｖｏｃａｔｉｏｎ ｌｉｓｔ Ｒ ｗｈｉｃｈ ｃｏｎｔａｉｎｓ ｐｒｉｖａｔｅ ｋｅｙｓ ｏｆ ｃｏｒｒｕｐｔｅｄ ＴＰＭｓ
ａｎｄ ｒｅｆｒｅｓｈ ｉｔ ｆｒｅｑｕｅｎｔｌｙ． Ａｌｌ ｐｒｉｖａｔｅ ｋｅｙｓ ｉｎ ｔｈｅ ｒｅｖｏｃａｔｉｏｎ ｌｉｓｔ Ｒ ａｒｅ ｐｕｂｌｉｓｈｅｄ． Ｆｏｒ ｅａｃｈ ｐｒｉｖａｔｅ
ｋｅｙ ｄｉ ｉｎ ｔｈｅ ｒｅｖｏｃａｔｉｏｎｓ ｌｉｓｔ，ａ ｖｅｒｉｆｉｅｒ ｃｈｅｃｋｓ ｗｈｅｔｈｅｒ Ｗ ＝ ｄｉ·Ｕ ｏｒ ｎｏｔ． Ｉｆ ｔｈｅ ｅｑｕａｔｉｏｎ ｈｏｌｄｓ，
ｔｈｅ ｓｉｇｎａｔｕｒｅ ｍａｙ ｃｏｍｅ ｆｒｏｍ ａ ｃｏｍｐｒｏｍｉｓｅｄ ＴＰＭ．

Ｉｆ ｖｅｒｉｆｉｅｒ ｗａｎｔｓ ｔｏ ｍａｋｅ ｓｕｒｅ ｔｈａｔ ｔｈｅ ｓｉｇｎａｔｕｒｅ ｉｓ ｆｒｏｍ ａ ｃｏｒｒｕｐｔｅｄ ＴＰＭ，ｉｔ ｃａｎ ｕｓｅ Ｌｉｎｋ
ａｌｇｏｒｉｔｈｍ ｔｏ ｌｉｎｋ ｔｈｅ ｓｉｇｎａｔｕｒｅ ｗｉｔｈ ｏｔｈｅｒ ｓｉｇｎａｔｕｒｅｓ ｒｅｓｐｅｃｔｉｖｅｌｙ ｗｈｉｃｈ ｈａｖｅ ｂｅｅｎ ｃｏｍｐｒｏｍｉｓｅｄ
ａｆｔｅｒ ｔｈｅ ｖｅｒｉｆｉｅｒ ｒｅｃｅｉｖｅｄ ｔｈｅｍ． Ｔｈｅ ｖｅｒｉｆｉｅｒ ｃｈｅｃｋｓ ｗｈｅｔｈｅｒ ｏｒ ｎｏｔ ｔｈｅ ｓｉｇｎａｔｕｒｅ ａｎｄ ａ
ｃｏｍｐｒｏｍｉｓｅｄ ｓｉｇｎａｔｕｒｅ ｉｎｃｌｕｄｅ ｓａｍｅ ｐａｉｒ （Ｕ，Ｗ）． Ｉｆ ｔｈｅ ｖｅｒｉｆｙ ａｌｇｏｒｉｔｈｍ ｏｕｔｐｕｔｓ １ （ｔｈｅ ｔｗｏ
ｓｉｇｎａｔｕｒｅ ａｒｅ ｌｉｎｋｅｄ），ｔｈｅ ｖｅｒｉｆｉｅｒ ｃａｎ ａｓｃｅｒｔａｉｎ ｔｈａｔ ｔｈｅ ｓｉｇｎａｔｕｒｅ ｉｓ ｆｒｏｍ ａ ｃｏｍｐｒｏｍｉｓｅｄ ＴＰＭ．

４． Ｓｅｃｕｒｉｔｙ Ａｎａｌｙｓｉｓ

Ｆｏｌｌｏｗｉｎｇ ｔｈｅ ｓｔｅｐｓ ｏｆ ｔｈｅ ｓｃｈｅｍｅ ｉｎ Ｓｅｃｔｉｏｎ ３． １，ｔｈｅ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ ｉｓ ｃｏｒｒｅｃｔ． Ｂｅｓｉｄｅｓ，
ｗｅ ｅｍｐｌｏｙ ｔｈｅ ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３ ａｓ ｔｈｅ ＥＣＣ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ． Ｔｈｉｓ ａｌｇｏｒｉｔｈｍ ｉｓ ｓｅｍａｎｔｉｃａｌｌｙ
ｓｅｃｕｒｅ ｗｉｔｈ ａｎｙ ｓｙｍｍｅｔｒｉｃ ｅｎｃｒｙｐｔｉｏｎ ａｇａｉｎｓｔ ｃｈｏｓｅｎ-ｃｉｐｈｅｒｔｅｘｔ ａｔｔａｃｋｓ （ＩＮＤ-ＣＣＡ２），ｉｎ ｔｈｅ
ｒａｎｄｏｍ ｏｒａｃｌｅ ｍｏｄｅｌ，ｕｎｄｅｒ ｔｈｅ Ｅｌｌｉｐｔｉｃ Ｃｕｒｖｅ Ｇａｐ Ｄｉｆｆｉｅ-Ｈｅｌｌｍａｎ （ＥＣ-Ｇａｐ-ＤＨ）ａｓｓｕｍｐｔｉｏｎ．
Ｎｏｗ ｗｅ ｄｉｓｃｕｓｓ ｔｈｅ ｓｅｃｕｒｉｔｙ ａｔｔｒｉｂｕｔｅｓ ｏｆ ｏｕｒ ｓｃｈｅｍｅ ａｓ ｆｏｌｌｏｗｓ．

４． １　 Ｕｎｆｏｒｇｅａｂｉｌｉｔｙ
Ａｎ ａｄｖｅｒｓａｒｙ ｃａｎ ｇｅｎｅｒａｔｅ ａ ｖａｌｉｄ ｐｒｏｐｅｒｔｙ ｃｅｒｔｉｆｉｃａｔｅ，ｔｈａｔ ｉｓ ｔｈｅ ａｄｖｅｒｓａｒｙ ｃａｎ ｃｒｅａｔｅ ａ

ｈｉｄｄｅｎ ｐｒｏｐｅｒｔｙ ｖａｌｕｅ ｙＳ，ｂｕｔ ｃａｎ’ｔ ｏｂｔａｉｎ ａｎｙ ｐｒｉｖａｔｅ ｋｅｙ ｏｆ ｒｉｎｇ ｍｅｍｂｅｒｓ． Ｈｏｗｅｖｅｒ，ｔｈｅ
ａｄｖｅｒｓａｒｙ ｆｉｎｄｓ ｉｔ ｈａｒｄ ｔｏ ｆｏｒｇｅ ａ ｖａｌｉｄ ｓｉｇｎａｔｕｒｅ ｂｙ ａｄａｐｔｉｖｅｌｙ ｑｕｅｒｙｉｎｇ ｔｈｅ ｏｒａｃｌｅｓ ｔｏ ｇｅｔ ｔｈｅ
ｑｕｅｒｙ-ａｎｓｗｅｒ ｐａｉｒｓ．

Ｍｏｒｅｏｖｅｒ，ｔｈｅ ｒｅａｌ ｓｉｇｎｅｒ Ｓ ｃｏｍｐｕｔｅｓ ｈｉｄｄｅｎ ｐｒｏｐｅｒｔｙ ｖａｌｕｅ ｙＳ ｗｉｔｈ ｐｒｉｖａｔｅ ｖａｌｕｅ ｘＳ ｐｉｃｋｅｄ
ｂｙ ｉｔｓｅｌｆ ａｎｄ ｃｒｅａｔｅｓ ｔｈｅ ｓｉｇｎａｔｕｒｅ ｃｅｒｔｉｆｉｃａｔｅ ｉｎｓｉｄｅ ＴＰＭ． Ｓｏ ｔｈｅ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｖａｌｕｅｓ ａｒｅ ｎｏｎ-
ｆｏｒｇｅａｂｌｅ． Ｐｒｉｖａｔｅ ｖａｌｕｅｓ ｘＳ ａｎｄ ｘＶ ｍａｋｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｒｅｓｈ ｂｅｔｗｅｅｎ Ｓ ａｎｄ Ｖ． Ａｄｖｅｒｓａｒｙ ｃａｎ’ｔ
ｉｍｐｅｒｓｏｎａｔｅ Ｖ ｔｏ ｐｒｏｖｉｄｅ ｍａｌｉｃｉｏｕｓ ｒｅｓｏｕｒｃｅ，ｂｅｃａｕｓｅ ｏｆ ｔｈｅ ｉｎｖｏｌｖｅｍｅｎｔ ｏｆ ｄＶ ｉｎ ｃｏｍｐｕｔａｔｉｏｎ
ｗｈｅｎ ｖｅｒｉｆｉｃａｔｉｏｎ．

６ 可信计算理论与实践———ＴＣＴＰ’２００９



４． ２　 Ｃｏｎｄｉｔｉｏｎａｌ Ｌｉｎｋａｂｉｌｉｔｙ
Ｔｈｅ ｃｏｎｃｅｐｔ ｏｆ ｌｉｎｋａｂｉｌｉｔｙ ｉｓ ｔｈａｔ ｔｗｏ ｓｉｇｎａｔｕｒｅｓ ｓｉｇｎｅｄ ｂｙ ｔｈｅ ｓａｍｅ ｓｉｇｎｅｒ ｃａｎ ｂｅ ｌｉｎｋｅｄ［１７］．

Ｉｎ ｔｈｅ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ，ｗｅ ｕｓｅ Ｌｉｎｋ ａｌｇｏｒｉｔｈｍ ｔｏ ａｌｌｏｗ ａ ｖｅｒｉｆｉｅｒ ｔｏ ｒｅｃｏｇｎｉｚｅ ｗｈｅｔｈｅｒ ｔｗｏ
ｓｉｇｎａｔｕｒｅｓ ａｒｅ ｌｉｎｋｅｄ ｏｒ ｎｏｔ． Ｔｈｅ Ｌｉｎｋ ａｌｇｏｒｉｔｈｍ ｉｓ ｃｏｎｔｒｏｌｌｅｄ ｂｙ ｔｈｅ ｒｅａｌ ｓｉｇｎｅｒ． Ｉｆ ｔｈｅ ｖｅｒｉｆｉｅｒ
ｗａｎｔｓ ｔｏ ｋｎｏｗ ｔｈｅ ｌｉｎｋａｂｉｌｉｔｙ ｂｅｔｗｅｅｎ ｔｗｏ ｓｉｇｎａｔｕｒｅｓ，ｈｅ ｎｅｅｄｓ ｔｏ ｎｅｇｏｔｉａｔｅ ｗｉｔｈ ｔｈｅ ｓｉｇｎｅｒ． Ｉｆ ｔｈｅ
ｓｉｇｎｅｒ ｗｉｌｌｉｎｇ ｔｏ ｏｆｆｅｒ ｓｕｃｈ ａ ｌｉｎｋ ｂｅｔｗｅｅｎ ｈｉｓ ｔｗｏ ｓｉｇｎａｔｕｒｅｓ，ｈｅ ｍａｋｅｓ ｕｓｅ ｏｆ ａ ｂａｓｅｎａｍｅ ｂｓｎ≠
⊥ ｗｈｉｃｈ ａｓｓｏｃｉａｔｅｄ ｗｉｔｈ ｔｈｅ ｖｅｒｉｆｉｅｒ ｉｎ ｈｉｓ ｓｉｇｎａｔｕｒｅｓ；Ｏｔｈｅｒｗｉｓｅ，ｈｅ ｕｓｅｓ ｂｓｎ ＝ ⊥，ｔｈｅｎ ｔｈｅ
ｖｅｒｉｆｉｅｒ ｃａｎｎｏｔ ｌｉｎｋ ａｎｙ ｔｗｏ ｓｉｇｎａｔｕｒｅｓ． Ｓｏ ｗｅ ｃａｌｌ ｔｈｉｓ ｖａｒｉａｂｌｅ ｌｉｎｋａｂｉｌｉｔｙ ａｔｔｒｉｂｕｔｅ ｃｏｎｄｉｔｉｏｎａｌ
ｌｉｎｋａｂｉｌｉｔｙ ｉｎ ｔｈｉｓ ｓｃｈｅｍｅ．

４． ３　 Ｃｏｎｄｉｔｉｏｎａｌ Ａｎｏｎｙｍｉｔｙ
Ｆｏｒ ｔｈｅ ａｎｏｎｙｍｉｔｙ，ｗｅ ｕｓｅ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ｔｏ ｃｏｎｃｅａｌ ｔｈｅ ｉｄｅｎｔｉｔｙ ｏｆ ｐｌａｔｆｏｒｍ． Ａｎｙ ａｄｖｅｒｓａｒｙ

ｈａｓ ｐｒｏｂａｂｉｌｉｔｙ ａｔ ｍｏｓｔ １ ／ ｔ ｔｏ ｄｅｔｅｒｍｉｎｅ ｔｈｅ ｉｄｅｎｔｉｔｙ ｏｆ ｔｈｅ ａｃｔｕａｌ ｓｉｇｎｅｒ ｉｎ ａ ｒｉｎｇ ｏｆ ｓｉｚｅ ｔ，ｉｆ
ｉｇｎｏｒｅ ｔｈｅ Ｌｉｎｋ ａｌｇｏｒｉｔｈｍ．

Ｕｎｌｉｋｅ ｔｈｅ ｕｎｃｏｎｄｉｔｉｏｎａｌｌｙ ｓｉｇｎｅｒ-ａｍｂｉｇｕｏｕｓ ｉｎ ｏｒｉｇｉｎａｌ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ［１６］，ｏｕｒ
ｓｃｈｅｍｅ ｉｓ ｃｏｎｄｉｔｉｏｎａｌ ａｎｏｎｙｍｉｔｙ ｂｙ ａｐｐｅｎｄｉｎｇ Ｌｉｎｋ ａｌｇｏｒｉｔｈｍ． Ｔｈｅ ｎｏｔｉｏｎ ｏｆ ｕｎｃｏｎｄｉｔｉｏｎａｌ
ａｎｏｎｙｍｉｔｙ ｍｅａｎｓ ｔｈａｔ ｅｖｅｎ ａｎ ｉｎｆｉｎｉｔｅｌｙ ｐｏｗｅｒｆｕｌ ａｄｖｅｒｓａｒｙ ｗｉｔｈ ａｃｃｅｓｓ ｔｏ ａｎ ｕｎｂｏｕｎｄｅｄ ｎｕｍｂｅｒ
ｏｆ ｃｈｏｓｅｎ-ｍｅｓｓａｇｅ ｓｉｇｎａｔｕｒｅｓ ｐｒｏｄｕｃｅｄ ｂｙ ｔｈｅ ｓａｍｅ ｒｉｎｇ ｍｅｍｂｅｒ ｃａｎｎｏｔ ｇｕｅｓｓ ｈｉｓ ｉｄｅｎｔｉｔｙ ｗｉｔｈ
ａｎｙ ａｄｖａｎｔａｇｅ ａｎｄ ｃａｎｎｏｔ ｌｉｎｋ ａｄｄｉｔｉｏｎａｌ ｓｉｇｎａｔｕｒｅｓ ｔｏ ｔｈｅ ｓａｍｅ ｓｉｇｎｅｒ． Ｂｕｔ ｉｎ ｏｕｒ ｓｃｈｅｍｅ，ｗｅ
ｃｏｎｓｉｄｅｒ ｔｈａｔ ｃｏｎｄｉｔｉｏｎａｌ ａｎｏｎｙｍｉｔｙ，ｗｈｉｃｈ ｉｎ ｐａｐｅｒ ［１２］ｉｓ ｃａｌｌｅｄ ｕｓｅｒ-ｃｏｎｔｒｏｌｌｅｄ-ａｎｏｎｙｍｉｔｙ，ｉｓ
ｍｏｒｅ ｓｕｉｔａｂｌｅ ｆｏｒ ＲＡＡ ｓｃｈｅｍｅ． Ｉｎｆｏｒｍａｌｌｙ，ｃｏｎｄｉｔｉｏｎａｌ ａｎｏｎｙｍｉｔｙ ｍｅａｎｓ ｔｈａｔ ａｎ ａｄｖｅｒｓａｒｙ ｗｉｔｈｏｕｔ
ｔｈｅ ｐｒｉｖａｔｅ ｋｅｙ ｏｆ ｔｈｅ ｓｉｇｎｅｒ ｆｉｎｄｓ ｉｔ ｈａｒｄ ｔｏ ｇｕｅｓｓ ｔｈｅ ｉｄｅｎｔｉｔｙ ｏｆ ｔｈｅ ｓｉｇｎｅｒ ｆｒｏｍ ｉｔｓ ｓｉｇｎａｔｕｒｅ ａｎｄ
ｃａｎｎｏｔ ｔｅｌｌ ｗｈｅｔｈｅｒ ｏｒ ｎｏｔ ｔｗｏ ｓｉｇｎａｔｕｒｅｓ ａｓｓｏｃｉａｔｅｄ ｗｉｔｈ ｔｗｏ ｄｉｆｆｅｒｅｎｔ ｂａｓｅ ｎａｍｅｓ ａｒｅ ｓｉｇｎｅｄ ｂｙ ａ
ｓａｍｅ ｓｉｇｎｅｒ．

５． Ｃｏｎｃｌｕｓｉｏｎ

Ｉｎ ｔｈｉｓ ｐａｐｅｒ，ｗｅ ｐｒｏｐｏｓｅ ａ ＲＡＡ ｓｃｈｅｍｅ ｕｓｉｎｇ ＥＣＣ-ｂａｓｅｄ ＴＰＭ． Ａｎｄ ｗｅ ｕｓｅ ａ ｐｒｏｖａｂｌｅ
ｓｅｃｕｒｅ ａｌｇｏｒｉｔｈｍ-ｍｏｄｉｆｉｅｄ ＰＳＥＣ-３ ａｓ ＥＣＣ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ． Ｉｔ ｍａｋｅｓ ｏｕｒ ｓｃｈｅｍｅ ｍｏｒｅ
ｓｅｃｕｒｅ． Ｃｏｍｐａｒｅｄ ｔｏ ｏｔｈｅｒ ｓｃｈｅｍｅｓ，ｏｕｒ ｓｃｈｅｍｅ ｈａｓ ｔｈｅ ｓｈｏｒｔｅｒ ｓｉｇｎａｔｕｒｅ ｌｅｎｇｔｈ ｂｅｃａｕｓｅ ｏｆ ｕｓｉｎｇ
ＥＣＣ ａｌｇｏｒｉｔｈｍｓ． Ｍｏｒｅｏｖｅｒ，ｔｈｅ ＲＡＡ-ＥＣＣ ｓｃｈｅｍｅ ｄｏｅｓ ｎｏｔ ｎｅｅｄ ｚｅｒｏ ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ ａｎｄ ｔｈｅ
ｉｎｖｏｌｖｅｍｅｎｔ ｏｆ ｔｈｅ ｔｈｉｒｄ ｔｒｕｓｔｅｄ ｐａｒｔｙ． Ｃｏｎｓｅｑｕｅｎｔｌｙ，ｔｈｅ ｆｅａｓｉｂｉｌｉｔｙ ｏｆ ｔｈｉｓ ｓｃｈｅｍｅ ｉｓ ｂｅｔｔｅｒ ｔｈａｎ
ｏｔｈｅｒ ｄｉｒｅｃｔ ａｎｏｎｙｍｏｕｓ ａｔｔｅｓｔａｔｉｏｎ ｓｃｈｅｍｅｓ．

Ａｃｋｎｏｗｌｅｄｇｅｍｅｎｔ 　 Ｔｈｅ ｗｏｒｋ ｉｓ ｓｕｐｐｏｒｔｅｄ ｂｙ ｔｈｅ ９７３ Ｒｅｓｅａｒｃｈ Ｆｏｕｎｄａｔｉｏｎ Ｇｒａｎｔ
２００７ＣＢ３０７１０１， Ｎａｔｉｏｎａｌ Ｈｉｇｈ Ｔｅｃｈｎｏｌｏｇｙ Ｒｅｓｅａｒｃｈ， Ｄｅｖｅｌｏｐｍｅｎｔ Ｐｒｏｇｒａｍ ｏｆ Ｃｈｉｎａ
２００７ＡＡ０１Ｚ４１０ ａｎｄ ２００７ＡＡ０１Ｚ１７７， ｔｈｅ ｐｒｏｇｒａｍ ｆｏｒ Ｃｈａｎｇｊｉａｎｇ Ｓｃｈｏｌａｒｓ ａｎｄ Ｉｎｎｏｖａｔｉｖｅ
Ｒｅｓｅａｒｃｈ Ｔｅａｍ ｉｎ Ｕｎｉｖｅｒｓｉｔｙ，ａｎｄ ｔｈｅ Ｓｃｉｅｎｔｉｆｉｃ Ｒｅｓｅａｒｃｈ Ｆｏｕｎｄａｔｉｏｎ ｏｆ ＢＪＴＵ Ｋ０８Ｊ００３０．

Ｒｅｆｅｒｅｎｃｅｓ

［１］　 Ｅ． Ｂｒｉｃｋｅｌｌ，Ｊ． Ｃａｍｅｎｉｓｃｈ，ａｎｄ Ｌ． Ｃｈｅｎ，Ｄｉｒｅｃｔ Ａｎｏｎｙｍｏｕｓ Ａｔｔｅｓｔａｔｉｏｎ． Ｉｎ：Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １１ｔｈ ＡＣＭ

７Ａ Ｒｅｍｏｔｅ Ａｎｏｎｙｍｏｕｓ Ａｔｔｅｓｔａｔｉｏｎ Ｓｃｈｅｍｅ ｆｒｏｍ ＥＣＣ



Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ，Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，ＵＳＡ，Ｏｃｔ． ２００４．
［２］　 Ｓ． Ｇｏｌｄｗａｓｓｅｒ，Ｓ． Ｍｉｃａｌｉ，ａｎｄ Ｃ． Ｒａｃｋｏ，Ｔｈｅ Ｋｎｏｗｌｅｄｇｅ Ｃｏｍｐｌｅｘｉｔｙ ｏｆ Ｉｎｔｅｒａｃｔｉｖｅ Ｐｒｏｏｆｓ． ＳＩＡＭ Ｊ．

Ｃｏｍｐｕｔ．，１９８９，ｖｏｌ． １８（１），１８６-２０８．
［３］　 Ｄ． Ｃｈａｕｍ ａｎｄ Ｅ． ｖａｎ Ｈｅｙｓｔ． Ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅｓ． Ｉｎ：Ａｄｖａｎｃｅｓ ｉｎ Ｃｒｙｐｔｏｌｏｇｙ-ＥＵＲＯＣＲＹＰＴ’９１，ＬＮＣＳ ９５０，

ｐｐ． ２５７-２６５，Ｓｐｒｉｎｇｅｒ-Ｖｅｒｌａｇ，１９９２．
［４］　 Ｔｒｕｓｔｅｄ Ｃｏｍｐｕｔｉｎｇ Ｇｒｏｕｐ，ＴＰＭ Ｍａｉｎ Ｓｐｅｃｉｆｉｃａｔｉｏｎ，ｍａｉｎ Ｓｐｅｃｉｆｉｃａｔｉｏｎ Ｖｅｒｓｉｏｎ １． ２ ｒｅｖ． ９４． ２９ Ｍａｒｃｈ

２００６．
［５］　 Ｈｅ Ｇｅ，Ｓｔｅｐｈｅｎ Ｒ． Ｔａｔｅ：Ａ Ｄｉｒｅｃｔ Ａｎｏｎｙｍｏｕｓ Ａｔｔｅｓｔａｔｉｏｎ Ｓｃｈｅｍｅ ｆｏｒ Ｅｍｂｅｄｄｅｄ Ｄｅｖｉｃｅｓ． Ｐｕｂｌｉｃ Ｋｅｙ

Ｃｒｙｐｔｏｇｒａｐｈｙ，２００７：１６-３０．
［６］　 Ａ． Ｌｅｕｎｇ，Ｌ． Ｑ． Ｃｈｅｎ ａｎｄ Ｃ． Ｊ． Ｍｉｔｃｈｅｌｌ，Ｏｎ ａ Ｐｏｓｓｉｂｌｅ Ｐｒｉｖａｃｙ Ｆｌａｗ ｉｎ Ｄｉｒｅｃｔ Ａｎｏｎｙｍｏｕｓ Ａｔｔｅｓｔａｔｉｏｎ

（ＤＡＡ）． Ｉｎ：Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １ｓｔ ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｔｒｕｓｔｅｄ Ｃｏｍｐｕｔｉｎｇ ａｎｄ Ｔｒｕｓｔ ｉｎ Ｉｎｆｏｒｍａｔｉｏｎ
Ｔｅｃｈｎｏｌｏｇｉｅｓ：Ｔｒｕｓｔｅｄ Ｃｏｍｐｕｔｉｎｇ-Ｃｈａｌｌｅｎｇｅｓ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ，Ｖｉｌｌａｃｈ，Ａｕｓｔｒｉａ，ｐｐ． １７９-１９０，２００８．

［７］　 Ｅ． Ｂｒｉｃｋｅｌｌ ａｎｄ Ｊ． Ｔ． Ｌｉ，Ｅｎｈａｎｃｅｄ ｐｒｉｖａｃｙ ｉｄ：ａ ｄｉｒｅｃｔ ａｎｏｎｙｍｏｕｓ ａｔｔｅｓｔａｔｉｏｎ ｓｃｈｅｍｅ ｗｉｔｈ ｅｎｈａｎｃｅｄ
ｒｅｖｏｃａｔｉｏｎ ｃａｐａｂｉｌｉｔｉｅｓ． Ｉｎ：Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２００７ ＡＣＭ ｗｏｒｋｓｈｏｐ ｏｎ Ｐｒｉｖａｃｙ ｉｎ ｅｌｅｃｔｒｏｎｉｃ ｓｏｃｉｅｔｙ，
Ａｌｅｘａｎｄｒｉａ，Ｖｉｒｇｉｎｉａ，ＵＳＡ，ｐｐ． ２１-３０，２００７．

［８］　 Ａ． Ｒ． Ｓａｄｅｇｈｉ ａｎｄ Ｃ． Ｓｔüｂｌｅ，Ｐｒｏｐｅｒｔｙ-ｂａｓｅｄ ａｔｔｅｓｔａｔｉｏｎ ｆｏｒ ｃｏｍｐｕｔｉｎｇ ｐｌａｔｆｏｒｍｓ：Ｃａｒｉｎｇ ａｂｏｕｔ ｐｒｏｐｅｒｔｉｅｓ，
ｎｏｔ ｍｅｃｈａｎｉｓｍｓ． Ｉｎ：Ｔｈｅ ２００４ Ｎｅｗ Ｓｅｃｕｒｉｔｙ Ｐａｒａｄｉｇｍｓ Ｗｏｒｋｓｈｏｐ，Ｖｉｒｇｉｎｉａ Ｂｅａｃｈ，ＶＡ，ＵＳＡ，Ｓｅｐｔ．
２００４．

［９］　 Ｌ． Ｃｈｅｎ，Ｒ． Ｌａｎｄｆｅｒｍａｎｎ，Ｈ． Ｌöｈｒ，Ｍ． Ｒｏｈｅ，Ａ． Ｓａｄｅｇｈｉ，ａｎｄ Ｃ． Ｓｔüｂｌｅ，Ａ Ｐｒｏｔｏｃｏｌ ｆｏｒ Ｐｒｏｐｅｒｔｙ-
Ｂａｓｅｄ Ａｔｔｅｓｔａｔｉｏｎ． Ｉｎ：ＳＴＣ’０６，Ａｌｅｘａｎｄｒｉａ，Ｖｉｒｇｉｎｉａ，ＵＳＡ，Ｎｏｖｅｍｂｅｒ ３，２００６．

［１０］　 Ｊ． Ｑ． Ｌｉｕ，Ｊ． Ｚｈａｏ ａｎｄ Ｚ． Ｈａｎ，Ａ ｒｅｍｏｔｅ ａｎｏｎｙｍｏｕｓ ａｔｔｅｓｔａｔｉｏｎ ｐｒｏｔｏｃｏｌ ｉｎ ｔｒｕｓｔｅｄ ｃｏｍｐｕｔｉｎｇ． Ｉｎ：
Ｐｒｏｃｅｅｄｉｎｇ ｏｆ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｐａｒａｌｌｅｌ ａｎｄ Ｄｉｓｔｒｉｂｕｔｅｄ Ｐｒｏｃｅｓｓｉｎｇ，ｐｐ． １-６，２００８．

［１１］　 Ｊ． Ｑ． Ｌｉｕ，Ｊ． Ｚｈａｏ，Ｙ． Ｚｈａｏ． Ｓｔｕｄｙ ｏｆ ｒｅｍｏｔｅ ａｎｏｎｙｍｏｕｓ ａｔｔｅｓｔａｔｉｏｎ ｉｎ ｔｒｕｓｔｅｄ ｃｏｍｐｕｔｉｎｇ． Ｃｈｉｎｅｓｅ
Ｊｏｕｒｎａｌ ｏｆ Ｃｏｍｐｕｔｅｒｓ，２００９，ｖｏｌ． ３２：１-７．

［１２］　 Ｅ． Ｂｒｉｃｋｅｌｌ，Ｌ． Ｃｈｅｎ ａｎｄ Ｊ． Ｌｉ． Ｓｉｍｐｌｉｆｉｅｄ Ｓｅｃｕｒｉｔｙ Ｎｏｔｉｏｎｓ ｏｆ Ｄｉｒｅｃｔ Ａｎｏｎｙｍｏｕｓ Ａｔｔｅｓｔａｔｉｏｎ ａｎｄ ａ
Ｃｏｎｃｒｅｔｅ Ｓｃｈｅｍｅ ｆｒｏｍ Ｐａｉｒｉｎｇｓ． Ｉｎ：Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｔｒｕｓｔｅｄ Ｃｏｍｐｕｔｉｎｇ （ＴＲＵＳＴ ２００８），Ｖｉｌｌａｃｈ，Ａｕｓｔｒｉａ，
Ｍａｒｃｈ ２００８．

［１３］　 Ｘ． Ｃｈｅｎ，Ｄ． Ｆｅｎｇ，Ａ ｎｅｗ ｄｉｒｅｃｔ ａｎｏｎｙｍｏｕｓ ａｔｔｅｓｔａｔｉｏｎ ｓｃｈｅｍｅ ｆｒｏｍ ｂｉｌｉｎｅａｒ ｍａｐｓ． Ｉｎ：Ｔｈｅ ９ｔｈ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｆｏｒ Ｙｏｕｎｇ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｔｉｓｔｓ，２００８． ＩＣＹＣＳ，ｐｐ． ２３０８-２３１３，２００８．

［１４］　 Ｔ． Ｏｋａｍｏｔｏ ａｎｄ Ｄ． Ｐｏｉｎｔｃｈｅｖａｌ，ＰＳＣＥ-３：Ｐｒｏｖａｂｌｅ ｓｅｃｕｒｅ ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ-Ｖ３． ２０００．
ｈｔｔｐ：／ ／ ｗｗｗ． ｄｉ． ｅｎｓ． ｆｒ ／ ～ ｐｏｉｎｔｃｈｅ ／ ｐｒｏｐｏｓａｌｓ ／ ＩＥＥＥ ／ ． ． ／ ． ． ／ Ｄｏｃｕｍｅｎｔｓ ／ Ｒｅｐｏｒｔｓ ／ ２０００＿ＰＳＥＣ３． ｐｓ． ｇｚ．

［１５］　 Ｍ． Ｂｅｌｌａｒｅ ａｎｄ Ｐ． Ｒｏｇａｗａｙ，Ｒａｎｄｏｍ ｏｒａｃｌｅｓ ａｒｅ ｐｒａｃｔｉｃａｌ：Ａ ｐａｒａｄｉｇｍ ｆｏｒ ｄｅｓｉｇｎｉｎｇ ｅｆｆｉｃｉｅｎｔ ｐｒｏｔｏｃｏｌｓ．
Ｉｎ：Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １ｓｔ ＡＣＭ ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｓｅｃｕｒｉｔｙ，Ｆａｉｒｆａｘ，Ｖｉｒｇｉｎｉａ，
Ｕｎｉｔｅｄ Ｓｔａｔｅｓ，ｐｐ． ６２-７３，１９９３．

［１６］　 Ｒ． Ｌ． Ｒｉｖｅｓｔ，Ａ． Ｓｈａｍｉｒ ａｎｄ Ｙ． Ｔａｕｍａｎ，Ｈｏｗ ｔｏ ｌｅａｋ ａ ｓｅｃｒｅｔ：ｔｈｅｏｒｙ ａｎｄ ａｐｐｌｉｃａｔｉｏｎｓ ｏｆ ｒｉｎｇ
ｓｉｇｎａｔｕｒｅｓ． Ｔｈｅｏｒｅｔｉｃａｌ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ，２００６，ｖｏｌ． ３８９５：１６４-１８６．

［１７］　 Ｊ． Ｋ． Ｌｉｕ，Ｖ． Ｋ． Ｗｅｉ ａｎｄ Ｄ． Ｓ． Ｗｏｎｇ，Ｌｉｎｋａｂｌｅ Ｓｐｏｎｔａｎｅｏｕｓ Ａｎｏｎｙｍｏｕｓ Ｇｒｏｕｐ Ｓｉｇｎａｔｕｒｅ ｆｏｒ Ａｄ Ｈｏｃ
Ｇｒｏｕｐｓ． Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ，Ｓｐｒｉｎｇｅｒ Ｂｅｒｌｉｎ，２００４，ｖｏｌ． ３１０８：３２５-３３５．

［１８］　 Ｃｅｒｔｉｃｏｍ Ｒｅｓｅａｒｃｈ． ＳＥＣ １：Ｅｌｌｉｐｔｉｃ Ｃｕｒｖｅ Ｃｒｙｐｔｏｇｒａｐｈｙ，Ｖｅｒｓｉｏｎ １． ７． Ｎｏｖｅｍｂｅｒ １３，２００６．

附中文参考文献
刘吉强，赵佳，赵勇．可信计算中远程自动匿名证明的研究．计算机学报． ２００９，３２：１-７．

８ 可信计算理论与实践———ＴＣＴＰ’２００９



一种基于ＥＣＣ的远程匿名证明方案
摘　 要：远程匿名证明是用于证明远程平台可信但又不泄露任何平台信息的重要技
术。本文设计了一种基于ＥＣＣ算法的远程匿名证明方案。此方案不需要任何的零知
识证明和可信第三方的参与。因此，此方案具有更高的执行效率和较好的安全性。
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