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前 言

本标准的全部技术内容为强制性。
本标准在《计算机信息系统实体安全技术要求》总标题如下，包括以下部分：
第 １部分：局域计算环境
第 ２部分：广域计算环境
本标准的附录 Ａ是标准的附录。
本标准由公安部公共信息网络安全监察局提出。
本标准由公安部信息系统安全标准化技术委员会归口。
本标准起草单位：深圳市公安局计算机安全监察处。
本标准主要起草人：叶佩生、李正祥、乔智、赵钢、潘天任、王文可、胡子珩。
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中华人民共和国公安部┐┐批准 ┐┐实施

 范围

本标准规定了局域网计算机信息系统实体安全技术要求。
本标准适用于我国局域网计算机信息系统实体安全的局域计算环境。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均
为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。

ＧＢ燉Ｔ２８８７—２０００ 电子计算机场地通用规范

ＧＢ燉Ｔ５４６５．１—１９９６ 电气设备用图形符号绘制原则

ＧＢ燉Ｔ５４６５．２—１９９６ 电气设备用图形符号

ＧＢ９２５４—１９９８ 信息技术设备的无线电干扰极限值和测量方法

ＧＢ５００５４—１９９５ 低压配电设计规范

ＧＢ５００５７—１９９４ 建筑物防雷设计规范

ＧＢ５０１７４—１９９３ 电子计算机机房设计规范

ＧＢＪ１１６—１９８８ 火灾自动报警系统设计规范

ＧＡ２６７—２０００ 计算机信息系统雷电电磁脉冲安全防护规范

ＳＪ燉Ｔ３０００３—１９９３ 电子计算机机房施工及验收规范

 定义

本标准采用下列定义。
． 局域计算环境 ｌｏｃａｌｃｏｍｐｕｔｉｎｇｅｎｖｉｒｏｎｍｅｎｔ
逻辑区域内，组成局域计算机信息系统的诸要素及相关条件的总称。

． 实体安全 ｐｈｙｓｉｃａｌｓｅｃｕｒｉｔｙ
保护计算机设备、设施（含网络）以及其他媒体免遭地震、水灾、火灾、有害气体和其他环境事故（如

电磁污染等）破坏的措施、过程。

 安全分类

ＧＡ２６７—２０００将机房安全防护分为：Ａ类、Ｂ类、Ｃ类三个基本类别。
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 环境安全

． 水患防护

．． 机房内一般不应布设落水管、污水管、自来水管及其他水源管道，机房内部不设洗手间。
．． 机房四周窗户应密封，并做好防渗水处理，四周墙面需作防潮处理。
．． 机房若置于建筑物最高层，则必须做好防漏水处理。
．． 空调系统用水管道及其冷凝水管道应采取严格的防渗漏处理。
．． 机房内的给排水管道敷设应符合 ＧＢ５０１７４—１９９３第 ７章规定。
．． 为了防止机房的水患，在空调设备周围、上下水管及冷凝水管周围、没有密封的窗户周围以及防
静电地板下的适当位置应布设漏水检测传感线缆，密切监测水患，必要时设导流槽（沟）。
． 火灾防护

．． 机房内配电线路的保护应符合 ＧＢ５００５４的规定，线路应选用难燃型电线电缆或采取防延燃
措施。
．． 机房的设计与施工必须使用难燃材料，以确保着火及火势蔓延的可能性为最小。
．． 机房应符合 ＧＢＪ１１６的规定，应安装火灾报警和自动灭火系统。
．． 机房、基本工作间的自动灭火系统应采用无二次污染、无电气损坏、无毒或毒性小的气体作为灭
火剂。不应采用水喷淋灭火系统。
．． 火灾报警系统和自动灭火系统应与空调、通风系统联动控制。
．． 机房吊顶的上、下及活动地板下，探测器及喷嘴的设置应符合 ＧＢ５０１７４的规定。
．． 机房应设置备用照明及疏散照明和安全出口标志。
． 电磁屏蔽与静电防护

．． 机房的静电防护措施应符合 ＧＢ５０１７４—１９９３中 ６．３规定。
．． 计算机信息系统的信号及电源线路，若非铠装电缆或屏蔽电缆都必须穿金属管或槽布设，金属
管或金属槽都应妥善接地。
．． 计算机信息系统的设备应有良好的屏蔽与接地。
．． 机房内的相对湿度及温度应符合 ＧＢ５０１７４—１９９３中 ３．２．１规定。
． 雷电防护

．． 建筑物的雷电防护应符合 ＧＢ５００５７的规定。
．． 计算机信息系统电源线路、信号线路必须穿金属管槽屏蔽并且两端良好接地，所有其他金属管
道及金属构架必须等电位连接。
．． 电源进线、信号传输线在进入计算机信息系统设备时，必须安装电涌保护器。
．． 电源系统电涌保护器可以进行多级配置，在进行多级配置时应考虑电涌保护器参数之间的配
合。同时还需考虑安装电涌保护器损坏时的过流保护装置，如熔断器、断路器等，电涌保护器应有劣化显
示功能。
．． 计算机信息系统供电电源装设电涌保护器的模块数和接线方式，应符合 ＧＢ５００５７—１９９４的第

６章的规定。
．． 计算机信息系统传输的信号频率及电平各异，因此通信接口电路宜采用逐级泄流、滤波、低压箝
位等多级防护措施。
．． 在信号线上安装的电涌保护器，其通流容量、插入损耗、驻波、频率、带宽等参数应符合计算机信
息系统的匹配要求。
．． 格栅形大空间机房内的计算机信息系统设备应安装在远离格栅的位置，具体的安全距离按

ＧＢ５００５７—１９９４的附录计算。
． 接地与等电位连接系统
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．． 计算机信息系统各类接地的接地电阻值要求为：
ａ）交流工作接地电阻不大于 ４Ω；
ｂ）直流接地电阻应按计算机信息系统具体要求确定；
ｃ）安全保护接地电阻不大于 ４Ω；
ｄ）防雷接地电阻应符合 ＧＢ５００５７规定。

．． 交流工作接地、安全保护接地、直流工作接地、防雷接地等四种接地应共用接地系统，其接地电
阻按其中最小值确定。
．． 机房应设等电位网，机房内所有设备的交流工作接地、安全保护接地、直流接地等均就近与等电
位网连接，并按需要采用星型（Ｓ型）或网型（Ｍ型）连接方式。
．． 对于计算机信息系统所在的建筑物应采用共用接地系统，见附录 Ａ（标准的附录）。
． 区域防护

．． 进出通道应加装闭路电视监视系统（ＣＣＴＶ），系统应具有 ２４小时自动录像、报警等功能。
．． 机房大门应加装门禁系统，具有和 ＣＣＴＶ联动、实时记录进出人员的功能。
．． 防护区域应具有防盗报警系统，加装红外微波双鉴探头和玻璃破碎探测器等。
．． 监控室应设在值班室内，进行集中监控。
．． 机房安保系统（ＣＣＴＶ、门禁、防盗报警等）供电应由机房不间断电源（ＵＰＳ）提供。
．． 安保系统应具有自动远程报警等相关联动功能。
．． 安保系统建设应在机房施工时统一考虑。

 设备安全

． 设备防盗
对计算机信息系统的关键设备和部件使用微波红外双鉴等防盗报警器。

． 设备防毁
对计算机信息系统的关键设备和部件使用震动报警器以对抗人为的破坏。

． 防止电磁信息泄漏

．． 卫星接收设备及线路、网络传输线路、其他信息传输线路应使用金属盒、金属管、槽屏蔽，防止电
磁信息泄漏及外界电磁场干扰。
．． 对涉及国家机密的计算机信息系统所在机房，应按 ＳＪ燉Ｔ３０００３—１９９３第 ６章建成电磁屏蔽
机房。
． 抗电磁干扰

．． 采取屏蔽接地措施防止外界对计算机信息系统的电磁干扰，应符合ＧＢ燉Ｔ２８８７—２０００中４．４．５
及 ５．６规定执行。
．． 计算机信息系统内部设备或走线必须符合 ＧＢ９２５４的规定。
． 电源安全

．． 电源要求

．．． 电源质量要求应符合 ＧＢ５０１７４—１９９３中 ６．１．１及 ６．１．２规定。
．．． 机房低压配电系统应采用频率 ５０Ｈｚ，电压 ２２０燉３８０Ｖ、ＴＮＳ系统。
．．． 机房应设专用配电室，并由专用线路供电。
．．． 对于安全防护为 Ａ类的机房，给机房专用配电室供电应由二路市电自动切换互为备用，另加
柴油发电机供电系统作为应急备用电源；对于 Ｂ类机房，应由二路市电或一路市电另加柴油发电机自
动切换互为备用；对于 Ｃ类机房，可由一路市电供电。
．．． 机房专用配电室内应设置低压（３８０燉２２０Ｖ）进线配电柜及ＵＰＳ二次配电柜，其他动力设备及
照明应另设专用配电箱。
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．．． 机房专用配电室应装设空调设备。
．． 专用电源及不间断电源（ＵＰＳ）
．．． 计算机信息系统的主设备应该由专用电源（ＡＣ燉ＤＣ变换设备加蓄电池）供电，或者由 ＵＰＳ
（加后备电池）供电。
．．． 除应急照明及安保系统外，机房内其他动力负荷及一般照明不得由专用电源或 ＵＰＳ供电。
．．． 为主机供电的专用电源或 ＵＰＳ，其容量应留有足够裕量。
．． 供配电线路

．．． 电源线路应穿金属管（槽）或采用铠装电缆，管（槽）应互相电气连通并良好接地。
．．． 配电柜（箱）输出路数应满足各用电设备要求，并留有备份，各条线路应有独立保护开关，并应
标明负载。
．．． 机房内不同电源的配电系统应安装互不兼容的固定插座，各插座应有明显区别标志。
．．． 配电柜或箱内应设专用 ＰＥ线端子排，导线及端子应排列整齐、牢固，导线不得任意歪斜交叉
连接。
．． 安全标志

．．． 设备所使用的安全标志，应在设备整个工作寿命期内，保持字迹清晰、醒目、易于辨认，标志不
能因褪色或反射而难于辨认。
．．． 标志的绘制应符合 ＧＢ燉Ｔ５４６５．１的有关规定，文字应用汉字或汉语拼音。若有必要，也可用
其他文字。
．．． 设备上使用的电气图形符号应符合 ＧＢ燉Ｔ５４６５．２的规定。

 媒体安全

． 媒体分类
根据媒体上记录内容将媒体分为 Ａ、Ｂ、Ｃ三种基本类别：
Ａ类：媒体上的记录内容对系统、设备功能是最重要的，不能替代的，毁坏后不能立即恢复的。
Ｂ类：媒体上的记录内容在不影响系统主要功能的前提下可以进行复制，但这些数据记录复制过程

较困难或价格较昂贵。
Ｃ类：媒体上的记录内容在系统调试及应用过程中容易得到的。

． 媒体的保护

．． 保留在机房内的媒体数量应是系统有效运行所需的最小数量。
．． Ａ、Ｂ类媒体应放入防火、防水、防震、防潮、防砸、防霉、防腐蚀、防静电及防电磁场的保护设备
中，加锁并装设防盗报警器。Ｃ类媒体应放在密闭金属文件箱或柜中。
．． Ａ、Ｂ类媒体应采取防复制保护措施。
．． 媒体在传递过程中，应放入金属箱内，采取必要的保安措施。
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附 录 ﹢
（标准的附录）

接地、等电位连接和共用接地系统的构成

系统构成图如图 Ａ１。

牃——防雷装置的接闪器以及可能是建筑物空间屏蔽的一部分（如金属屋顶）。
牄——防雷装置的引下线以及可能是建筑物空间屏蔽的一部分（如金属立面、墙内钢筋）。
牅——防雷装置的接地装置（接地体网络、共用接地体网络）以及可能是建筑物空间屏蔽的一部分（基础内钢筋和基
础接地体）。

牆——内部导电物体，在建筑物内及其上的金属装置（不包括电气装置），如电梯轨道、吊车、金属地面、金属门框架、
各种服务性设施的金属管道、金属电缆桥架、地面、墙和天花板的钢筋。

牉——（局部）计算机信息系统的金属组件，如箱体、壳体、机架。
牊——代表局部等电位连接带（单点连接）的接地基准点（ＥＲＰ）。
牋——（局部）计算机信息系统的网形等电位连接结构。
牎——（局部）计算机信息系统的星形等电位连接结构。
牏——固定安装的Ⅰ级设备（引入 ＰＥ线）和Ⅱ级设备（不引入 ＰＥ线）；等电位连接带。
牑——主要供电力线路的、供电力设备等电位连接用的总接地端（总接地带、总接地母线、总等电连接带），也可用作
共用等电位连接带。

牓——主要供信息线路和信息设备等电位连接用的环形等电位连接带、水平等电位连接导体。在特定情况下，采用金
属板。也可用作等电位连接带。用接地线多次接到接地系统上做等电位连接，典型值为每隔 ５ｍ连一次。

牔——局部等电位连接带：１—等电位连接导体；２—接地导体；３—服务性设施的金属管道；４—信息线路或电缆；５—
电力线路或电缆。

图 Ａ１ 接地、等电位连接和共用接地系统构成
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