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计算机固件ＢＩＯＳ的发展历史并不长，它诞生于１９８１年出产的第一台个人计算机中。尽管固
件ＢＩＯＳ产品一直是计算机中最底层、最核心的关键性部件之一，但却由于其位处后台，默默无闻，
而少人关注。而在国内，ＢＩＯＳ产品则成为我国计算机产业链中长期缺失的一环，只能依赖我国台
湾地区和国外的产品。
１９９５年初始，笔者有幸参与“ＦＴＰＣ８０８６柔性实验教学系统”的开发，负责下位机系统软件的

编写工作，主要就是从开机上电的第一条指令开始编写，完成各硬件部件测试例程、单步中断（ｉｎｔ
１）例程、断点中断（ｉｎｔ ３）例程，以及其他常用的ＢＩＯＳ中断和ＤＯＳ中断例程，并将例程执行结果通
过串口通信返回给上位机上的集成调试运行环境，以使这些例程能被上位机运行的程序调用执行。
其中下位机上从开机上电的第一条指令开始，每一个例程，都需要自己独立编写完成，工作的实质
就是要写一个Ｍｉｎｉ ＢＩＯＳ。因此不得不查阅学习了许多ＢＩＯＳ底层和ＤＯＳ底层相关技术，并精熟了
汇编语言程序设计。自此体会到底层固件开发的挑战和乐趣，也经常愿意在专业课教学中向学生
炫耀这一段开发历程。这项工作，为笔者后来步入计算机固件安全研究领域奠定了技术基础。

大概在２００２年３月的时候，刘军找到我，跟我讲了美国ＢＩＯＳ厂商Ｐｈｏｅｎｉｘ公司的Ｐｈｏｅｎｉｘ． ｎｅｔ
产品的事情，希望我能够对它研究一下。Ｐｈｏｅｎｉｘ． ｎｅｔ是Ｐｈｏｅｎｉｘ公司的一个ＢＩＯＳ产品项目，计划
在计算机底层ＢＩＯＳ固件中嵌入一个“音序器”，指导并帮助计算机用户完成在操作系统安装后烦
琐的应用软件下载和安装工作。笔者因此采用了逆向工程的方法，对Ｐｈｏｅｎｉｘ． ｎｅｔ固件产品进行了
研究剖析并提交了技术分析报告。这项工作，向笔者揭开了计算机固件层次安全的神秘面纱，自此
发现计算机固件安全的别样洞天，成为笔者步入计算机固件安全研究领域的契机。后来一系列
ＢＩＯＳ安全增强、ＢＩＯＳ安全代理、ＢＩＯＳ木马研究工作，都自此展开。非常怀念这一段美好神奇的研
究开发之旅。
２００５年，笔者有幸拜入到我国著名网络安全专家许榕生先生门下，成为先生的博士学生。鉴

于国内对计算机固件安全研究关注甚少，先生建议我对计算机固件安全开展系统性的研究工作。
于是深入挖掘固件安全漏洞，研究其安全检测原理和方法。时值信息产业部（现工业与信息化部）
在幕后者多年的努力推动下，终于启动并支持“新一代安全ＢＩＯＳ的研制和产业化”、“高安全与可
管理ＢＩＯＳ”等研究项目工作，笔者也参与其中，开展安全ＢＩＯＳ和可信固件的研究开发工作。

在以上历程中，每每感叹国内计算机固件ＢＩＯＳ领域资料的缺乏。时至今日，也只有台湾
地区旗标出版社出版的陈文钦著《ＢＩＯＳ Ｉｎｓｉｄｅ ＢＩＯＳ研发技术剖析》一书，可算国内唯一能找
到的中文ＢＩＯＳ技术宝典，而涉及计算机固件安全的公开出版物，则尚未得见。有感如此，深
感补此遗缺，乃我辈之责任。遂成书，以飨读者。

本书共９章，其内容可分为三部分。第一部分讲述计算机固件技术发展历程、安全研究
现状、技术基础，包括第１章和第２章；第二部分阐述传统固件ＢＩＯＳ的安全技术、安全漏洞及
其安全检测方法和系统，包括第３ ～ ５章；第三部分从可信理论出发，研究基于新一代ＥＦＩ固
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件的可信固件安全策略模型、可信度量基础和方法以及可信固件的开发实现，包括第６ ～ ８
章；最后是对本书研究内容的总结和展望。

本书成书及出版，得到众多热心人的支持和帮助。在本书最后部分的致谢中，笔者要对他们致
以衷心的感激之情。特别地要感谢清华出版社的编辑梁颖老师对本书出版的支持和跟踪追进。

周振柳
２０１２年７月于沈阳
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计算机传统固件ＢＩＯＳ产品，由于其深处计算机运行后台，用户可见的运行周期
少至只有几十秒，因此不为计算机用户所熟知。而传统固件ＢＩＯＳ技术，ＩＢＭ设计之
初是开放的状态，但由于其底层地位和纽带作用，后来的发展陷入到封闭状态，只为
少数几个厂商所掌握，外人知之甚少。基于这些原因，计算机固件安全这个领域，在
国内很长一段时期内被忽视，无人瞩目。

本章介绍计算机固件产品的概念、功能和作用，简单叙述从传统ＢＩＯＳ到ＥＦＩ固
件的发展历程，从中引出固件ＢＩＯＳ安全研究的背景、历史与现状。以期引起对计算
机固件安全研究的兴趣和重视。

１． １　 固件在计算机中的地位和作用

计算机固件是计算机系统中不可缺少的底层基础系统。这些固件往往是以软件
的形式固化存储在硬件芯片中。计算机主板上有最重要、最核心的计算机固件，通常
称为ＢＩＯＳ（Ｂａｓｉｃ Ｉｎｐｕｔ ／ Ｏｕｔｐｕｔ Ｓｙｓｔｅｍ，基本输入输出系统），计算机加电时，中央处理
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器（Ｃｅｎｔｒａｌ Ｐｒｏｃｅｓｓｉｎｇ Ｕｎｉｔ，ＣＰＵ）取得并执行的第一条指令，就存储在ＢＩＯＳ固件中。
因此，ＢＩＯＳ固件首先取得计算机运行控制权，其后的硬件系统初始化和检测都由
ＢＩＯＳ固件完成，最后才加载计算机操作系统，并把系统控制权移交给操作系统。但
由于ＢＩＯＳ固件处在软件的最底层，很少直接同用户交互，因此往往被大多数人忽视。

１． １． １　 固件和ＢＩＯＳ的概念

固件（Ｆｉｒｍｗａｒｅ）是一种底层软件或指令序列，早期常常存储于计算机或外部设
备的可编程只读存储器（Ｐｒｏｇｒａｍａｂｌｅ ＲｅａｄＯｎｌｙ Ｍｅｍｏｒｙ，ＰＲＯＭ）中。固件常用于对硬
件设备进行配置，使得硬件设备能够完成指定的功能，或者为操作系统提供硬件操作
接口。一些固件也可能成为操作系统内核的一部分，为操作系统的其他部分提供基
本服务，并运行于特权模式下，这种情况多见于嵌入式系统和设备中。在计算机系统
中，ＢＩＯＳ就是一种核心固件。计算机系统中其他的一些外围设备（如显示卡、网卡
等）上也存在着固件，用于初始化、驱动这些设备，为操作系统提供操作接口。
１９８１年，ＩＢＭ在设计第一部个人计算机———ＩＢＭ ＰＣ时，工程师把一些开机时的

硬件初始化／检测代码，从软盘或硬盘装载操作系统、完成开机程序的前导代码，以及
一些最基本的外围设备处理的代码（如屏幕显示、磁盘驱动等），压缩存入一颗大约
３２ＫＢ大小的ＰＲＯＭ［１］，这些代码组成了ＢＩＯＳ。

当计算机开机的一瞬间，硬件特性就是设计成ＣＰＵ从主板上ＢＩＯＳ芯片内取得
指令码（对于１６位计算机这个地址是０ＦＦＦＦ０，对于３２位计算机这个地址是
０ＦＦＦＦＦＦＦ０），ＢＩＯＳ内部的指令取得系统控制权，然后再跳转到ＢＩＯＳ固件其他位置
的指令去执行。经过ＣＰＵ的检测设定、配置内存、初始化南北桥芯片组，最后驱动磁
盘把操作系统载入内存，将系统控制权转移给操作系统引导代码（ＯＳ Ｌｏａｄｅｒ），ＢＩＯＳ
的开机引导工作就告一段落，改为从事幕后对操作系统的支持、协调工作，帮助操作
系统或应用程序来处理外围设备的执行动作。

事实上除了主板上的ＢＩＯＳ外，另外如显卡、ＳＣＳＩ卡、网卡、硬盘控制器等也都有
各自的ＢＩＯＳ芯片。设计在主板上、负责整个主板运行的ＢＩＯＳ，一般称为系统ＢＩＯＳ
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（Ｓｙｓｔｅｍ ＢＩＯＳ）或主板ＢＩＯＳ（Ｍａｉｎｂｏａｒｄ ＢＩＯＳ），如果没有特别声明，ＢＩＯＳ所指就是主
板上的ＢＩＯＳ；而显卡上的ＢＩＯＳ一般称为Ｖｉｄｅｏ ＢＩＯＳ，ＳＣＳＩ控制卡上的ＢＩＯＳ则以
ＳＣＳＩ ＢＩＯＳ称呼。这种扩展卡或控制器上的ＢＩＯＳ后来也统称为ＯＰＲＯＭ（Ｏｐｔｉｏｎ
ＲＯＭ）。

这种固件早期都存储在ＰＲＯＭ芯片中，只能用特定的编程器对其进行读写操作，
不能在主板等设备中直接对其进行读写操作；其容量也逐渐从８ＫＢ、１６ＫＢ、３２ＫＢ、
６４ＫＢ增加到１２８ＫＢ、２５６ＫＢ和５１２ＫＢ不等。从大约１９９６年以后，伴随ｆｌａｓｈ芯片技
术的发展，以及对ＢＩＯＳ固件在线更新的要求，以及计算机系统使用后期要求能够从
ＢＩＯＳ固件更新ＣＰＵ微代码（Ｍｉｃｒｏ Ｃｏｄｅ），从而实现为ＣＰＵ打补丁功能的出现，计算
机系统中的固件存储逐渐从ＲＯＭ芯片转换成ｆｌａｓｈ芯片。其特征是：①芯片容量继
续增大，以适应越来越多的应用加入到固件中的要求，②允许在操作系统运行过程
中，通过指定技术直接对固件芯片中的内容进行更新写入。在为用户和系统维护带
来更多的方便功能的同时，也就此引入了更多的安全风险。

１． １． ２　 固件功能及地位

计算机系统层次架构由硬件（Ｈａｒｄｗａｒｅ）、固件（Ｆｉｒｍｗａｒｅ）、软件（Ｓｏｆｔｗａｒｅ）构成，

图１． １　 计算机系统层次架构

传统上计算机固件的核心就是ＢＩＯＳ，计算机软件的核心是操作系统，如图１． １所示。
在这种层次架构中，ＢＩＯＳ介于硬件和操作系统之间，为操作系统提供最直接、最底层
的硬件控制，为操作系统的引导载入和正常运行提供良好支持。这种架构的好处之
一，是ＢＩＯＳ能够为操作系统提供一定程度的硬件抽象层，使操作系统可以不涉及具
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体的硬件操作，具有更好的平台无关性。
ＢＩＯＳ是计算机的核心部件之一，计算机开机以后执行的第一条指令就由ＢＩＯＳ

发出。ＢＩＯＳ担负着系统最初的引导和启动任务，为操作系统对计算机系统硬件设备
进行管理提供基础服务。没有ＢＩＯＳ，计算机系统的所有硬件就无法工作。ＢＩＯＳ的损
坏直接导致计算机系统可用性遭到破坏，只能通过芯片级别的硬件维修才能够恢复。

ＢＩＯＳ的主要功能可以概括为下面几点［１，２，３］：
（１）开机自检（Ｐｏｗｅｒ Ｏｎ Ｓｅｌｆ Ｔｅｓｔ，ＰＯＳＴ）　 计算机开机时系统将控制权交给

ＢＩＯＳ，ＢＩＯＳ针对ＣＰＵ各项寄存器、标志位等先检查ＣＰＵ是否工作正常，接下来会检
查８２５４定时器、８２５９Ａ可编程中断控制器、８２３７ＤＭＡ控制器等的状态，测试其是否工
作正常。这些自检还包括６４０ＫＢ的基本内存、串并口、键盘、显卡等。一旦在自检过
程中发现问题，ＢＩＯＳ将给出提示信息或鸣笛警告。

（２）系统初始化　 针对ＣＰＵ Ｃａｃｈｅ、ＤＲＡＭ、南北桥芯片组、显卡、ＰＣＩ设备控制
器、ＩＤＥ设备控制器、网卡等的寄存器作初始化操作，填充相应寄存器的值，设定成可
支持的默认工作模式，并检测是否能够正常工作。查找并运行外围设备上存在的
Ｏｐｔｉｏｎ ＲＯＭ使其对外围设备进行驱动。

（３）提供常驻内存的运行时服务（Ｒｕｎｔｉｍｅ Ｓｅｒｖｉｃｅｓ）　 这些服务程序常驻在某
一段系统内存中，操作系统和应用程序能够通过中断方式调用这些服务代码，典型的
如Ｉｎｔ １０ｈ、Ｉｎｔ １３ｈ、Ｉｎｔ １５ｈ等。这些常驻内存的运行时服务使得系统控制权由ＢＩＯＳ
转移给操作系统后，ＢＩＯＳ代码仍然可以在适当的时机被执行。

（４）系统设置　 ＢＩＯＳ提供文本或图形界面的设置程序（通常称为ＢＩＯＳ Ｓｅｔｕｐ），
供用户在进入操作系统前对系统的一些参数值进行设置，如ＢＩＯＳ密码、光盘／硬盘／
软盘引导顺序、系统时间等。这些参数设置记载在非易失性存储体（ＮｏｎＶｏｌａｔｉｌｅ
ＲＡＭ）中，如ＣＭＯＳ（Ｃｏｍｐｌｅｍｅｎｔａｒｙ Ｍｅｔａｌ Ｏｘｉｄｅ Ｓｅｍｉｃｏｎｄｕｃｔｏｒ，互补金属氧化物半导
体）芯片或ｆｌａｓｈ芯片的扩展系统配置数据区（Ｅｘｔｅｎｄｅｄ Ｓｙｓｔｅｍ Ｃｏｎｆｉｇｕｒａｔｉｏｎ Ｄａｔａ，
ＥＳＣＤ）。

（５）引导操作系统　 ＢＩＯＳ在执行的最后阶段，会按照设置中保存的启动顺序搜
索软硬盘驱动器及ＣＤ ＲＯＭ、网络服务器等，查找到有效的启动记录后，读入操作系
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统引导代码，然后将系统控制权交给引导代码，并由引导代码来完成操作系统的装载
启动。

１． ２　 相关领域国内外研究现状和趋势

在计算机系统中，固件处于一个很不显眼的位置，并且较少同用户直接交互。但
固件却是计算机系统中不可或缺的底层软件系统，如果固件系统的安全得不到保障，
则其上层操作系统的安全以及应用软件层的安全保障措施都可能失效。伴随固件和
安全技术的发展，固件在信息安全中的重要性逐渐呈现出来［４］。

１． ２． １　 计算机固件产品研发现状和趋势

从１９８１年第一个ＢＩＯＳ产品出现以来，ＢＩＯＳ技术和产品的发展同ＩＴ行业其他领
域发展相比较，呈现一个明显的滞后状态。在计算机中央处理器、外围部件和操作系
统从８位到１６位、３２位、６４位的快速发展过程中，ＢＩＯＳ技术则从最初的８位发展到
１６位后一直停滞不前。这里有两个重要的原因：一是ＢＩＯＳ技术处于底层，只需要完
成对平台硬件初始化，引导操作系统即可，很少直接同用户交互，因此推动其发展的
动力不足；二是ＢＩＯＳ技术和市场的垄断，使得ＢＩＯＳ厂商为保护自己的既得利益，不
愿意去推动ＢＩＯＳ新技术和新产品的发展。
１９９８年，Ｉｎｔｅｌ公司开始封闭开发一种专用于其服务器的６４位ＢＩＯＳ产品。２００３

年，Ｉｎｔｅｌ在将该新一代ＢＩＯＳ产品成功地应用于Ｉｎｔｅｌ ６４位服务器的基础上，发布了
３２位和６４位新一代ＢＩＯＳ产品的新规范———扩展固件接口（Ｅｘｔｅｎｓｉｂｌｅ Ｆｉｒｍｗａｒｅ
Ｉｎｔｅｒｆａｃｅ，ＥＦＩ）［５］，并联合业界Ｍｉｃｒｏｓｏｆｔ、ＩＢＭ、Ｈｐ、ＡＭＩ、Ｄｅｌｌ、Ｐｈｏｅｎｉｘ、ＡＭＤ等厂商推动
该规范成为下一代ＢＩＯＳ的行业规范———Ｕｎｉｆｉｅｄ ＥＦＩ（ＵＥＦＩ）［６，７］。通过随后几年的推
动，目前ＵＥＦＩ已经成为新一代ＢＩＯＳ的行业标准，并且到２００７年，Ｉｎｔｅｌ已经将其生产
的所有主板、ＰＣ和服务器上的ＢＩＯＳ换成符合ＵＥＦＩ标准的新一代ＢＩＯＳ产品。ＢＩＯＳ
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厂商Ｉｎｓｙｄｅ和ＡＭＩ也已经推出新的符合ＵＥＦＩ规范的ＢＩＯＳ产品。
从ＢＩＯＳ产品市场来看，公用ＢＩＯＳ产品一直由我国台湾地区和美国公司所垄断。

１９９８年之前，全球公用ＢＩＯＳ市场由美国Ｐｈｏｅｎｉｘ、ＡＭＩ和我国台湾地区Ａｗａｒｄ三家垄
断，１９９８年之后则是美国Ｐｈｏｅｎｉｘ、ＡＭＩ和我国台湾地区Ｉｎｓｙｄｅ三家垄断（Ａｗａｒｄ公司
被Ｐｈｏｅｎｉｘ公司所收购，以弥补其在ＰＣ固件产品中市场占有不足的局面）。欧洲企
业共同制定的Ｏｐｅｎ Ｆｉｒｍｗａｒｅ规范由于缺乏ＢＩＯＳ厂商和芯片组厂商的技术支持，也
只能在较小范围的专用服务器上形成可用产品。而一些开源ＢＩＯＳ项目如
ＬｉｎｕｘＢＩＯＳ［８，９］、ＴｉｎｙＢＩＯＳ也由于同样的原因只能用于少数定制的硬件平台和操作系
统。由于牵扯到专利权与厂商之间的竞争因素，ＢＩＯＳ产品的兼容性与合法性一直是
试图进入这一领域的企业要面对的严肃问题。另外，芯片组技术和资料的垄断，也是
形成ＢＩＯＳ技术和产品垄断的一个重要因素。

我国信息技术产业在ＢＩＯＳ领域长期以来处于空白局面，国内ＰＣ和服务器ＢＩＯＳ
完全依赖上述三家ＢＩＯＳ厂商提供产品和服务。这不仅影响我国建立完整的信息产
业链，对国家的信息安全来讲也是一个不可忽视的隐患。借助新一代ＢＩＯＳ发展的契
机，２００５年我国信息产业部通过电子产业发展基金支持，启动“新一代安全ＢＩＯＳ的
研制和产业化”、“高安全与可管理ＢＩＯＳ”等项目，推动自主研发适合我国国情的
ＢＩＯＳ产品的研究工作。其中获得Ｉｎｔｅｌ公司技术合作支持的包括中国电子科技集团
信息化工程总体研究中心和南京百敖软件有限公司（ＢＹＯＳＯＦＴ）。

１． ２． ２　 ＢＩＯＳ安全研究历史与现状

国内外对安全操作系统３０多年的持续研究，在理论方法、技术和产品上都取得
了丰富的成果［１０，１１，１２，１３，１４，１５，１６］，而对计算机ＢＩＯＳ系统的安全研究２０多年来则几乎被
忽略。Ｗｉｌｌｉａｍ Ａ． Ａｒｂａｕｇｈ等在１９９７年提出一种计算机安全引导架构ＡＥＧＩＳ［１７］。
ＡＥＧＩＳ基于ＩＢＭ ＰＣ传统ＢＩＯＳ，采用认证的方法保障ＢＩＯＳ固件代码的完整性，增强
ＢＩＯＳ引导过程中ＢＩＯＳ代码的安全保护。但ＡＥＧＩＳ缺乏硬件保护措施，也没有考虑
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固件层对系统软件层的延伸保护。１９９８ 年，Ｄｅｘｔｅｒ Ｋｏｚｅｎ在基于语言安全研
究［１８，１９，２０，２１，２２］的基础上提出一种简化高效的语言证明方法ＥＣＣ［２３］，使用编译技术在
代码执行前检查代码控制流、内存访问以及堆栈操作的安全逻辑，并针对Ｏｐｅｎ
Ｆｉｒｍｗａｒｅ语言和指令集进行了优化和实现。２００２年，Ｆｒａｎｋ Ａｄｅｌｓｔｅｉｎ、Ｍａｔｔ Ｓｔｉｌｌｅｒｍａｎ
和Ｄｅｘｔｅｒ Ｋｏｚｅｎ演示了在Ｏｐｅｎ Ｆｉｒｍｗａｒｅ中如何利用ＥＣＣ方法进行固件的恶意代码
检测［２４］。２００３年，Ｍａｔｔ Ｓｔｉｌｌｅｒｍａｎ和Ｄｅｘｔｅｒ Ｋｏｚｅｎ开发了基于ＥＣＣ的安全Ｏｐｅｎ
Ｆｉｒｍｗａｒｅ的原型系统［２５］，由于语言证明方法的复杂性，这种方法并不成熟，离实际应
用尚有较大差距。

而从１９９８年开始，针对ＢＩＯＳ系统的公开性的安全事件和威胁时有发生。１９９８
年７月开始爆发的ＣＩＨ病毒就实施了对计算机ＢＩＯＳ的攻击，造成全球大量ＰＣ不能
使用。１９９９年和２０００年，美国ＢＩＯＳ厂商Ｐｈｏｅｎｉｘ公司的ＰｈｏｅｎｉｘＮｅｔ产品在ＢＩＯＳ中
嵌入的ＩＬＳ模块具有远程安装、控制、回传、定位等功能，涉嫌控制用户计算机和暴露
用户隐私，遭到广泛的抵制和批评［４］。２００６年全球Ｂｌａｃｋ Ｈａｔ会议上，英国Ｎｅｘｔ
Ｇｅｎｅｒａｔｉｏｎ安全软件公司的首席安全顾问Ｊｏｈｎ Ｈｅａｓｍａｎ阐述了一种新的ｒｏｏｔｋｉｔ技
术［２６］，在计算机主板ＢＩＯＳ闪存中隐藏ｒｏｏｔｋｉｔ恶意代码并使之在操作系统运行过程
中生效。２００７年的Ｂｌａｃｋ Ｈａｔ会议上，Ｊｏｈｎ Ｈｅａｓｍａｎ继续其对固件ｒｏｏｔｋｉｔ技术的研
究，这一次他将ｒｏｏｔｋｉｔ技术应用到了主板ＰＣＩ板卡的ＯＰＲＯＭ闪存中［２７］。

美国２００６年的《计算机安全与信息保障研究与发展联邦计划》（Ｆｅｄｅｒａｌ Ｐｌａｎ ｆｏｒ
Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ａｓｓｕｒａｎｃｅ Ｒｅｓｅａｒｃｈ ａｎｄ Ｄｅｖｅｌｏｐｍｅｎｔ）［２８］提出１２项计算
机安全和信息保障基础技术，其中“硬件和固件安全”名列首位。该文对硬件和固件
安全重要性的描述如下（原文引用，第６９页）［２８］：

“Ｈａｒｄｗａｒｅ ｏｒ ｆｉｒｍｗａｒｅ ａｔｔａｃｋｓ ｃａｎ ｕｎｄｅｒｍｉｎｅ ｅｖｅｎ ｔｈｅ ｍｏｓｔ ｓｏｐｈｉｓｔｉｃａｔｅｄ ａｐｐｌｉｃａｔｉｏｎ
ｌｅｖｅｌ ｃｏｎｔｒｏｌｓ ｏｒ ｓｅｃｕｒｉｔｙ ｍｅｃｈａｎｉｓｍｓ． Ｍａｌｉｃｉｏｕｓ ｆｉｒｍｗａｒｅ ｔｈａｔ ｈａｓ ｕｎｒｅｓｔｒｉｃｔｅｄ ａｃｃｅｓｓ ｔｏ

ｓｙｓｔｅｍ ｃｏｍｐｏｎｅｎｔｓ（ｅ． ｇ．，ｉｆ ｉｔ ｉｓ ｐａｒｔ ｏｆ ｔｈｅ ＯＳ ｋｅｒｎｅｌ）ｈａｓ ｃｏｎｓｉｄｅｒａｂｌｅ ｐｏｔｅｎｔｉａｌ ｔｏ ｃａｕｓｅ
ｈａｒｍ，ｉｎｔｒｏｄｕｃｅ ｂａｃｋｄｏｏｒ ａｃｃｅｓｓ （ａｎ ｕｎｄｏｃｕｍｅｎｔｅｄ ｗａｙ ｏｆ ｇａｉｎｉｎｇ ａｃｃｅｓｓ ｔｏ ａ ｃｏｍｐｕｔｅｒ，
ｐｒｏｇｒａｍ，ｏｒ ｓｅｒｖｉｃｅ），ｉｎｓｔａｌｌ ｎｅｗ ｓｏｆｔｗａｒｅ，ｏｒ ｍｏｄｉｆｙ ｅｘｉｓｔｉｎｇ ｓｏｆｔｗａｒｅ． Ｉｆ ｔｈｅ ｕｎｄｅｒｌｙｉｎｇ
ｈａｒｄｗａｒｅ ａｎｄ ｆｉｒｍｗａｒｅ ｃａｎｎｏｔ ｂｅ ｔｒｕｓｔｅｄ，ｔｈｅｎ ｔｈｅ ＯＳ ａｎｄ ａｐｐｌｉｃａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｍｅｃｈａｎｉｓｍｓ
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