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信息化是人类由工业社会向信息社会转型的必然进程。

随着信息技术的迅猛发展和网络化应用的快速普及，信息化已

渗透到国民经济和社会发展的方方面面，并深刻影响着人们的

生产、生活和思维方式。与此同时，信息安全问题也日渐突出，

形形色色的恶意程序、层出不穷的系统漏洞、日益猖獗的网络

攻击等，对信息化的持续推进提出了严峻考验，成为事关一个

国家军事、政治、经济、社会和文化安全的重大问题。近年来，

按照中央要求，江苏在保障信息安全方面做了大量工作，但也

存在不少问题，全社会信息安全意识有待提高，信息安全管理

亟需加强。

电子政务是江苏信息化发展最快的领域之一，也是信息安

全保障的重点领域。电子政务建设，电子是手段、政务是核心、

应用是关键、安全是保障。根据发达国家和地区经验，信息安

全保障，管理重于技术、平时重于战时、内部重于外部。广大公

务人员既是电子政务的实践者，又是信息安全的维护者，在充

分利用信息化手段开展公共管理、公共服务的同时，也对维护
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和保障信息安全负有重要责任。

为加强全省公务人员信息安全基本知识和技能普及，省人

事厅、信息产业厅（省信息安全办）组织编写了《公务人员信息

安全知识读本》，这是贯彻“积极预防、综合防范”方针，切实增

强全省公务人员信息安全意识的一项基础性工作，非常及时，

也很有意义。各地、各部门要高度重视信息安全知识的宣传普

及，推动广大公务人员认真学习基本知识、掌握基本技能，增强

安全防范意识，共同维护信息安全，促进江苏信息化健康发展。

衷心希望这一读本的出版，能在全省信息安全保障体系建

设中发挥积极作用。

2009年1月

公务人员信息安全知识读本
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前言
OREWORDF

                

根据江苏省委、省政府“大力普及信息安全基础知识和基

本技能”的工作要求，在江苏省人事厅、江苏省信息产业厅的支

持和指导下，江苏省网络与信息安全协调小组办公室以公务人

员宣传普及为重点，组织编写了《公务人员信息安全知识

读本》。

全书共分九章，围绕公务人员日常工作中涉及的信息安全

基础知识、基本技能组织有关资料。为突出重点、注重实效，读

本采用了问答形式编写。在语言表达上，努力适应公务人员知

识结构和阅读习惯，力求概念表述通俗易懂、原理论述简明扼

要、操作步骤具体明晰，尽可能做到技术性与管理性、知识性与

实用性、政策性与业务性相统一。

本书的编写凝聚了很多领导、专家和同仁的心血。江苏省

人事厅赵永贤厅长，江苏省信息产业厅谢正义厅长、张坊副厅

长等编委会的各位领导和专家非常重视本书的出版和宣传工

作，对书稿的内容进行了认真审定，提出了重要的指导性意见。

南京邮电大学王汝传教授、吴蒙教授受江苏省网络与信息安全

此为试读,需要完整PDF请访问: www.ertongbook.com
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协调小组办公室委托，开展了专题研究，形成了较完整的读本

文稿。江苏省网络与信息安全协调小组办公室王丹中、陈宇青

同志根据工作需要和公务人员知识读本的特点，对书稿进行了

较系统的修改、调整和补充。为确保内容的科学性，江苏省网

络与信息安全协调小组办公室分别约请南京大学曾庆凯教授

对第3章和第6章、黄皓教授对第8章、东南大学胡爱群教授对

第7章、罗军舟教授对第4章、南京航空航天大学秦小麟教授对

第2章、江苏省信息安全测评中心黄申高级工程师对第9章、苏

州天创公司张瑞钦工程师对第5章进行了专业审定。王丹中

同志负责全书的统稿工作。

本书的顺利出版，江苏科学技术出版社给予了大力的支持

和帮助，江苏省信息安全测评中心的吴兰工程师也为书稿的修

改、补充付出了辛勤的劳动，在此一并表示衷心感谢。

编写《公务人员信息安全知识读本》，是江苏省宣传普及信

息安全知识、技能的首次尝试。由于水平有限、经验不足，加之

信息安全新知识、新技术层出不穷，读本一定存在许多疏漏和

不足之处，敬请广大读者提出宝贵意见。

江苏省网络与信息安全协调小组办公室

2009年1月

公务人员信息安全知识读本
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第 1章
                            信息安全概述

 1�为什么信息安全形势日趋严峻?

信息安全的概念，有广义和狭义两种。广义的信息安全，指一

个国家的信息化状态和信息技术体系不受威胁和侵害；狭义的信

息安全，指信息资产（信息网络、信息系统及其运行软件、数据等）

不因偶然或故意的原因被非授权泄露、更改、破坏，或被非法系统

辨别、控制。

随着信息化的深入发展，信息安全的概念也将不断扩展和深

化。信息安全的本质，就是通过一系列管理和技术措施，实现信息

网络和信息系统的正常运行，确保信息在产生、传输、使用、存储等

过程中的保密、完整、可用、真实和可控。

当前信息安全形势日趋严峻，从世界范围看，有下列政治、经

济和社会因素：

� 各种敌对势力将互联网作为政治扩展、意识形态渗透和机

密信息窃取的工具，严重威胁国家安全和政治、经济与社会稳定。

� 不法分子利用网络开展违法犯罪活动牟取利益。网络盗

窃、网络诈骗、网络侵犯知识产权已成为新型多发违法犯罪，网络
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淫秽色情案件、网络赌博团伙犯罪明显增加，以敲诈勒索为目的的

黑客攻击频繁发生，社会危害性不断加大。

� 网络信息系统本身的缺陷不断暴露。路由器、交换机等网

络设备以及常用系统或软件的严重级别漏洞增多，客观上造成了

重大网络安全隐患。

� 病毒等恶意程序数量大幅度增长。不法分子出于牟利或

恶意炫耀等目的，制造大量新恶意程序，致使逐年成倍增长。其

中，“木马”最为严重，恶意程序传播的趋利性日益突出，反查杀

能力不断增强。

� 别有用心者传播谣言，通过制造色情、暴力、迷信等不良信

息，发泄不满情绪，扰乱公众思维、破坏社会稳定。

� 伴随互联网技术的迅速发展和网络应用的日益普及，网络

公共安全管理基础设施建设和技术手段相对滞后，公众对信息安

全的认识和防护能力不足等。

 2�信息系统面临哪些安全威胁?

威胁是指可能对信息系统和用户造成潜在破坏的事件。造成

威胁的原因是多方面的，包括物理环境的影响、操作系统的不健

全、应用软件的缺陷、网络协议的不完善、用户不正确的使用习惯、

恶意程序等。

（1）物理环境因素

物理环境因素包括自然事件因素，如地震、雷击、洪灾、火灾等

导致的安全威胁；电磁辐射或人为操作过失，如错误地删除文件、

格式化硬盘等导致的安全威胁等。

公务人员信息安全知识读本
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（2）操作系统因素

操作系统本身存在漏洞可能导致的安全威胁。

（3）应用软件因素

因程序设计时疏忽或考虑不周而留下的错误或漏洞可能导致

的安全威胁。

（4）网络协议因素

网络协议在安全方面存在的先天性缺陷导致的安全威胁，如

最常用的TCP、IP协议就存在TCP序列号预计、IP源路由选择等

多方面的隐患，可被利用发起IP欺骗、分布式拒绝服务攻击等攻

击行为。

（5）用户的不安全使用

用户由于缺乏信息安全防护知识或安全意识淡薄，不能安全

使用信息系统可能导致的安全威胁，如一些用户为了方便而采用

很容易被破解的简单短小的密码。

（6）恶意程序

恶意程序是有目的地编写出来的威胁信息安全的计算机程

序，常见的有传统病毒、“木马”病毒和“蠕虫”病毒，它们会破坏系

统硬件、威胁用户数据、阻塞网络通信。

 3�网络安全体系由哪几部分构成?

一个常见的网络安全体系包括防护、检测、响应、恢复四个部

分，被称为PDRR体系。

防护包括对系统、网络和数据的安全防护，是主动地发现问

题、完善防范措施的过程，是整个安全体系的基础。这一阶段可以

第1章 信息安全概述
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