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内容提要

本书针对具备 Linux 基础的人群，主要介绍了缓存代理、高性能内存对象援存
Memcached、分布式文件服务、大型网站架构、自动化运维的相关知识与应用，以企业级的实战项目案例，使读者能够掌握应用运维的工作内容。项目案例包括阳S分布式文件系统、
百万／千万 PV 网站架构、 Ansible 、 SaltStack 、 Puppet 自动化运维，通过以上项目案例的训练，
读者能够理解大型网站的架构，达到运维自动化的高度。
本书通过通俗易懂的原理及深入浅出的案例，并配以完善的学习资源和l支持服务，为

读者带来全方位的学习体验，包括视频教程、 案例素材下载、 学习交流社区、讨论组等终
身学习内容，更多技术支持请访问课工场 www.kgc.cn。
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目。

“互联网＋人工智能”时代，新技术的发展可谓是一 日千里， 云计算、大数据、
物联网 、 区块链、 虚拟现实、机器学习、深度学习等等，已经形成一波新的科技浪潮。
以云计算为例，国内云计算市场的蛋糕正变得越来越诱人，以下列举了 2016 年以来发
生的部分大事。

1. 中国联通发布云计算策略，并同步发起成立“中国联通沃云＋云生态联盟”，
全面开启云服务新时代。

2 . 内蒙古斥资 500 亿元欲打造亚洲最大云计算数据中心。
3. 腾讯云升级为平台级战略，旨在探索云上生态，实现全面开放，构建可信赖的

云生态体系。

4. 百度正式发布“云计算＋大数据＋人工智能” 三位一体的云战略。
5. 亚马逊 AWS 和北京光环新网科技股份有限公司联合宣布：由光环新网负责运

营的 AWS 中国（北京）区域在中国正式商用。
6. 来自 Forrester 的报告认为， AWS 和 OpenStack 是公有云和私有云事实上的标准。
7. 网易正式推出“网易云”。 网易将先行投入数十亿人民币，发力云计算领域。
8. 金山云重磅发布“大米”云主机，这是一款专为创业者而生的性能王云主机，

采用自建 11 线 BGP 全覆盖以及 VPC 私有网络， 全方位保障数据安全。
DT 时代， 企业对传统 IT 架构的需求减弱，不少传统 IT 企业的技术人员，面临失

业风险。 全球最知名的职业社交平台 Linkedln 发布报告，最受雇主青睐的十大职业技能
中“云计算”名列前茅。 2016 年，中国企业云服务整体市场规模超 500 亿元，预计未来
几年仍将保持约 30% 的年复合增长率。 未来 5 年，整个社会对云计算人才的需求缺口
将高达 130 万。 从传统的 IT 工程师转型为云计算与大数据专家，已经成为一种趋势。
基于云计算这样的大环境，课工场（ www.kgc.cn ）的教研团队几年前开始策划的

“云计算工程师系列”教材应运而生，它旨在帮助读者朋友快速成长为符合企业需求的、
优秀的云计算工程师。 这套教材是目前业界最全面、专业的云计算课程体系，能够满
足企业对高级复合型人才的要求。 参与编写的院校老师还有罗保山 、 :XJJ丽军等。



课工场是北京大学下属企业北京课工场教育科技有限公司推出的互联网教育平台，

专注于互联网企业各岗位人才的培养。 平台汇聚了数百位来自知名培训机构、 高校的

顶级名师和互联网企业的行业专家，面向大学生以及需要“充电”的在职人员，针对

与互联网相关的产品设计、开发、运维、推广和运营等岗位，提供在线的直播和录播

课程，并通过遍及全国的几十家线下服务中心提供现场面授以及多种形式的教学服务，

并同步研发出版最新的课程教材。

除了教材之外，课工场还提供各种学习资源和支持服务，包括：

• 现场面授课程
• 在线直播课程

• 录播视频课程
• 授课 PPT 课件

• 案例素材下载

• 扩展资料提供
• 学习交流社区
• QQ 讨论组（技术，就业，生活）

以上资源请访问课工场网站 www.kgc.cn。

本套教材特点

( 1 ）科学的训练、模式

• 科学的课程体系。

• 创新的教学模式。
• 技能人脉，实现多方位就业。

• 随需而变，支持终身学习。

(2 ）企业实战项目驱动

• 覆盖企业各项业务所需的 IT 技能。

• 几十个实训项目，快速积累一线实践经验。

( 3 ）便捷的学习体验

• 提供二维码扫描，可以观看相关视频讲解和扩展资料等知识服务。

• 课工场开辟教材配套版块，提供素材下载、学习社区等丰富的在线学习资源。

读者对象

( 1 ）初学者：本套教材将帮助你快速进入云计算及运维开发行业，从零开始逐步

成长为专业的云计算及运维开发工程师。

( 2 ）初中级运维及运维开发者：本套教材将带你进行全面、系统的云计算及运维

开发学习，逐步成长为高级云计算及运维开发工程师。

课工场出品（ www.kgc.cn) 



课程设计说明

课程目标

读者学完本书后，能够掌握自动化运维技术，设计、实施和维护大型网站架构。

训练技能

• 理解缓存代理的工作原理，并掌握其配置。
• 理解高性能内存对象缓存 Memcached 的工作原理，井掌握其部署。
• 掌握异地备份工具 rsync 的工作原理及其相关配置。
• 掌握 MFS 工作原理、部署与灾难恢复。
• 理解百万、千万 PV 网站架构及其相关部署。
• 理解自动化运维工具原理并进行自动化配置。

设计思路

本书采用了教材＋扩展知识的设计思路，扩展知识提供二维码扫描，形式可以是
文档、视频等，内容可以随时更新，能够更好地服务读者。
教材分为 3 个阶段来设计学习过程，即代理与缓存、网站与容灾、自动化运维，

具体安排如下：

• 第 1 章～第 2 章介绍缓存代理与内存缓存的相关知识，理解 Squid 代理的工
作模式、 Memcached 的工作原理，实现 Squid 代理和 Memcached 相关部署。

• 第 3 章～第 6 章是构建企业网站相关内容，使用 rsync 技术实现企业网站的
备份， MFS 实现灾难恢复与在线扩容，进而实现百万、千万 PV 网站架构部
署与管理。

• 第 7 章～第 9 章介绍企业自动化运维工具 Ansible 、 SaltStack 、 Puppet 的部署
与使用。

章节导读

• 技能目标：学习本章所要达到的技能，可以作为检验学习效果的标准。
• 本章导读：对本章涉及的技能内容进行分析并展开讲解。
• 操作案例：对所学内容的实操训练。
• 本章总结：针对本章内容的概括和总结。
• 本章作业：针对本章内容的补充练习，用于加强对技能的理解和运用。



• 扩展知识：针对本章内容的扩展、补充，对于新知识随时可以更新。

学习资源

• 学习交流社区（课工场〉

• 案例素材下载
• 相关视频教程
更多内容详见课工场 www.kgc.cn。
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Squid 缓存服务器

技能目标

• 学会构建传统代理、透明代理、反向代理服务

• 学会配直 Squid 的访问控制策略
· 熟悉 Varnish 、 Nginx 缓存服务器

本章导读

Squid 是 Linux 系统中最常用的一款开源代理服务软件（官方网站为 http://www.

squid-cache.org ），可以很好地实现HTTP 、 FTP 、 DNS 查询，以及SSL等应用的缓存代理，

功能十分强大．
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缓存代理概述

ACL访问控制

代理的工作机制

代理的基本类型

定义访问控制列表

设置访问权限

验证访问控制效果

,------……----------------------------------------------------------------------------------‘ 

Squid 服务基础
、

本节将介绍缓存代理的工作机制、类型，以及 Squid 服务的安装、运行控制和配

置文件。

1.1.1 缓存代理概述

作为应用层的代理服务软件， Squid 主要提供缓存加速和应用层过滤控制的功能。

1. 代理的工作机制

当客户机通过代理来请求 Web 页面时，指定的代理服务器会先检查自己的缓存，

如果缓存中己经有客户机需要访问的页面，则直接将缓存中的页面内容反馈给客户机：

如果缓存中没有客户机需要访问的页面，则由代理服务器向 Internet 发送访问请求，

当获得返回的 Web页面以后，将网页数据保存到缓存中并发送给客户机，如图 1.1 所示。

;<:. ＿＿＿＿二可
: Cache i 

o1le 
客户机 ：；’l；二…

图 I. I 代理服务的缓存机制

HTTP 代理的缓存加速对象主要是文字、图像等静态 Web 元素。使用缓存机制后，

当客户机在不同的时候访问同－ Web 元素，或者不同的客户机访问相同的 Web 元素

时，可以直接从代理服务器的缓存中获得结果。这样就大大减少了向 Internet 重复提

交 Web 请求的过程，提高了客户机的 Web 访问响应速度。

由于客户机的 Web 访问请求实际上是由代理服务器来代替完成的，从而可以隐藏
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用户的真实 IP 地址，起到一定的保护作用。另一方面，代理服务器担任着类似“经纪人”

的角色，所以有机会针对要访问的目标、客户机的地址、访问的时间段等进行过滤控制。

2. 代理的基本类型

根据实现的方式不同，代理服务可分为传统代理和透明代理两种常见的代理服务。

• 传统代理：也就是普通的代理服务，首先必须在客户机的浏览器、 QQ 聊天

工具、下载软件等程序中手动设置代理服务器的地址和端口，然后才能使用

代理服务来访问网络。对于网页浏览器，访问网站时的域名解析请求也会发

送给指定的代理服务器。

• 透明代理：提供与传统代理相同的功能和服务，其区别在于客户机不需要指定

代理服务器的地址和端口，而是通过默认路由、防火墙策略将Web访问重定向，

实际上仍然交给代理服务器来处理。重定向的过程对客户机来说是“透明”的，

用户甚至并不知道自己在使用代理服务，所以称为“透明代理

理时，网页浏览器访问网站时的域名解析请求将优先发给 DNS 服务器。

在实际应用中，传统代理多见于 Internet 环境，如为 QQ 程序使用代理可以隐藏

本机真实 IP 地址，为下载工具使用多个代理可以规避服务器的并发连接限制。而透明

代理多见于局域网环境，如在 Linux 网关中启用透明代理后，局域网主机无需进行额

外的设置就可以享受更好的上网速度。

1.1.2 安装及运行控制

下面以 Squid 3.4.6 版为例，介绍其安装和运行控制。

1. 编译安装 Squid

配置 Squid 的编译选项时，将安装目录设置为／usr/local/squid，其他具体选项根据

实际需要来确定，配置前可参考.／configure 」1elp 给出的说明 。

[ root@localhost ～］＃田 zxf叫uid-3.4.6.阳·.gz

[ root@localhost ~]# cd squid-3.4.6 
[ root@localhost 吨uid-3.4.6]# ./configure -pre缸＝旭sr/local/呵uid

-- sysconf出r =/etc -enable-arp-acl -enable-linux-ne值lter -enable-linux叩roxy

--enable－”归c-i俨100 --enable-err-language=咆implify_Chin甜”

-enable-underscore -enable-poll • nable-gnuregex 
[root@localhost squid-3.4.6)# make && make install 

上述选项含义如下：

--prefix=/usr/local/：吨uid u 安装目录
→yscon刽俨／etc H 单独将配置文件修改到其他目录
--enable-arp-acl 

／／可以在规则中设置为直接通过客户端MAC 进行管理，防止客户端使用 IP 欺骗
--enable-linux-net创始r H 使用内核过滤
--en曲le-linux-tproxy H 支持透明模式



大川剧与臼均由 | 
--enable-as归c-io= 值

忖；J; I 0，提H1tfi~tifi~，相、1'1 t：一enable-pthreads -- cnable-storcioτufs‘aufs 

--w 1th -pthrcads --with-aufs-thrcad {ft 

--enable-err-languag1俨．’Simplify_Chinese” 
--enable-underscore 

--enable-poll 

--enable-gnuregex 

安装完后，创建链接文件、创建用户和组。

／／错误（儿出的监4、 ilt ,·r 
／／允 i'J URL 1j1 {[ f 1(.1jf_与

II 1史 HJ Poll（）悦；t. fJJJl't'l:fiE 

'I 使用 GNU 1IJ!1J ·＆达式

[ root@localhost ~)# In -s lusr/local/squid/sbin/• lusr/local/sbin/ 

[ root@localhost ~]# useradd -M -s lsbin/nologin squid 

[ root@localhost ~]# chown -R squid:squid lusr/local/squid/varl 

2. Squid 的配置文件

Squid 服务的配置文件位于／etc/squid.conf，充分了解配置行的作用将有助于

管理员根据实际情况灵活地配置代理服务。 更详细的配置项请参考 ／etc/squid.conf.

documented 文件。

acl localnet src 10.0.0.018 

acl localnetsrc 172.16.0.0112 

acl localnet src 192.168.0.0/16 

acl localnet src fc00::/7 

acl localnet src fe80::110 

acl SSL_ports port 443 

# RFC1918 possible internal network 

# RFC 1918 possible internal network 

# RFC 1918 possible internal network 

# RFC 4193 local private network range 

#RFC 4291 link-local （曲回tly plugged) machines 

acl Safe一ports port 80 # h即
acl Safe _ports port 21 ＃句

acl Safe_po由 port443 # h忧ps

acl Safe _ports port 70 # gopher 

acl Safe _ports port 210 # wais 

acl Safe_ports port 1025-65535 #unregistered ports 

acl Safe _ports port 280 # h即－mgmt

acl Safe _ports port 488 # gss-http 

acl Safe _ports port 591 # filemaker 

acl Safe _ports port 777 # multiling http 

acl CONNECT method CONNECT 

http_access deny !Safe_ports 

http_access deny CONNECT !SSL＿：阴阳

http_ access allow localhost manager 

h即＿access deny manager 

h即＿access allow localnet 

h忧p_access allow localhost 

htψ＿access deny all 

http _port 3128 

cache_ effective_ user squid 

II ftj米指定代现服务监听的地J1l：平ll.1;i; f I （默认的油 l I ',) '/J 3 128) 

／／埠·项指定 squid 的 f'fJf.HJ 户， JJJ 米设R初J ~fi化、~ f J n•tr;N f 
ii (J~账号， i1f WJ!il i41 斗~1ilW1 ! 

cache_ effective _group squid ’默认为 cache_effective_user 指定账斗的根本组
coredump _ dir lusr/local/squid/v缸／cachelsquid



refresh_pattern Aftp: 1440 200/o 10080 
refresh _pat阳n Agopher: 1440 0% 1440 
refresh _pat阳n -i (/cgi-bi叫飞？） O 0% 0 
refresh_pattern. 0 20% 4320 

3. Squid 的运行控制

( 1 ）检查配置文件的语法是否正确。

[ root@localhost 呵uid]# squid-k parse 

( 2）启动、 停止 Squid o

第一次启动 Squid 服务时， 会自动初始化缓存目录。 在没有可用的 Squid 服务脚

本的情况下，也可以直接调用 Squid 程序来启动服务，这时需要先进行初始化。

[ root@localhost ~]# squid-z 
[ root@localhost ~]# squid 

11-z i在项用来初始化缓tHV录

H 启动 squid 服务

确认 Squid 服务处于正常监听状态。

[ root@localhost ~]# netstat -anpt I gr叩．．呵uid”
“p 0 0 0.0.0.0:3128 0.0.0.0:• LISτ'EN 9947/(sq皿d).

(3 ）使用 Squid 服务脚本。

为了使 Squid 服务的启动、停止、重载等操作更加方便，可以编写 Squid 服务脚本，

并使用 chkconfig 和 service 工具来进行管理。

#!/bin/bash 
# chkconfig: 2345 90 25 
# config: /etc/squid.conf 
# pidfile: l凶的回aV:呵山西var/run/sq山d.pid

# Description: Squid - In阳net Object Cache. 
PID=”lusr/local/叫uid/var/run/sq回dpid"

CONF="/e比／squid.con俨

CMD=”／usr/local/呵uid/sbin／呵uid”

佣se "$1” in 
start) 

” 

netstat -anpt I grep 吨uid &> /dev/null 
if[$? -eq 0] 
then 
echo ”squid is running” 
else 
echo ”正在启动吨uid... " 
SCMD 

fi 

stop) 
$CMD -k kill &> /dev/null 
nn -rf SPID &> /dev/null 

试读结束，需要全本PDF请购买 www.ertongbook.com


